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GRUPPENPROFIIFAR?

Die ,Interdisziplinare Forschungsgruppe AbrustuRgistungskontrolle und Risikotechnolo-

gien (IFAR)" beschaftigt sich mit dem komplexen Zusammenspiel riistungsdynamischen

Faktoren, dem potenziellen Waffeneinsatz, der &jratlebatte sowie den Mdglichkeiten von
Rustungskontrolle und Abristung als sicherheitsigohie Instrumente. Der Schwerpunkt der
Arbeit liegt dabei auf folgenden Forschungslinien:

* Grundlagen, Moglichkeiten und Formen von Rustungsikdie, Abriistung und Nonproli-
feration nach dem Ende des Ost-West-Konfliktes ea¢ Entwicklung von anwen-
dungsbezogenen Konzepten praventiver Ristungshientro

* ,Monitoring“ der fortschreitenden RustungsdynamitidiRistungskontrollpolitik in Eu-
ropa und weltweit mit Fokus auf moderne Technologie

* Technische Mdglichkeiten existierender und zukgetfti(\Waffen-) Entwicklungen, be-
sonders im Bereich Raketenabwehr und Weltraumbewadf

Der steigenden Komplexitat solcher Fragestellungied in Form einer interdisziplinar arbei-
tenden Forschungsgruppe Rechnung getragen. Dieitswleése zeichnet sich durch die
Kombination von natur- und sozialwissenschaftlicivethoden und Expertisen aus. Durch
die intensiven Kooperationen mit anderen Institugio unterschiedlicher Disziplinen wird
insbesondere Grundlagenforschung im Bereich demnesenschaftlich-technischen Dimen-
sion von Rustungskontrolle geleistet. Dartiber hsnlaeteiligt sich IFAR auch an einer Reihe
von Expertennetzwerken, die Expertisen aus Forgechad Praxis zusammenfihren und For-
schungsanstrengungen bindeln.

Die Arbeitsgruppe hat eine langjahrige Expertisedé@m Bereichen kooperative Rustungs-
steuerung und RiUstungstechnologien sowie versamgea@ssenschaftlichen Kernkompe-
tenzen aufgebaut. Diese flossen in die internatioiebeachteten Beitrage des IFSH zur
Rustungskontrolle ein, so das Konzept der 'kooperatRistungssteuerung' sowie Studien
zur konventionellen und nuklearen Ristung und Aforigg zur Bewertung technologischer
Rustungsprozesse, zur strategischen Stabilitastaukturellen Angriffsunfahigkeit sowie zur

Vertrauensbildung und europdaischen Sicherheit.

IFAR bietet verschiedene Formen der Nachwuchsfardgran. Neben Lehrtatigkeiten ge-
meinsam mit der Universitdt Hamburg und im Studseryy 'Master of Peace and Security
Studies' kdnnen auch Praktika in der Arbeitsgrugdmsolviert werden.

Die Arbeitsgruppe kooperiert mit einer Vielzahl voationalen und internationalen Or-
ganisationen.
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|. Ergebnisse der CCW-Konferenz

Das Themadethal autonomous weapons systdidSWS) stand im Fokus einer Konferenz der
VN-Konvention tber konventionelle Waffen vom 13s li6. Mai 2014 in Genf. Dieses Ex-
pertentreffen war das erste seiner Art, bei demMamnatorium und ein potenzielles Verbot
autonomer Waffensysteme diskutiert wurden. Nebepr&&entanten aus 87 Staaten und in-
ternationalen Organisationen, wie dem UNIDIR undQIM\, waren auch Vertreter des In-
ternationalen Komitees vom Roten Kreuz, von HumahfR Watch, Amnesty International
und vom International Committee on Robot Arms CalnilCRAC) unter den Teilnehmern.

Ein erstes allgemeines Verstandnis von LAWS soléteei vor allem durch die Debatte tech-
nischer, ethischer und soziologischer, rechtlichegiehungsweise operationeller und milita-
rischer Aspekte dieser Waffensysteme erreicht werBer CCW draft reparizur Konferenz
prasentiert folgende Ergebnisse:

Zwar sei aktuell noch keine vollstandige Autonommiéglich, jedoch machten Forschung
und Entwicklung in Bezug auf autonome Systemegadtortschritte. Obwohl die Aus-
arbeitung einer allgemeingtiltigen Definition auss#im Grund verfriht erscheine, liel3en
sich nach Ansicht vieler Staaten die SchlUsseleti¢eneon LAWS doch angemessen be-
schreiben. Ein Merkmal dieser sei beispielsweibe gapacity to select and engage a tar-
get without human interventiof“Der Grad der Autonomie sei dabei sowohl vom Grad
menschlicher Kontrolle tGiber das Waffensystem athawwn der Umgebung abhangig, in
der diese Systeme eingesetzt werden. Neben dee Eeabnischer Verlasslichkeit von
LAWS betonten viele Vertreter dartiber hinaus, dasls aus einem potenziellen Verbot
von Dual-Use-Komponenten, die zur Herstellung véfWS verwendet werden kdénnen,
keinerlei Nachteile fur die zivile Forschung im Bih Robotik ergeben durften.

Im Mittelpunkt der Diskussion ethischer und sozgicher Aspekte standen vor allem
die Mdglichkeiten zur Ausstattung mit Fahigkeitdie dem menschlichen Urteilsvermo-
gen entsprechen, etwa die Eignung auf moralischenibnas reagieren zu kdénnen. Die
Mdglichkeiten, ,moral reasoning“, ,judgment* odethesche Standards (,common sett-
lements®) in einer Programmierung zu verankern,dearals héchst fragwirdig angese-
hen. Daneben waren die Wechselbeziehungen Robaersdfl, die soziale Akzeptanz
solcher Systeme, die Auswirkungen auf die Menscliede sowie die ethischen Folgen
einer Ubertragung der moglichen Entscheidung Uledseh und Tod auf Maschinen Ge-
genstand weiterer Diskussion.

In Bezug auf die rechtliche Beurteilung von LAWSbdtierten die Teilnehmer insbe-
sondere die Grundsatze des humanitaren Volkerreetvs die Einhaltung des Unter-
scheidungsgebots, der VerhaltnismaRigkeit und direi@malinahmen bei Angriffshand-
lungen, ebenso wie auch die Normen der Genfer Kaiogen, die Grundsatze der Mar-
ten’schen Klausel und die Praxis des Volkergewohsiteehts. Zwar betonten die Dele-
gationen und Experten gleichermal3en die Einhaltieger volkerrechtlichen Vorausset-
zungen fur den legalen Betrieb von autonomen Systerallerdings bestand Uber die

Draft Report of the 2014 Meeting on Lethal Autorous Weapons Systems (LAWS).
Ebd., S. 3.
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Frage, wie diese im Einklang mit dem Vélkerrecigeisetzt werden kénnten, Disséns.
Einige Staaten aufRersten dartber hinaus Beflurchtymass, sollte eine allgemeingultige
Definition von LAWS vorliegen, diese signifikanteuswirkungen auf das Volkerrecht
haben kénnte. Ferner sei die Notwendigkeit zurttetien Beurteilung neuer Waffensys-
teme nach Art. 36 ZP | zwingend notwendig, auchmiéragen bezuglich der ,best prac-
tices", etwa im Bereich Transparenz und Informatarstausch, offen blieben.

Neben der Erérterung von LAWS-Einséatzen in einenmselenstaatlichen bewaffneten
Konflikt, befassten sich die Teilnehmer auch mit tbglichkeit eines Einsatzes von
LAWS aulRerhalb von bewaffneten Konflikten und deamd einhergehenden notwendi-
gen Bericksichtigung der Menschenrechte beim Einaatonomer Systeme. Zudem
wurde die Frage erortert, ob es auf der Ebenewdead bellum durch die Verwendung
autonomer Systeme zu einer Senkung der Hemmsch{t@dtlkcher) Gewaltanwendung
kommen konne.

» Die Diskussion der operationalen und militarisciierswirkungen war gepragt von der
Frage nach einer Veradnderung der zukinftigen Kiieging. Zwar versicherten einige
Staaten, man habe wenig Interesse daran, den Mamsiciich Technologie komplett zu
ersetzen. Gleichwohl sei die Einfihrung autonomeste&8ne schon heute fur bestimmte
Teilbereiche militarisch attraktiv. Dies seien Ipptsweise die Bereiche Aufklarung,
Schutz von Zivilisten und eigener Krafte, Rettungsionen (SAR), Logistik und Trans-
port. In diesem Zusammenhang wurden auch die pelee militarischen Nachteile er-
l&utert: Autonome Systeme seien nicht nur durche@yhgriffe verwundbar und ihr Ver-
halten schwer vorauszusagen (,lack of predictatylitvielmehr spiele auch die schwie-
rige Anpassung an komplexe Umgebungen und diedpézabilitat mit Verblndeten ei-
ne Rolle. Eine angemessene Risikobewertung unddaéssung militdrischer Relevanz
verlangten eine spezifische Betrachtung der Einsagebung (Land, Wasser, Luft).

Zwar hat die Konferenz dazu beigetragen, eine &fststandigung Uber die zu bertcksichti-
genden Argumente zu leisten, Fragen bezliglich euakiinftigen Entwicklung und Einfih-
rung von LAWS blieben jedoch offen. Aus diesem @rgollen diese ersten Ergebnisse der
aktuellen CCW-Konferenz zum Thema LAWS zum Anlaseammen werden, den gegen-
wartigen technischen Stand autonomer Systeme rudigen und weitere potenzielle volker-
rechtliche Probleme abzuwagen. Zunachst werderthviedene vorgeschlagene Definitionen
von Autonomie vorgestellt und diskutiert.

3 Die Staatenvertreter Osterreichs und Mexikosoehten beispielsweise die Meinung, dass der Eingah LAWS
nicht mit dem Volkerrecht zu vereinbaren sei. Deidensprachen unter anderem die Vertreter Tscheshieglche die
Meinung vertreten hatten, dass autonome Waffensygstacht per se illegal seien und innerhalb demiéor des Vol-
kerrechts eingesetzt werden kdnnten. Die einzeBtaatenpositionen lassen sich nachlesen im CCW ReporRay
Acheson (Reaching Critical Will).
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II. Autonomiedefinition und Abgrenzung

Eine Beurteilung der Relevanz autonomer Systemeuisidann mdglich, wenn klar ist, was
darunter zu verstehen ist. An dieser Stelle igedsch nicht leistbar, sdmtliche Definitionen
von Autonomie aufzufihren. Nachfolgend werden degmedie wichtigsten Definitionen
zum Thema autonome Waffensysteme aus der vorliegehderatur aufgegriffen. Fur den
Begriff Autonomidasst sich folgende Definition finden:
“[Tlhe capacity to operate in the real-world envir@mt without any form of external control,
once the machine is activated and at least in sareas of operation, for extended periods of
time.”
Eine Debatte Uber Autonomie ist jedoch nur dannlmidgind sinnvoll, wenn diese klar ge-
genuber dem BegrifAutomatikabgegrenzt wird. Dies ist in der aktuellen Diskmissum
LAWS nicht immer der Fall, sodass umstritten ishwv technische Systeme als automatisch
oder autonom zu qualifizieren sind.

“Automatic systems, such as household appliancesatgpwithin a structured and predictable
environment. Autonomous systems can function io@en environment, under unstructured and
dynamic circumstances.”

“[AJlutomation as a device or system that accompsisfpartially or fully) a function that was

previously, or conceivably could be, carried owtrjally or fully) by a human operatof.”
Vielfach wird in der Literatur der Begriff lethalueonomous robot§LARS) synonym zu
LAWS verwendetDies ist unter anderem bei Noel Sharkey und imdBéedes UN-Sonder-
berichterstatters zu extralegalen, summarischen watilirlichen Hinrichtungen, Christof
Heyns, der Fall:

“[The lethal autonomous robot] operates in an opehumstructured environment; receives in-
formation from sensors; and processes the infoamati order to move, select targets and fire —

all without human supervisiod.(Sharkey)

“[LARS] are weapon systems that, once activated,sedéect and engage targets without further
intervention by a human operator. The importaninelet is that the robot has an autonomous
“choice” regarding selection of a target and the ofslethal force’® (Heyns)

Einen weiteren Definitionsansatz stellt das britesilinistry of Defensdereit:

“An autonomous system is capable of understandglgehilevel intent and direction. From this
understanding and its perception of its environmsuth a system is able to take appropriate ac-
tion to bring about a desired state [...] Autonoseystems will, in effect, be self-aware and their

4 Definition von Bekey, George, zitiert in: Lin, tFiak / Bekey, George / Abney, Keith: Autonomous ik4ity Robotics:
Risk, Ethics, and Design, 2008, S. 103.

5 Heyns, Christof: Report of the Special RapporteuEgtrajudicial, Summary or Arbitrary ExecutiongHRC/23/47.
New York: United Nations 2013, S. 8.

6 Parasuraman, Raja / Sheridan, Thomas B. et dModel for Types and Levels of Human Interactionhwitutomation,
in: Institute of Electrical and Electronics EngireéHrsg.): Transactions on Systems, Man, and, @yties — Part A:
Systems and Humans, Vol. 30, No. 3, Mai 2000, S.P85se Definition stammt von Erfinder des “Shentd&lodells.
Fir ein besseres Verstandnis sei an dieser Stafleegzunehmen, dass der héchste maschinelle Automegtad als
Autonomie verstanden wird.

7 Sharkey, Noel: Automating Warfare: Lessons Ledrftom the Drones. Journal of Law, Information &ihce 21(2),
2012, S. 2.

8 Heyns, Christof: Report of the Special RapporteuEgtrajudicial, Summary or Arbitrary ExecutiongHRC/23/47.
New York: United Nations 2013, S. 7f.

7



Autonomie unbemannter Waffensysteme

response to inputs indistinguishable from, or essgperior to, that of a manned aircraft. As such,

they must be capable of achieving the same leveitwdtional understanding as a human.”
Dieser Ansatz ist zwar deutlich umfangreicher asvirhergehenden Beispiele, wird jedoch,
unter anderem von Sharkey kritisiert, da die measéhnliche Wahrnehmungyman-like
cognitio) weder heute existiert noch in absehbarer Zehrtisch realisierbar sein wird.
Seiner Ansicht nach wird Autonomie bereits daduecteicht, dass unbemannte Systeme
(UMS) die alleinige Verantwortung fur die Zielauswand den Waffeneinsatz besitzen, was
bereits deutlich unterhalb der Schwelle der memgodh Wahrnehmung (in Form von
decisionmaking capabiliti¢®rreicht werden kann.

Auch, wenn alle angefiihrten Autonomie-Definitiongas Kriterium der Abwesenheit eines
menschlichen Eingreifens enthalten, gibt es do@vigrende Unterschiede, etwa inwiefern
eine Sensorik zur Informationsbeschaffung und Jl@maeine selbststandige Verarbeitung
der gewonnenen Daten flr ein autonomes System &gimend sind. Das UNIDIR hat vor-
hergesadt, dass aus diesem Grund die Erarbeitung einer idinhen Definition langwierig
und schwierig sein wird, sofern eine solche Ubgohau realisieren sei. Die lebhafte Debatte
der CCW-Konferenz zum Thema Autonomiedefinition dias kirzlich bestatigt.

lll. Stand der Technik und Kategorisierung autonome UMS

Zusatzlich zu den Schwierigkeiten, eine allgeméltnggi Definition zu finden, ergeben sich
auch Probleme bei der Kategorisierung eingefiiumer sich in der Entwicklung befindlicher
autonomer unbemannter Systeme.

Zuerst wird jedoch der Blick auf den aktuellen Sta@chnischer Entwicklungen gelenkt, da
diese Systeme beim Versuch einer Kategorisierurigeimbezogen werden sollehabelle 1
listet dabei ausschlie3lich unbemannte Systemedaifjber das Planungs- und Konzeptsta-
dium hinausgehen. Alle erwahnten Systeme habenasieds eine erste Erprobung, etwa in
Form von Flugtests, absolviert. Einige Systeme wenrbereits in die Streitkrafte der jeweili-
gen Staaten eingefuhrt.

Aus der Tabelle lasst sich ablesen, dass aktughte®e zwar unbestreitbar technische Fa-
higkeiten besitzen, die ihnen ein gewisses Mal} elbs&tandigkeit ermoglichen. Es stellt

sich allerdings die Frage, inwiefern es sich dabei Automationsprozesse oder tatsachlich
um autonomes Verhalten handelt.

9 Marsh, Nicholas: Defining the Scope of Autononsgues for the Campaign to Stop Killer Robots, ead¢e Research
Institute Oslo (Hrsg.): PRIO Policy Brief 02/20142S.

10 Human Rights Watch beispielswiese geht von eideittaum von 20 bis 30 Jahren aus, bis vollstémdigtonomie
erreicht werden kann. Human Rights Watch / IHRC: Lg$inumanity. The Case against Killer Robots, 20120S.

11 UNIDIR: Framing Discussions on the Weaponizatibmcreasingly Autonomous Technologies, 20143.S.
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Tabelle 1 : Aktueller Stand der Technik

/ UK

Land bzw. Waffensystem / Autonomiegrad
Hersteller Waffe
BAE Systems| Mantis(Wegberei- | “it can calculate flight plans, fly around obstagland check in with

ter fUr Taranis
Combat Drone)

ground controllers when it spots something inténgstike smoke or
troop movement. At the end of the mission, it flwsne and lands
itself”. ™

Elbit Systems
/ Israel

Hermes 1500
MALE UAV

“executes its diverse missions [realm of IntelligenSurveillance and
Reconnaissance (ISR)] in a highly autonomous mériier

Rheinmetall
Air Defence/
Deutschland

MANTISNBS?

“very high degree of automation, including autoimgdrget detection

and engagement processes which the operator osiphmonitor™®

search Labo-
ratory / USA

Stedicopter / | Black Eagle 50 “On the mission the Black eagle flies fully autormmly while the
Israel operator controls the payload's line of sight armtgrint from his
console. If required, the helicopter can be colddoVia the emergency
command uplink™®
Dassault / AVE-D Petit Duc | “automated flight sequence: roll from parking spapway alignment,
Frankreich (Technologie- takeoff, in-flight maneuvers, landing, braking aodling back to the
demonstration) parking apron™’
Northrop RQ-8A Fire Scout | ,ability to autonomously take-off from and land any aviation-
Grumman / capable warship and also at unprepared landingszdose to the
USA forward edge of the battle area” (FEBR).
G-NIUS / GuardiumUGV »The vehicle is equipped with an automateditat positioning system
Israel and can operate autonomously on and off road,estdspup to 80
km/h*
MDBA / UK BrimstoneAnti- “fully autonomous, fire-and-forget, anti-armor weayy...] The mis-
Tank Missile sile automatically rejects returns which do notehgsuch as cars,
buses, buildings) and continues searching and congpantil it identi-
fies a valid target®
Naval Re- Shipboard Autono- | “designed to move autonomously throughout the shtpract with

mous Firefighting
Robot (SAFFIR)

people, and fight fires, handling many of the daags firefighting
tasks that are normally performed by humans [...JoAilpms are be-
ing developed to allow autonomous mobility and dieci making by
the robot as a team membét”.

Raytheon /
USA

PhalanxSystem
(fur Navy-Schiffe)

Autonome Ausfiihrung der Such-, Detektions-, Bewegtd, Verfol-
gungs-, ,Engagement-* und Ausschaltungsfunktion gati-Air
Warfare Bedrohungen (z.B. Anti-Ship Missiles/Fluggef?

12  http://aerowiki.blogspot.de/2010/03/mantis-tawl.

13  http://www.moital.gov.il/NR/exeres/A816D194-00866D-AB60-D85F95F70756.htm.

14  Zur Unterscheidung zu der oben angefiihrten mrateichen Namens wird die Bezeichnung dieses @ygsie Grof3-
buchstaben angegeben.

15 http://www.defenseindustrydaily.com/Germany-@sdSkyshield-C-RAM-Base-Defense-Systems-05418/.

16 http://defense-update.com/products/b/black ee&fl 280609.html.

17  http://defense-update.com/newscast/0708/new/stavtm.

18 http://www.naval-technology.com/projects/fireaat-vtuav/.

19 http://defense-update.com/products/g/guarditrm.h

20 Royal Air Force (Hrsg.): Royal Air Force. Aircr&f Weapons, S. 87.

21  http://lwww.nrl.navy.mil/media/news-releases/2@tl-designs-robot-for-shipboard-firefighting. Zwaandelt es sich
bei diesem System nicht primar um ein LAWS, jeddébst sich einerseits eine mdgliche Mensch-Masehine
Kooperation in die Kategorisierung integrieren, emgseits ist es durchaus vorstellbar, dass asédi@rundlage (be-
waffnete oder unbewaffnete) Systeme in Form ,maml@r Teamkameraden“ entwickelt werden. Das USiéar
Corps plant beispielsweise die zukiinftige Einfuhrung unbemannten Systemen, die im Verbund mit nigicben
Soldaten agieren sollen: http://www.nationaldefemsgazine.org/archive/2014/January/Pages/Budgetstiagni
MarinesCouldBeFightingAlongsideRobotsby2020s.aspx.

22 Die nachfolgenden Beispiele sind entnommen tldagns, Christof: Report of the Special Rapporteur rinafidicial,

Summary or Arbitrary Executions. A/IHRC/23/47. New Kddnited Nations 2013, S. 8f.
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Raytheon / CenturionCounter | Automatisches Zerstdren von Artillerie, Raketen iiatsergranaten
USA Rocket, Artillery

and Mortar (C-

RAM)
Israel Aero- | Harpy .Fire and forget®, autonome Ausfiihrung von Detektig\ngriff und
space Indust- Zerstérung von Radaremitter
ries / Israel
BAE Systems| TaranisCombat Autonome Ausfuhrung von Suche, Identifikation undu@g von Geg-
/ UK Drone nern , Angriff muss durch Kommando-Anweisung awieri werden
Northrop X-47BDrone Autonome Ausfiihrung von Start- und Landgkéiten (Katapultstart)
Grumman / und Navigation
USA
Samsung/ Samsung Tech-win| Detektion von Zielen (derzeit durch Menschen beglieesitzen aller-
Siudkorea surveillance and dings einen ,automatic-mode")

security guard ro-

bots SGR-A)

Um eine moglichst genaue Abgrenzung und Kategousg vornehmen zu kénnen, werden
an dieser Stelle vier Modelle, die zur Bestimmueghhischer Autonomie verwendet werden,
hinsichtlich ihrer Anwendbarkeit auf den Bereichbamannter Systeme miteinander vergli-
chen. Gegenstand der Untersuchung sind dabei dieilihgen von Human Rights Watch,
der Army Science Board Study, das ,Sheridan“-Modallil NASA LOA (level of autonomy).
Diese Modelle werden unterschiedlich eingeseta. (wissenschatftlich, privatwirtschatftlich,
nichtstaatlich oder militarisch). So soll mit Hiléenes breiten Vergleichsfeldes versucht wer-
den zu ermitteln, was unter Autonomie zu verstaberus diesem Ansatz ergibt sich jedoch
das Problem der Vergleichbarkeit. Um dieser Probtdmbegegnen zu kdnnen, werden
multidimensionale Modelle auf das Kriterium masetier Entscheidungsfindung (decision
making-Prozesse) reduziert, da dieses fir die Biumg des Autonomiegrades unbemannter
Systeme mal3geblich ist. Nur dadurch lasst sichbigrénzung eine menschliche (Nicht-) Be-
teiligung am Entscheidungsprozess festmachen. B&clBeibungen des Autonomiegrades
sind oftmals den Herstellerangaben oder militanesdhen Informationsportalen entnommen.
Inwiefern diese Angaben mit der tatsachlichen tesdinen Leistungsfahigkeit unbemannter
Systeme Ubereinstimmen, kann an dieser Stelle halnteilt werden.

a) Gruppeneinteilung von Human Rights WatcH®
Der Bericht von Human Rights Watch (HRW) zu LAWSsalem Jahr 2012 unterscheidet
zwischen drei Autonomiegruppen in Bezug auf unberteaWwaffensysteme:

* Human-in-the-Loop Weapons Robots that can select targets and deliver fordg
with a human command

* Human-on-the-Loop Weapons Robots that can select targets and deliver foncker
the oversight of a human operator who can ovethdeobots’ actions

* Human-out-of-the-Loop Weapons Robots that are capable of selecting targets and
delivering force without any human input or intdiae.

23  Human Rights Watch / IHRC: Losing Humanity. TheeCagainst Killer Robots, 2012, S. 2.
10
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Als autonome Waffensysteme werden nachfolgend gsteghe qualifiziert, die in ihrer tech-
nischen Gesamtheit zweifelsfrei als Human-out-eftoop Waffensystenié einzustufen
sind. Fallen Systeme jedoch unter die Definitionetsten oder zweiten Kategorie, sind diese
als ferngelenkte (remote controlled), beziehungsav@iutomatisierte, Waffensysteme einzu-
ordnen. Es ist moglich, dass manche UMS verschead@&@ruppen zuzuordnen sind, je nach-
dem welche technischen Fahigkeiten betrachtet werBeva wenn unbemannte Systeme
selbststandig in der Lage sind, programmierte Kioaten zu erreichen oder Ziele zu identi-
fizieren, der Waffeneinsatz jedoch per Fernsteugdurch den menschlichen UMS-Operator
vorgenommen werden muss. Da es sich dabei nichginmollstandiges System der hoheren
Klasse handelt, wird es in der nachstmoglichen ¢@ie bertcksichtigt. Eine besondere Ge-
wichtung liegt bei dieser Kategorisierung jedoct den Mdglichkeiten zur selbstandigen
Zielerfassung und zum Waffeneinsatz.

Der Grof3teil heutiger unbemannter Systeme laskt aieifellos der Gruppe der Human-in-
the-Loop Weapons zuordnen. Nicht reredator oder ReapetDrohnen zahlen zu den Hu-
man-in-the-Loop-Waffensystemen, sondern auch baeN®vicklungen, wie etw@aranisist
weiterhin die Einbindung eines Operators fir diellz@ékampfung erforderlich.

Nach der Definition von HRW sind lokale, zur Vedigiung eingesetzte C-RAM-Waffensys-
teme (z.B.MANTIS NBSCenturionoderPhalany als Human-on-the-Loop-Waffensysteme
zu qualifizieren. Anfliegende Ziele bestimmter Paeter (in Form von Raketen, Artillerie-
und Mdrsergranaten) kénnen automatisch aufgekhittamvisiert werden. Vor dem automati-
schen Auslosen der Waffenanlage besteht jedocBeliegenheit eines menschlichen Eingrei-
fens. Die Wirksamkeit einer solchen Moglichkeit zntervention bleibt durch die Natur die-
ser Systeme allerdings sehr beschrénkt. Dies isTalsache geschuldet, dass auf dem Gebiet
der Nahbereichsverteidigung dem menschlichen Bediear ein minimales Zeitfenster zur
Verfigung steht. Peter W. Singer geht auf dieseblBm ein:

“The human is certainly part of the decision makiogmainly in the initial programming of the
robot. During the actual operation of the machthe, operator really only exercises veto power,
and a decision to override a robot’s decision rbestnade in only half a second, with few willing
to challenge what they view as the better judgroéitie machine.®
Demnach spielt nicht nur die geringe Zeitkomponestdadern auch der menschliche Unwille
maschinell getroffene Entscheidungen infrage zllesteeine entscheidende Rolle bei der
Frage, ob es zu einem menschlichen Eingreifen kood®it nicht. Nach der Unterteilung von
Human Rights Watch missten Anlagen zur Nahberegtedigung eigentlich alBe-facto-
Human-out-of-the-Loop-Waffensysteme eingestuft werden. Dies bedeutet Umkehr-
schluss jedoch nicht, dass es sich um autonomerSgshandelt. Legt man die oben ange-
fuhrten Definitionen von Autonomie und Automatikgzunde, so lasst sich feststellen, dass
die menschliche Interventionsmdglichkeit auf eirersehwindend geringe Zeitspanne be-
schrankt ist, es sich jedoch trotzdem um ein autisctees System handelt. Begriindet werden
kann dies mit dem Fehlen von Fahigkeiten zur s@&fitggen Entscheidungsfindung (im Ge-

24  Nachfolgend wird in der deutschen UbersetzuergBigriff WaffensysterstattWaffeverwendet, da unbemannte Sys-
teme in einem GroRteil der Falle als Tragerplattfdiir Waffen (beispielsweise in Form von Raketemnéhn, jedoch
nicht primar als Waffe konstruiert wurden.

25  Zitiert in: Human Rights Watch / IHRC: Losing Humitg. The Case against Killer Robots, 2012, S. 12.
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gensatz zu einer vorprogrammierten Reaktionsfaitlgked den relativ strukturierten und
wenig komplexen Umgebungen, in denen diese Syséemgesetzt werden.

Eine Kategorisierung als Human-on-the-Loop-Waffatsye betrifft, neben zur Verteidi-
gung eingesetzter Anlagen, auch offensive Systemeedig X47B, Fire ScoytBlack Eagle
50, die MantisDrohne oder aucHarpy. Letzteres System ist etwa in der Lage selbstggand
Kennungen feindlicher Radaranlagen zu orten, datemeVerhalten des UMS (Zerstérung
durch direkten Treffer) ist allerdings durch dieoghlammierung des Systems vorbestimmt.
Auch die Tatsache, dass ausschlief3lich groRe,fgudmE und unbewegliche Ziele angegriffen
werden, verweist auf ein automatisches System.

Bisher sind, wie auch die Teilnehmer der CCW-Koarer festgestellt haben, keine LAWS
vorhanden oder im Einsatz. Eine Kategorisierung-alman-out-of-the-Loop-Waffensystem
ist aus diesem Grund nicht erforderlich.

b) Einteilung nach der Army Science Board Stud§?

Die Einteilung desArmy Science Board Ad Hoc Study on Human Robogrface Issues
Report vom September 2002 basiert auf einer zetigestuEinteilung, die sowohl die Begriff-
lichkeiten Automatik, als auch Autonomie in der Be®ibung des Grads technischer Ent-
wicklung berucksichtigt. Herausgegeben wird died&wom Army Science Board, das als
unabhangige Beratergruppe des Secretary of the g ASA) und dem Stabschef der US
Army (CSA) fungiert.

Alle in Tabelle laufgelisteten UMS weisen nach der Einteilung demy Science Board
Study mindestens einen Automatisierungsgrad Lewlf2da diese Systeme in der Lage sind
gewisse Funktionen automatisch durchzufiihren. Sessbeispielsweise d&VE-D (Petit
Duc) moglich, selbsténdig Start-, Lande- und Flugmandweabsolvierenkire Scoutkdnnte
ahnlich dePredatorals Level-3-System kategorisiert werden. Systatigezu einfachen Ent-
scheidungsprozessen in der Lage sind, kdnnen &ksl-UeSysteme bezeichnet werden. Dies
konnte unter anderem aMANTIS NBSUnterscheidung zwischen verschiedenen anfliegen-
den Objekten) undraranis (Freund/Feind-Unterscheidung) zutreffen. Darlberailns ist
wahrscheinlich dieBrimstonePanzerabwehrlenkwaffe als Level-4-System zu gmeien.
Diese scheint komplexere Entscheidungsprozessenhfdbren zu kénnen (angeblich Ver-
gleich mit anderen Objekten wie Autos, Bus oder &elen mdglich) als andere Systeme.
Dies kann jedoch nicht mit Sicherheit beurteilt saar. Es wird jedoch davon ausgegangen,
dass die technische Leistung @mstoneflr eine Level-5- Kategorisierung mit der Fahig-
keit zu ,Complex Missions-Specific Reasoning® nichisreicht. Zwar stellen Panzer keine
unbeweglichen Ziele dar, jedoch ist die AufgabePRi@nzerabwehr trotzdem als relativ wenig
komplex anzusehen: Ein verhaltnismaRig groles @bjestimmter Bauart muss identifiziert
und zerstort werden.

26  Mulgaonkar, Prasanna et al.: Army Science BéardHoc Study on Human Robot Inferface Issuses, Sapte 2002,
verfiigbar unter: handle.dtic.mil/100.2/ADA411834.
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Tabelle 2 : Einteilung der Army Science Board Study

Level Level Beschreibung Beispief”

0 Manual Remote Control URBOT® (UGV), Mini-
Flail?® (UGV)

1 Simple Automation

2 Automated Tasks and Functions Hunter (UAV)

3 Scripted Mission Shadow(UAV),
Predator(UAV)

4 Semiautomated Missions with Simple Decision Mgkin Cruise Missile

5 Complex Missions-Specific Reasoning

6 Dynamically Mission Adaptable

7 Synergistic Multimission Reasoning

8 Human-like Autonomy in a Mixed Team

9 Autonomous Teams with Unmanned Leader or Misslanager

10 Autonomous Conglomerate.

Ebenso kdnnte es sich mit dgguardium UGV verhalten: nach den Herstellerangaben sei
dieses System zu ,Real-time, self-ruling, obstactgtection and avoidancé®in der Lage.
Eine Kategorisierung ist jedoch davon abhangig, kamplex die technischen Fahigkeiten
zum Erkennen von Hindernissen und zur Vermeidung Kollisionen ausgepragt sind. Das
UGV ist wahrscheinlich in einem Bereich von 3 bisibzuordnen. Der Hersteller selbst gibt
den technischen Stand d@sardiumals ,semi-autonomous® an.

c) Sheridan-Modell fur nicht-militarische Systeme®

Nachfolgend soll die Einteilung nach dem Sheridawd®l betrachtet werdefi.Dabei han-
delt es sich um eine zivil gepragte 10-stufige &kalt der insbesondere der Grad von ma-
schinellen Entscheidungs- und Handlungsprozesseridie werden soll. Es ist darauf hin-
zuweisen, dass das Modell damit nicht primar aafKategorisierung militarischer Systeme
ausgelegt ist. Dartiber hinaus handelt sich es &iaridan-Modell nicht um eine Abstufung
verschiedener Grade vdkutonomie sondern um die Beurteilung verschiedener Stufam v
Automation die als hochste Entwicklungsform in der Autonomigfelt.

27 Beispiele ohne Fuf3note sind der Army Scienced8ardy entnommen.

28 Ciccimaro, Donny et al.: MPRS (URBOT) Commercidiag S. 1.

29  http://lwww.globalsecurity.org/military/systemgssund/mini-flail. htm.

30 http://g-nius.co.il/lunmanned-ground-systemafgiuan-ugv.html.

31 http://g-nius.co.il/pdf/brochures/GuardiumUGHftp

32 Parasuraman, Raja / Sheridan, Thomas B. et dModel for Types and Levels of Human InteractiothwAutomation,
in: Institute of Electrical and Electronics EngineéHrsg.): Transactions on Systems, Man, and, @ghies —.Part A:
Systems and Humans, Vol. 30, No. 3, Mai 2000, $-2%7.

33 Benannt nach Thomas B. Sheridan, Professor (@mngrfiir Maschinenbau und angewandte PsycholagieMassa-
chusetts Institute of Technology. Er gilt als P@rauf dem Gebiet der Robotik und Remote-control-fieldgie.
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Tabelle 3 : Einteilung nach dem Sheridan-Modell

Level Beschreibung
1 Computer offers no assistance, human must do it all.
2 offers a complete set of actdternatives.
3 offers a complete set of attidternatives and narrows the selection downfewa
4 offers a complete set of attidternatives and suggests one.
5 executes that suggestiondflibman approves
6 allows the human a restridtet to veto before automatic execution
7 executes automatically, thepassarily informs the human
8 informs him after executioryoif he asks
9 informs him after executioritjfthe computer, decides to
10 decides everything and aatsr@omously, ignoring the human.

Der Autor fuhrt zwei Beispiele fur eine Kategorisieg an, die sich auf ein System zur Luft-

raumuberwachung (conflict detection and resolusipstem) beziehen. Ein System, das in der
Lage ist, den Bediener auf eine Uberschneidung Rlagbahnen hinzuweisen und diesem

eine Losung des Problems vorzuschlagen, ist alellewu qualifizieren. Fuhrt das System

den Losungsvorschlag selbststandig aus, wenn dasdfenicht eingreift, handelt es sich um

ein Level-6-System.

Letzteres trifft in Bezug auf die zu untersuchendegenwartigen Systeme in besonderem
Malle auf C-RAM-Waffensysteme zu. Darlber hinauseise Kategorisierung fur andere

Systeme wesentlich schwieriger, da nur wenige imétionen dariber bekannt sind, zu wel-
chem Grad unbemannte Systeme in der Lage sind deherer Handlungsvorschlage und -
alternativen aufzuzeigen.

Als gesichert kann jedoch gelten, dass unbemarygtei@e mit héherem Automationsgrad,
insbesondere UAVSs, auf bestimmte Algorithmen zugieKen, um potenzielle Ziele automa-
tisch zu identifizieren, priorisieren und auszuvedihiDies verdeutlicht etwa die nachfolgende
Ubersicht:
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Ubersicht 1 : Kennzeichen niedriger und hoher Gradeson Automation®*

LOW aulomaiion HIGH automation

1. UCAVS automatically follow the indicated I1-6 Same as LOW Automation
Might paths, at the indicated airspeeds and 7. As BOW LATEEls QPPCar, wavpoinls are
altitudes automatically added to the flight paths, bt

2. Altilude and aiespeced are monitored and operators are still able o adjust those
highlighted in red when out of safe Aving waypoinis 1o better approach the target or
boundaries fit misston lmitations (e.g. time)

B, Targets are automatically queued when they
are within mnge of a UCAV,
3. The fuel gauge not only displays the amoumt 9. When targets are automatically gueued

of fuel left at o pamicular instant, but also unknown largets are quesed such that the
displays the estimated amount of fuel left identification pancl appears, and already
when the UCAV retums 1o the base identified 1argets are cued such that the

ammunition selection (Le. destroy panel)
panel appears, thus giving direction to the
type of action that necds to be sccomplished
for the particular target

4. Sensors are automatically rotated and 10, The proper ammunition OF sensor is
focused when selected for viewing specilic automatically selected (1005% accurate),
lurgets amd targels are automatically identified

5. Remaining mission time is tracked and (73% accurate) when targets are cued.
shown continwously through the SEAD The operator must decline, accepl. or adjust
mission both destroy and whentification actions

6, UCAW and target are outlined in red when o L1 Automatic identification of targets is
target has a UCAV m radar lock accompanied by an sccuracy percentage

(i.¢. probability of being comect)

Das in der Entwicklung befindlicHRARESUAV * bestétigt dies:

“While the air vehicle is in flight, the detectedgutial targets are continuously classified against

predefined algorithms®®
Nach der Einteilung von Sheridan mssgygestiordeshalb als Ergebnis automatisierter Ziel-
auswahl verstanden werden. Nach den Herstellerangasind neben TARES audWantis,
Hermes 1500sowieTaranisdazu in der Lage. Je nach Auspragung der Mdglitlzkeauto-
matischer Zielidentifikation und -auswahl sind @ieSysteme als Level 4 oder 5 nach dem
Sheridan’schen Bewertungsmodell zu kategorisieBsn definitorischen Voraussetzungen
des Levels 5 entspricht der koreanische Surveilaanod Security Guard RobddGR-A).
Dieses System besitzt allerdings die Besondertiags es mit einem ,automatic-mode"” aus-
gestattet ist.

“The system uses its voice recognition to iderdifyporoaching persons. If the intruder is unable to
provide the necessary access code when at a disthben meters, the Samsung SGR-A1 can ei-
ther sound an alarm, fire rubber bullets or maleeafsts Daewoo K3 5,56mm machine gun. [...]
For use on the DMZ, the sentry bot doesn’'t needigbnguish friend from foe. When someone
crosses the line, they are automatically an ending.robot can verbally command an enemy to
surrender. It can understand the soldier's armg higlh to indicate surrender, and then not fire.
Normally the ultimate decision about shooting wobédmade by a human, not the robot. But the
robot does have an automatic mode, in which itrnake the decisior?”

Ungeachtet der Tatsache, d8&3R-Alsich im Praxistest nicht bewahren korifiteandelt es
sich wahrscheinlich um ein Waffensystem nach MaB8gkds Levels 7.

34  Rothrock, Ling / Narayanan, S. (Hrsg.): Humaithie-loop Simulations. Methods and Pratice, Longohl, S. 245.

35 TARES istin Tabelle 1 nicht aufgelistet, dasei 2005 keine Berichte mehr zur WeiterfihrungRiegekts gibt.

36  http:/lwww.army-technology.com/projects/taif(lARES).

37  http://www.globalsecurity.org/military/world/késgr-al.htm.

38 Ebd. Das System wurde als ,unfit for combatzdiehnet. Ob technische oder konzeptionelle Grimddieser Ein-
schéatzung geflihrt haben, ist nicht bekannt.
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Der zivile Hintergrund des Sheridan-Modells offeritsch bezlglich der Levelanforderung
der hochsten Stufe maschineller Entscheidungspmezésitonomie ist nach Sheridans Mo-
dell dann gegeben, wenn der Mensch Uber die Gewadtadung nicht informiert wird. In
Bezug auf bewaffnete unbemannte Systeme bede@etbeispielsweise, dass der Operator
keine Einsatzinformationen nach dem Auslésen defféfanlage vom UMS erhélt, obwohl
bestimmte Daten — etwa zur Auswertung der Trefieagegkeit oder der Bestatigung zur
Zielzerstorung — fur ihn von Interessen sind.

d) NASA-LOA-Modell mit zivilem Kontext °

Ebenso wie das Sheridan-Modell besitzt auch dasANKBSA-Modell einen zivilen Hinter-
grund. Die Raumfahrt unterliegt einem Paradigmeisel; im Zuge dessen eine Verschie-
bung von menschlicher Entscheidungsfindung undfdgausng hin zu maschinellen Decision-
making-Prozessen in Form eines Autonomous Flighhadament (AFM) stattfinden soll.
Um die Beurteilung verschiedener Autonomiegrademmdglichen hat die NASA das LOA-
Konzept entwickelf® Bei der Suche nach einem geeignetem System wunfdaglich auch
das Modell von Sheridan in Betracht gezogen, dderdangs verworfen, da der Fokus dieses
Modells sich auf computerisierte Entscheidungsfmglstitze und dabei menschliche Ent-
scheidungsfindung auf einen einfachen vierstufigeszess reduziefé.Dabei lasse sich eine
grobe Dreiteilung des NASA LOA-Modells vornehmen:

- Level 1 und 2 Vorrangigkeit des menschlichen Bedieners, Zwaiigkeit des Compu-
ters

- Level 3bis5 Handlungen des Computers mit menschlicher latena

- Level 6 bis 8 Computer operiert zunehmend unabhéngig vom Mems@bnehmender
Zugang zu Informationen und Eingriffsméglichkeiten

39 Proud, Ryan W./ Hart, Jeremy J./ Mrozinski, RidhB.: Methods for Determining the Level of AutononwyDesign
into a Human Spaceflight Vehicle: A Function Spiecpproach, 2003.

40 Ebd.

41 Dieser Teil wurde in Bezug auf die Untersuchdeg Autonomiegrades von UMS bewusst ausgeklamfaértdie
ahnliche Einteilung des NASA LOA diirfte jedoch vetttich die Einteilung von Sheridan eine entscheitieRolle
gespielt haben.
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Tabelle 4 : Einteilung nach dem NASA LOA-Modell*?

Level Beschreibung

1 The computer does not assist in or perform ranking tasks. Human must do it all.

2 The human performs all ranking tasks, but the computer can be used as a tool for assistance.

3 Both human and computer perform ranking tasks, the results from the human are considered
prime.

4 Both human and computer perform ranking tasks, the results from the computer are considered
prime.

5 The computer performs ranking tasks. All results, including “why” decisions were made, are dis-
played to the human.

6 The computer performs ranking tasks and displays a reduced set of ranked options while displaying
“why” decisions were made to the human

7 The computer performs ranking tasks. The computer performs final ranking and displays a reduced
set of ranked options without displaying “why” decisions were made to the human.

8 The computer performs ranking tasks. The computer performs final ranking, but does not display
results to the human

Es lasst sich feststellen, dass eine Vorrangigkest menschlichen Bedieners gemaf der Au-
tonomielevel 1 und 2 der NASA LOA in Bezug auf gegértige unbemannte Systeme nur
eine geringe Rolle spielt. Dies betrifft vor allafie in Tabelle 2aufgelisteten UGV zur Mi-
nenraumungWRBOT, Mini-Flai). Die Notwendigkeit solche Systeme einzusetzeibesich
dabei nicht aus dem Streben nach technischer Aatiensondern aus der hochgefahrlichen
Natur der Kampfmittelbeseitigung fir den Menscheme einfache Fernsteuerung durch ei-
nen menschlichen Operator ist damit vollig ausrench

Die Mehrheit der aktuell verwendeten beziehungssvsish in der Entwicklung befindlichen
UMS streben in Bezug auf die LOA Fahigkeiten imdehn 3 bis 5 an. Zwar kénnen sich
diese Systeme in zunehmendem Mal3e automatiscleweten, navigieren, Ziele erkennen
und verfolgen etc., ohne menschlichen Bediener &bmnsiese Systeme ihren Zweck ((fur
LAWS: der Einsatz mitgefiihrter Waffen) jedoch nientiillen. Beispielhaft fir diese Fahig-
keiten sind etwdaranis, AVE-D Petit Duc, X-47&lerMantis.

Es stellt sich jedoch die Frage, ob Systemen, ebnisch tUber diesen Stand hinausgehen,
bereits das Level 6 oder hoher zugewiesen werdan kder nicht. Wie bereits dargelegt,
weisen zur Verteidigung eingesetzte C-RAM-Systenwies derSGR-Altechnische Fahig-
keiten auf, die sie zunehmend unabh&ngiger vom chéoksen Bediener machen. Wie das
Sheridan-Modell ist auch das NASA LOA ziviler Herkuund nicht fur eine Kategorisierung
bewaffneter Systeme gedacht. Dies zeigt sich dagdutass das NASA LOA-Modell die
Maoglichkeit eines menschlichen Eingreifens nichtlis&sichtigt. Als Folge davon wird der
Mensch vollstéandig aus dem Bereich der Kriegsfugransgeklammert. Auch wenn autono-
me unbemannte Systeme den Menschen mafgebliclrimdhi unterstitzen und entlasten
kénnten wird dieser auch weiterhin entscheidenddan militarischen Konfliktaustragung
beteiligt bleiben.

42 Tabelle 4 orientiert sich an Proud, Ryan W./ Hastety J./ Mrozinski, Richard B.: Methods for Deteriminthe Level of
Autonomy to Design into a Human Spaceflight Vehidld-unction Specific Approach, 2003, Table 2 LesEAutonomy
Assessment Scale.
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Abschlie3end lasst sich sagen, dass die Kategangjedes Automations-/Autonomiegrades
unbemannter Systeme zwischen den einzelnen Modsléek variiert, da sich die Bewer-
tungskriterien stark unterscheiden. Unabhangig wamvendeten Modell lasst sich jedoch
festhalten, dass kein gegenwartig bereits eingesetrer noch in der Entwicklung befindli-
ches unbemanntes System absolut autonom ist, begsiveise sein wird. Aus diesem Grund
wird in der Literatur oftmals auf Grundlage der nlangefihrten Definitionen richtigerweise
vom Grad technischer Selbststandigkeit in Form aatomatisierten Waffensystemen ge-
sprochen. Dies ist mit den Ergebnissen des CCWH+iExpteeffens konsistent.

Auch wenn sich, wie zu erwarten war, nicht jedegd®lbgleichermal3en fir eine préazise Ka-
tegorisierung unbemannter Systeme eignet, so habeim die Modelle mit zivilem Hinter-
grund (Sheridan-Modell und NASA LOA) nicht nur dazeigetragen, Aussagen in Bezug auf
unbemannte Systeme abzuleiten, sie waren vielmetir hilfreich die Frage nach der Auto-
nomie einzugrenzen, eine Abgrenzung zu automatisadnéemannten Systemen vorzuneh-
men und einen anderen Blickwinkel auf die Kategemnsgsmalistdbe von Autonomie zu
eroffnen. Als aussagekraftigstes Modell muss asedi&telle auf die Army Science Board
Study verwiesen werden. Nicht nur weil diese bsraiif die Kategorisierung militéarischer
Systeme zugeschnitten ist, sondern auch, weil @iterscheidung zwischen Automatik und
Autonomie bereits bei der Auswahl der entsprecherBegorien bertcksichtigt wurde. Im
Gegensatz zur nachfolgenden Uberéitthion BAE Systems hat das Modell der Army Scien-
ce Board Study die Einteilung des gesamten UMS-8pels zum Ziel, wahrend sidbiber-
sicht 2auf UAVs beschréankt. Vor allem in Kombination sineide jedoch geeignet, eine gute
Vorstellung der Begriffe Autonomie und Automatik leisten und eine Abgrenzung zur Fern-
lenkung durch den Menschen (remote control) zuféata

Ubersicht 2 : Einteilung verschiedener Autonomie-/Atomationsgrade von BAE Systems

System Vehicle Commander

Autonomous
—  Vehicle flies & mission based on task and has
the ability to autonomously react to threats and
its situation awareness :
Payload detects and manages target information e |
Interface between ground and vehicle is task Lres
and information based, not control based

Interrupt System

: Revoke System
Automatic

— Vehicleflies a pre-programmed route through
waypoint navigation

— Landing is controlled by around station Authorise Action
~ The payload switches on and off at pre-
determined points in the flight plan and is
capable of tracking a target F
Semi Automatic PcesREatis

—~ Vehicle takes off & lands under control of a
ground based pilot and flies on automatic pilot
using waypoint navigation

— Payload controlled manually by ground based
operator

Remotely Piloted Vehicles (RPV)

— UAV pilot manually controls the vehicle remotely
- Payload aperator controls the payload

Level of Operator Intervention

3

Increasing Levels of Autonomy

Request Advice

!Fn Command

g N,

43  Williams, Richard: BAE Systems — Autonomous Cdjigldverview S. 4. Die Grafik ist zwar ebenfallsgignet eine
Unterscheidung zwischen Autonomie und Automatikhzagollziehen, jedoch wurde diese bei der vorhezgdkn
Untersuchung nicht berticksichtigt, da den einzekategorien keine konkreten Definitionen zugruniédgen. Es han-
delt sich deshalb weniger um Modell, als um eirisfaelhafte Ubersicht.
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IV. Volkerrechtliche Voraussetzungen von autonometJMS

Obwohl autonome unbemannte Systeme gegenwartig nicblh im Bereich des technisch

Machbaren liegen und ein Einsatz dieser Systemigattesicht unmittelbar bevorsteht, wer-

den bereits heute von zahlreichen Akte(itardlkerrechtliche Bedenken beziiglich der lega-
len Anwendbarkeit autonomer UMS in bewaffneten Hiatdn geduf3ert. Die Vertreter der

CCW:-Konferenz bildet in diesem Kontext keine Ausmah Dies macht eine intensivere Be-
trachtung volkerrechtlicher Normen erforderlich.

UMS allgemein unterliegen heute keinerlei interoradlen Verbotskonventionen, wie dies
etwa fUr Streubomben oder Landminen der Fall ist. erwendung militéarischer unbemann-
ter Systeme ist damit per se unproblematisch. &htliche Debatte bezieht sich gegenwartig
jedoch auf LAWS, die ohne menschliches Eingreifeder Lage sind Ziele selbststandig auf-
zuklaren, zu identifizieren, zu verfolgen und letadlich zu bekampfen.

Damit dieser Waffeneinsatz legal erfolgen kann, seiisautonome Systeme die grundlegen-
den Kriterien des humanitaren Voélkerrechts erfilldie Beachtung des Diskriminierungs-
grundsatzes und des VerhaltnismaRigkeitsgeboteanditarische Notwendigkeit sowie das
Verbot unnétige Leiden zuzufiigéh.

Relativ unproblematisch ist Letzteres, da nichicétich ist, dass autonome unbemannte Sys-
teme in Zukunft mit Waffen ausgeristet werden solthe wegen ihrer besonders grausamen
Wirkung verboten sind. Eine Bestiickung von UMS Raketen, smart bombs, Torpedos oder
konventionellen Schusswaffen lauft nicht dem Vertbet Zufigung unndétiger Leiden zuwi-
der, da diese Waffen international als Mittel deiekjfiihrung akzeptiert sind.

Problematischer ist jedoch die Erfullung des Dislmierungsgrundsatzes. Ohne menschli-
chen Operator muss ein UMS in der Lage sein, stthglig zwischen feindlichen Kombat-

tanten, eigenen Kraften und unbeteiligten Zivilsiz unterscheiden , damit Opfer unter der
Zivilbevolkerung und friendly fire weitestgehendrreeden werden. Stellt dies bereits eine
sehr hohe Hurde fir den Einsatz autonomer Systemesd mussen LAWS zusatzlich auf ein
sich veranderndes Gefechtsfeld und unterschiediBdfechtsbedingungen reagieren kénnen.
Beispielweise wenn der Gegner durch Verwundung Kani@ghig gemacht wurde oder sich

ergibt. Diese Faktoren stellen extrem hohe techeigenforderungen an die Komplexitat be-

notigter Entscheidungsprozesse und die FahigkeiKantextanalyse autonomer Systeme.

Der HRW-Report kommt diesbezlglich zu folgendeml&sh

»[---] fully autonomous weapons would not be able tkensuch a determination [between com-

batant and individual, F.W.] when combatants atedentifiable by physical markings®
Einerseits fehle UMS dazu die notwendige Sensariklererseits sei fur LAWS durch den
Mangel an menschlicher Emotion eine kontextabh@n§ituationsanalyse und die Interpreta-
tion menschlicher Absichten unmdglidieynszufolge bedeutet dies, dass der Einsatz auto-
nomer Systeme ungesetzlich ware:

44  Von nichtstaatlicher Seite etwa von Human RighMatch, dem ICRAC oder dem Internationalen Kommitem vo
Roten Kreuz.

45  Siehe dazu beispielsweise Human Rights WatetRCl Losing Humanity. The Case against Killer Rob@t 2, S.
30.

46 Ebd.
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+|---] where LARS cannot reliably distinguish betwesmbatants or other belligerents and civil-

ians, their use will be unlawfuf”.
Die Abwagung der Verhaltnismaligkeit militariscli&waltanwendung soll Angriffe verhin-
dern, bei denen die Zahl getoteter Zivilisten itnken Verhéltnis zum erreichten Nutzen des
Angriffs steht, und gilt als eine der schwierigsearzuwendenden Normen des humanitéaren
Vélkerrechts, da eine Vielzahl von Merkmalen in diberlegung mit einbezogen werden
mussen. Eine Abwéagung ist dabei immer extrem kaspexifisch und wertabhangig. Da eine
Programmierung aller méglichen Szenarien unmoégithmuissten autonome Systeme in der
Lage sein, ihre Umwelt vollstandig wahrzunehmen imnichtzeit zu interpretieref.

Die Mdglichkeit, solche Fahigkeiten tatsachlich fachnische Systeme anwendbar zu ma-
chen, wird von Expertenseite bestritten:

+|..-] experts have questioned whether a fully automasnaircraft could be designed to take into
account every movement and adapt to an ever-eppioportionality calculus*

“the rule of proportionality combined with the colexity of circumstances may result in unde-

sired and unexpected behavior by LARS, with deadhysequences®.
Wie Heyns ausflhrt, stitzt sich die Verhaltnismk&&igpriufung dartiber hinaus auf bestimm-
te menschliche Auffassungen, wie etwa ,common sepgeod faith* und ,reasonable mili-
tary commander standard”, wodurch fraglich ist, iefern diese Begriffe in eine Program-
mierung iibertragen werden kénrérn ahnlicher Weise argumentieren auch die Autoles
HRW-Reports, indem sie die Wichtigkeit anderer ncahsher Charakteristika, wie die Fa-
higkeit andere Menschen zu verstehen oder Mitleidmpfinden anfiihren. Diese seien neben
einer Abwéagung der Verhaltnismafigkeit unabdindgbiarine sinnvolle rechtliche und ethi-
sche Entscheidumj.Zu welchem Grad fiir autonome Systeme eine Ubemmgnenschli-
cher Eigenschaften in eine Programmierung Gberhadgtich sein wird ist vollig unklar.

Analog zur Verhaltnismafigkeitsprifung wird angenoen, dass auch die Beurteilung mili-
tarischer Notwendigkeit eine enorme Herausforderfimgdie Fahigkeiten von autonomen
Systemen darstellen wird:

»A fully autonomous robot sentry would find it diffilt to determine whether an intruder it shot
once was merely knocked to the ground by the bilakitng an injury, slightly wounded but able
to be detained with quick action, or wounded seiypenough to no longer pose a threat. It might
therefore unnecessarily shoot the individual a sédimme.™?
Zwar sind autonome Systeme in Bezug auf das Venodtige Leiden zuzufiigen als unprob-
lematisch zu betrachten. Eine Einfihrung vollstg§ndutonomer Systeme waére allerdings
dann als volkerrechtswidrig zu betrachten, wenntdahnischen Entscheidungsprozesse in
Bezug auf eine Abwagung der VerhaltnismaRigkeim dénterscheidungsgrundsatz und der
Beurteilung militdrischer Notwendigkeit hinter mehBcher Situationswahrnehmung und
-interpretation zurtickbleiben, da in diesem Fadl divilbevolkerung einem deutlich tberhoh-
ten Risiko ausgesetzt wirde, Opfer dieser Systamwezden. Dies trifft vor allem auf den

47  Heyns, Christof (2013) Report of the Special Ragpo on Extrajudicial, Summary or Arbitrary Exeioums, S. 13.
48 Human Rights Watch / IHRC: Losing Humanity. TheeCagainst Killer Robots, 2012, S. 32.

49 Ebd, S. 33.

50 Heyns, Christof (2013) Report of the Special Raepo on Extrajudicial, Summary or Arbitrary Exeiouts, S. 13.
51 Ebd, S. 14.

52 Human Rights Watch / IHRC: Losing Humanity. TheeCagainst Killer Robots, 2012, S.34.

53 Ebd.
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Einsatz autonomer Systeme in nicht-internationddewaffneten Konflikten und auf3erhalb
bewaffneter Konflikte zu. Geht der Einsatz in nigkternationalen bewaffneten Konflikten
hauptséachlich mit einer komplexen Differenzierungszhen Zivilisten und nichtstaatlichen
Gewaltakteuretf einher, so miissen sich Einsatze auRRerhalb beuweffienflikte® an den
hohen Schranken der Menschenrechte, insbesondeReeant auf Leben, der Menschenwiir-
de, dem Schutz vor unmenschlicher Behandlung umad Recht auf einen fairen Prozess,
messen lassen. Bei der Entwicklung neuer Waffeasystwird in der Regel das Kriterium
der Multioperationalitdt angestrebt. LAWS kamen daoh unter unterschiedlichsten Szena-
rien und damit unter verschiedensiRules of Engagementim Einsatz, wobei eine Vielzahl
rechtlicher Normen zu beachten wére.

Um einen bestmadglichen Schutz der Zivilbevoélkergogvie kampfunfahiger Mitglieder der
Streitkrafte zu erreichen musste eine Ubertraguegschlicher Fahigkeiten auf autonome
Systeme stattfinden. Inwiefern dies mdglich seirdwist zum gegenwartigen Zeitpunkt vol-
lig unklar. Werden allerdings unbewaffnete autonddiS, etwa fur Transportaufgaben,
eingesetzt, so unterliegen diese schwacheren el Voraussetzungen. Hier spielen insbe-
sondere Normen zur Integration in verschiedene &wedcdume und Fragen der Zulassung
eine besondere Rolle. Jedoch muss auch hier sestelly werden, dass diese keine unver-
haltnismalig grol3e Gefahr fur Zivilisten darstellBres dirfte technisch jedoch eine weitaus
weniger anspruchsvolle Aufgabe sein als der leGaisatz von LAWS.

Falls es jedoch zu Fehlfunktionen autonomer Sysiatee zu Unféllen mit Sach- oder Perso-
nenschaden kommen sollte, stellt sich die Fraga dac Verantwortlichkeit. Diskutiert wird
aktuell die jeweilige Verantwortlichkeit von SoftreaEntwicklern, Herstellern und Befehls-
habern®

Die Beurteilung militdrischer Verantwortlichkeitfelgt gegenwartig nach den drei Voraus-
setzungen dercenmand responsibility. Der Befehlshaber ist als verantwortlich einzustyfe

wenn er Wissen Uber mdgliche Kriegsverbrechen séiméergebenen besitzt oder hatte be-
sitzen konnen, keine Malinahmen zur Verhinderungedianternommen hat, oder eine Be-
strafung von Kriegsverbrechen unterblieben ist.Berug auf LAWS ist ein Befehlshaber

jedoch weder in der Lage mogliche rechtswidrige diiamgen des autonomen Systems im
Vorfeld zu erkennen, dessen Verhalten entspreclzenchodifizieren (etwa in Form einer

Neuprogrammierung), noch kann eine Bestrafung leehBverletzungen erfolgen. Eine Ver-
antwortlichkeit militérischer Befehlshaber von LAW&RI nach vorherrschender Meinung
demnach auszuschlieRh.

Nicht weniger schwierig gestaltet sich die Fragehnder Verantwortlichkeit von Software-
programmierern. Auch hier besteht auf Grund desrewmhen Charakters der Systeme keine
Maglichkeit maschinelle Entscheidungen mit absol@ewissheit vorherzusagen.

54  Das sind vor allem Mitglieder sogenannter oigiarter bewaffneter Gruppen. Diese tragen im Gsgnzu Kombat-
tanten keinerlei Uniform, Hoheitsabzeichen odeissige Erkennungsmerkmale.

55 Insbesondere in Form von Operationen zur Sirefigung und Gefahrenabwehr (,Law Enforcement®).

56 HRW/IHRC: Losing Humanity. The Case againstefiRobots, 2012, S. 42f.

57 Heyns, Christof (2013) Report of the Special Raepo on Extrajudicial, Summary or Arbitrary Exeiouis, S. 14f.

58 Beispielhaft hierfir: Human Rights Watch / IHRCakihg The Foundations. The Human Rights Implicabbkiller
Robots, 2014, S.20: “Unless all of the elementsupksior responsibility were met, a superior officeuld not be held
legally responsible for the actions of a fully amtenous weapon”.
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» 1he programmer could not predict with completeaiaty the decisions a fully autonomous ro-
bot might eventually make in a complex battlefigteénario.*

“[T]he possibility that an autonomous system wildke choices other than those predicted and

encouraged by its programmers is inherent in thiencthat it is autonomou$™
Vor diesem Hintergrund ist auch die Verantwortlietkvon Softwareentwicklern zu vernei-
nen. Dariiber hinaus offenbart sich aus zweierlén@en kaum eine Moglichkeit die Herstel-
ler autonomer Systeme haftbar zu machen. Erstensdsése nicht dafir verantwortlich zu
machenwie ihre Produkte eingesetzt werden, insbesondere wenkertragsabschluss dem
Kaufer etwaige Risiken dargelegt werden. Zweitehsréere die Produkthaftung eine Klage
seitens der Geschéadigten. Im Fall von autonomen Wd#l8lies als sehr unwahrscheinlich
einzustufen:

"It is unrealistic to expect civilian victims of wawho are often poverty stricken and geograph-
ically displaced by conflict, to sue for relief &gst a manufacturer in a foreign court, even if le-
gal rules would allow them to recover damagdés.”
Eine wirksame Haftung fir entstehende menschlices materielle Schaden ist damit weder
gegen Softwareentwickler und Hersteller, noch getgmmkonkreten militarischen Anwender
durchzusetzen. Wie beispielsweise von HRWAUfgezeigt wurde, besteht dadurch die Gefahr
eines Verantwortlichkeitsvakuums in Bezug auf LAWS.

Der UN-Sonderberichterstatter fur extralegale, samgche und willkirliche Hinrichtungen,
Christof Heyns, kommt angesichts dieser Ergebraadelgendem Schluss:

“If the nature of a weapon renders responsibildy ifs consequences impossible, its use should
be considered unethical and unlawful as an abhioweapon.®®

V. Beurteilung und Ausblick

Selbst wenn gegenwartig die Technologie von letlstionomous weapons systems den
Streitkraften noch nicht zur Verfigung steht, dodgch bereits heute ein Trend erkennbar
unbemannte Systeme mit wachsender Selbststandigkeihtwickeln und auch in bewaffne-
ten Konflikten einzusetzen. Ferngesteuerte Systemelen bereits durch Waffensysteme
ersetzt, die einen gréReren Automatisierungsgrdaieasen. Auch wenn einige Hersteller
unbemannter Systeme ihre Produkte als ,autonoméiblezen, wird Autonomie nach Schat-
zungen wohl erst in ein bis zwei Jahrzehnten tedinmdglich sein. Gleichwohl hat die leb-
hafte Debatte der CCW-Konferenz die Besorgnis wdfidét, die mit der Vorstellung eines
Einsatzes von autonomen UMS einhergeht. Die zukjenfAkzeptanz dieser Systeme hangt
jedoch mal3geblich von deren Einsatzart und -umggehbn

Wahrend Autonomie in den Bereichen Navigation, $pamt oder Logistik generell als ak-
zeptabel angesehen wird, stof3en selbststandigaugighhl und -bekampfung auf massiven

59 Human Rights Watch / IHRC: Losing Humanity. TheeCagainst Killer Robots, 2012, S. 43.

60 Robert Sparrow, zitiert nach Human Rights WatithRC: Losing Humanity. The Case against Killer Rob8&12, S.
43.

61 Ebd, S. 44.

62 Ebd, S. 45.

63 Heyns, Christof (2013) Report of the Special Raepo on Extrajudicial, Summary or Arbitrary Exeiouts, S. 15.
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Widerstand und grof3e Skepsis. Selbst innerhallFdiees bewaffneter Systeme gibt es be-
zuglich der allgemeinen Akzeptanz grof3e Unters&hi®dahrend sich langsam verandernde
Systeme, wie zum Beispiel zur autonomen Minenragmnumter Wasser, eher akzeptiert wer-
den, ist der Einsatz autonomer Systeme in hochdwchen und komplexen Umgebungen,
etwa der Einsatz in urbanem Gebiet, héchst unesifitt

Wie die vorangegangene Untersuchung aufgezeigtekagtieren gegenwartig eine Vielzahl
von Definitionen und Modellen zur Bestimmung vontdnomie. Solange es in diesem Be-
reich auf zwischenstaatlicher und wissenschaftli¢tisene jedoch nicht zu einer Verstandi-
gung uber einheitliche Standards kommt, kdnnen ekei@rbindlichen Regelungen festge-
schrieben werden und alternative Definitionen kdnse beispielsweise fir eine Umdeutung
von Sachverhalten oder die Schaffung von rechtlicBeauzonen verwendet werden. Die
Abgrenzung der Autonomie vom Ausdruck Automatioellsteinen notwendigen ersten
Schritt einer Klarung dar. Dies ist jedoch in déetatur nicht immer der Fall, was eine po-
tenzielle definitorische Orientierungslosigkeit weeivertieft.

Unbestreitbar werden LAWS gravierende Auswirkungahverschiedenste Bereiche haben.
Sei es bezlglich Ethik, Art der Kriegfihrung, deemMdchenrechte oder Auswirkungen auf
das humanitare Volkerrecht. Die Gesamtheit potdeziduswirkungen lasst sich heute noch
nicht vollstandig Gberblicken. Es ist jedoch geboteereits heute mit der Verstandigung tber
die Herausforderung autonomer Systeme zu beginnérauf diese angemessen zu reagieren,
etwa in Form praventiver RuUstungskontrolle, andeen sind gravierende Folgen zu be-
furchten, wenn diese Waffensysteme tatsachlicha&bsreit sind. So ist durchaus denkbar,
dass sich die Vision des ICRC aus dem Jahr 198Hesrfkonnte.

» The use of long distance, remote control weapangieapons connected to sensors positioned
in the field, leads to the automation of the béitld in which the soldier plays an increasingly
less important role ... [A]ll predictions agreettifanan does not master technology, but allows it
to master him, he will be destroyed by technoldgy.”

64 UNIDIR: Framing Discussions on the Weaponizatibincreasinlgy Autonomous Technologies, 20143f5.
65 ICRC-Statement zitiert in: HRW / IHRC: Losing Hurtginirhe Case of Killer Robots, 2012, S. 21.
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