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Vorwort

Dieses Gutachten wurde im Auftrag des Deutscherd@stages fir das Buro fur Technikfol-

gen-Abschatzung beim Deutschen Bundestag (TAB) cheis November 2007 und
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Forschungseinrichtungen: Lehrstuhl Experimenteltgsik [ll der Universitat Dortmund,

Institut fir Friedensforschung und Sicherheitsfjolan der Universitdt Hamburg und Lehr-
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teme,

2. Stand und Perspektiven von Forschung und Entwickhai den kritischen Technologie-
feldern unbemannter Systeme,

3. Okonomische Aspekte der militarischen und zivilemtviicklung und Nutzung
unbemannter Systeme,

4. Volkerrechtliche und rustungskontrollpolitische &idnung einschliel3lich der Frage der
Exportkontrolle,

5. Rechtliche Aspekte unbemannter Systeme - unter nbdeser Berlcksichtigung
luftgestitzter Systeme.
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Zusammenfassung

Unbemannte Systeme (UMS) sind bei Streitkrafterptsichlich als Aufklarungsflugzeuge

seit etwa drei Jahrzehnten im Einsatz. In jinggest gibt es verstarkte Bemihungen, unbe-
mannte Luftfahrzeuge zu bewaffnen und auch unbetaaend- und Wasserfahrzeuge zu
entwickeln. Militdrische UMS sollen langwierige adgefahrliche Aufgaben erfillen bei

Schonung des eigenen Personals.

Etwa 50 Lander produzieren heute unbemannte Luftéalge, 20 exportieren sie. Es gibt
Kleinflugzeuge mit einigen Kilometer Reichweite,ttiere Gréf3en (bis einige 100 km) und
wenige grol3e, die 24 Stunden und langer in der bigibben kénnen und 10.000 km (und
zurtick) fliegen kdnnen. Nur wenige unbemannte Fduge werden bisher fur zivile Zwecke

genutzt.

Forschung und Entwicklung

Der Vorreiter bei UMS-Forschung und —Entwicklungdsidie USA. Nach den Erfahrungen
mit intensiver Nutzung unbemannter Luftfahrzeugéighanistan und Irak bemuht sich das
Department of Defense nun intensiv um systematjsefi@inheitlichte Aktivitaten auch fur
unbemannte Land-, Uberwasser- und Unterwasserfaggzensbesondere auch Teilstreit-
krafte Ubergreifend. Dabei mischen sich realises€terspektiven mit wenig ausgegorenen
Ideen. Neben militarischen Anforderungen und testimen Mdoglichkeiten wirken auch
andere Einflussfaktoren — die Konkurrenz der Tialtkrafte, der Lobbyismus von Ristungs-
firmen oder die Hoffnung auf technologische ,Abfatbdukte mit grolRem 6konomischem
Potenzial.

Das US-Militér setzt sich fir UMS hohe Ziele. Es usmgewiss, ob sie in den angegebenen
Zeiten erreicht werden kdnnen. Besonders bei Lamaéagen zeigen sich erhebliche techni-
sche oder grundsatzliche Hindernisse. Auch ist mligdass einige Ziele zwar prinzipiell
erreichbar sein werden, sich aber manche UMS fiirRizutineeinsatz als zu wenig wirksam
oder zu teuer erweisen werden.

Was die USA entwickeln, erproben und einfihrenddiilfir andere Lander Motivationen,
Ahnliches zu entwickeln oder zumindest zu beschafféie in anderen Fallen auch (Beispiel
Strategic Defense Initiative) furchten Rustungsémmin anderen Landern um zukinftige
Méarkte und drangen ihre Regierungen, dem VorbilduteA zu folgen.

Dem Schwierigkeitsgrad der Technologien entsprethisnbei Streitkraften verschiedener

Lander derselbe Trend zu beobachten bzw. zu emvaftmachst werden unbemannte Luft-
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fahrzeuge entwickelt und eingefihrt, dann ggf. lselauf oder unter Wasser und schlief3lich
Landfahrzeuge. Andere Lander wie Israel oder euscpé Staaten sind bei UMS-Forschung
und -Entwicklung nicht weiter als die USA. Die Hrfangen bei Luftfahrzeugen zeigen aber,
dass viele Lander mit gewisser Verzdgerung zur Ektung ahnlicher eigener Systeme in
der Lage sind. Solche Proliferation wird durch dimmehmende Miniaturisierung von Elek-
tronik und Rechnern sowie die zunehmende Dual-lWdegkeit von anderen Komponenten
noch erleichtert werden.

Weltweit gibt es Bemuihungen, unbemannte Flugzeogedrmalen Luftverkehr zuzulassen.
Die Hauptschwierigkeit liegt beim Erkennen von ukasweichen vor anderen Luftfahrzeu-
gen. Alle Beteiligten (Unternehmen, Behotrden, Heelgsrung usw.) stehen dem Anliegen
positiv gegentber und versuchen, zu zigigen Losubgeutragen. Auch wenn als Begrin-
dung dafir oft zivile Nutzungen genannt werdend giagenwartig die Hauptbefirworter und
Hauptnutzniel3er die Streitkrafte, und das wird waheinlich noch auf mindestens ein bis
zwei Jahrzehnte so bleiben.

Die Hauptaufgaben unbemannter Luftfahrzeuge — mgna@hme von Marschflugkérpern —
werden auch in Zukunft Aufklarung und UberwachueinsBei Landfahrzeugen zeichnet
sich noch nicht ab, ob die gegenwartig wichtigdsemsatzfelder — Minenrdumen, Bomben-
entscharfung — durch neue Felder, etwa Transpagef@hrlichem Terrain, abgeldst werden.
Bei Uber- und Unterwasserfahrzeugen ist die Entlitl noch schwieriger vorherzusagen.
Neben der Minenraumung und der Aufklarung wird ades Bekdmpfen von Zielen in
Zukunft eine der Hauptaufgaben bleiben bzw. werd#e. Fahrzeuge werden relativ klein
sein und Hilfsfunktionen ausiiben; groRe Uberwasbkéfe und U-Boote werden weiterhin
die Hauptsysteme der Marinen bilden und weiterime enenschliche Besatzung haben.

Bei militarischen UMS in allen Medien ist Bewaffrjmausdrticklich vorgesehen, perspekti-
visch auch autonomes Zielen und Auslosen von Wafém damit verbundenen volkerrecht-
lichen, politischen u.a. Schwierigkeiten sollendiuzunachst langsames Vorgehen tberwun-
den werden. Eventuell wird es sich als nétig eramisuf langere Zeit die Entscheidung bei
einem Menschen zu belassen. Jedoch sind perspsektiviele Situationen vorstellbar, in
denen ein Mensch in der Entscheidungsschleife zmBegrVerzogerung bringen wirde.
Maschinelle Unterscheidung von Kombattanten unchiNkombattanten in anderen als sehr
einfachen Situationen ist jedoch auf mindestendatie nicht zu erwarten.

Der Trend geht zu Luftfahrzeugen, die modular adsrPlattformen angelegt sind. Sie kon-
nen mit verschiedenen Teil- bzw. Nutzlasten bestiekden. Hier Sensorik durch Waffen zu

ersetzen, wird keine grof3eren technischen Problelters Eventuelle hbhere Anforderungen
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an die Zuverlassigkeit der Steuerverbindung koretemfalls erfullt werden. Von vornherein
fur den Kampf ausgelegte Luft-Plattformen mit Nasten, Reichweiten und Geschwindig-
keiten ahnlich wie bei herkdmmlichen Kampfflugzemggnd in einer Reihe von Landern
(u.a. USA, europaische Lander, Russland) als Tdobmalemonstratoren in Entwicklung
und kénnten in 10-20 Jahren breit eingefuhrt wer@® werden zunachst zum Angriff gegen
Bodenziele geplant, Luftkampf wirde erst in zwdirdahnten méglich.

Bei der Vielzahl an Hersteller- und Exportlandesh davon auszugehen, dass unbemannte
Luftfahrzeuge noch erheblich weiter verbreitet veerdOhne internationale Ristungs- und
ExportkontrollmalRnahmen wird das mit vielleicht J&hren Verzégerung auch bei bewaff-
neten Luftfahrzeugen zutreffen, spater — wenn gh als gentgend leistungsfahig und
kostengiinstig erweisen — auch bei bewaffneten ladmdéugen sowie in geringerem Malf3
auch bei Uber- und Unterwasserfahrzeugen.

Wahrend die groReren Systeme regularen Streitkraftebehalten bleiben werden, ist zu
erwarten, dass kleinere (z.B. 0,2 bis 2 m groReeorannte Fahrzeuge (mit Kosten zwischen
1.000 und 100.000 €) auch fur nicht-staatliche Akgezugéanglich sein werden. Das wird
zunachst wohl Luftfahrzeuge betreffen, dann abehaduand- und Unterwasserfahrzeuge,
eventuell auch Uberwasserfahrzeuge. Solche Aktegnmen die Systeme einerseits durch
Export aus Herstellerlandern erhalten, anderersdigs auch aus Komponenten zusammen-
stellen, die im Zuge des allgemeinen technischetsélritts und einer breiteren Verwendung
kleiner UMS kleiner, leichter und billiger werden.

Die US-Streitkrafte haben militarischre Gegenmafdreh gegen ihre UMS z.T. im Blick:
Stéren oder Ubernehmen der Kontrolle wird als Mifdkeit gesehen und soll durch entspre-
chende Systemauslegung verhindert oder erschwedeweAuch beachten sie die allgemeine
Bedrohung fiur die eigenen UMS durch gegnerischefédafJMS von militarischen Gegnern
werden dagegen noch nicht ins Auge gefasst, digestellten Szenarien scheinen von klarer
technologischer Uberlegenheit bei UMS gepragt au $8MS von nicht-staatlichen Akteuren
sind bei den USA noch kaum im Blick, nur der testische Einsatz mit Massenvernich-
tungswaffen erfahrt eine gewisse Aufmerksamkeit.

Mogliche Probleme fir Frieden und internationalab8itdt durch UMS werden nicht ins

Auge gefasst.

Okonomische Aspekte, Nutzung von UMS

Der weltweite Umsatz (Forschung, Entwicklung unddeiktion) fir UMS im engeren Sinn
im Jahre 2006 lasst sich auf ca. 4,1 Mrd. Eurotzeimi wobei Luftfahrzeuge mit 3,0 Mrd. €

den Hauptteil ausmachen, Wasser- und Landfahrzgingemit 0,7 bzw. 0,4 Mrd. € beteiligt.
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Der militdrische Anteil (3,4 Mrd. €) Uberwiegt n88% bei weitem, nur bei Unterwasser-
systemen gibt es eine zivile Dominanz (0,5 Mrd & ¥ur Erschlie3ung von Bodenschatzen
im Meer gegeniber 0,2 Mrd. € fur militarische Forseg und Entwicklung). Bei Satelliten
(die als UMS im weiteren Sinn eingestuft werdeaytider Umsatz bei 40 Mrd. € mit einem
Militaranteil von 63%.

Der Markt fir unbemannte Luftfahrzeuge wird mit iIB8% von den USA dominiert, euro-
paische Firmen tragen etwa 8% bei. In den nacH&ie20 Jahren werden vor allem bei Luft-
fahrzeugen deutlich steigende Umsétze erwartet.

Wahrend Satelliten in hohem Grad zivil genutzt veexdst die zivile Nutzbarkeit bei UMS in
engerem Sinne — trotz vieler Konzepte fur hohé&idiaind kommerzielle Anwendungen —
beschréankt. Das liegt bei Luftfahrzeugen vor all@mSicherheitsproblemen. Solange diese
nicht befriedigend geldst sind und die Auffassudgss sie geldst sind, sich nicht in der
Bevolkerung weit verbreitet hat, wird die zivile tdung auf Nischenmarkte beschrankt blei-
ben. Das Sicherheitsproblem hat auch fir Landfalgezgrol3e Bedeutung. Dartber hinaus ist
zu erwarten, dass zivile Technologie (z.B. Robated Fahrzeugkontrollsysteme) rascher
voranschreitet als militarische und sich eher eanhhologiefluss von zivilen zu militdrischen
Systemen ergeben wird. Letzteres gilt vermutlichhafiir Unterwasserfahrzeuge, zumindest
solange sie kleiner sind als gegenwartige bemddBeote.

Kostenvergleiche zwischen bemannten und unbemarBystemen werden stark von den
Faktoren Einsatze, Einsatzbedingungen und Einsd¢zheeinflusst. Unter vielen Einsatz-
bedingungen bieten unbemannte Systeme erheblickteiimrteile, insbesondere in lebens-
feindlichen und geféahrlichen Situationen oder da, Miniaturisierung fur die Erreichung
des Einsatzzieles wichtig ist. Andererseits gibte@ssatzziele und Einsatzbedingungen, in
denen komplexe Erfassung und Verarbeitung von Datawendig ist, deren technische
Bewaltigung teuer ist, die Menschen aber erfolgrdewaltigen kénnen. Bei Einsatzen, in
denen weder Uberlebensschutz noch Umgang mit komapléSituationen entscheidende
Kostenfaktoren sind, haben unbemannte SystemereietleKostenvorteile. Dies zeigt sich
z.B. bei ferngesteuerten UnterwasserfahrzeugenAbstrichen auch bei unbemannten Luft-
fahrzeugen. In komplexeren Aufgabenfeldern, etwaGenziberwachung, zeigt sich, dass
die kostengiinstigste Variante in der Kombinatiomaenter und unbemannter Systeme
besteht. Pauschale Kostenvergleiche zwischen bderammd unbemannten Systemen sind
nicht aussagekraftig.

Die innovationspolitische Bedeutung von UMS istrsatiterschiedlich. Im Bereich der Satel-

liten ist die Bedeutung sehr hoch. Bei Luftfahrzsudassen sich bisher kaum Aussagen
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machen, da die zivilen Anwendungen bisher gerifgigieen sind. Bei Unterwasserfahrzeu-
gen ist die Bedeutung hoch, da sie Uberwiegend genutzt werden. Bei Landfahrzeugen
sind militdrische Programme dominierend, jedocht gib erheblich hohere Ausgaben der
zivilen Industrien fir relevante Teilaufgaben witelgrungssoftware fur Roboter oder Fah-
rerassistenzsysteme. Gegenseitige Nutzung von &tiooen zwischen militdrischem und
zivilem Bereich ist hier moglich, ja sogar wahrsalieh.

Starker als z.B. in den Vereinigten Staaten sirdRtirschung und Entwicklung von zivilen
und militarischen unbemannten Systemen in Deutsdhidberwiegend getrennt. Man kann
annehmen, dass die Forschung zu unbemannten Swstemé-orschungsinstituten in
Deutschland im Vergleich sowohl zu den USA als aevten zur industriellen Forschung zu
Industrierobotik nicht sehr umfangreich ist. Insges durfte sie auch, gemessen an Finanz-
volumina, deutlich geringer sein als die Forschund Entwicklung fir militdrische Systeme,
die Uberwiegend in Ingenieurburos und Unternehntattfisden. In Hochschulen findet fast
ausschliel3lich Forschung zu zivilen Systemen skdis Deutsche Zentrum fir Luft- und
Raumfahrt und Fraunhofer-Institute sind sowohl awile Anwendungen im Bereich der
Sicherheitsforschung und andere Dual-Use-Anwendurade auch auf direkte militéarische
Anwendungen orientiert. Die Forschungsgesellsdiialingewandte Naturwissenschaften ist
uberwiegend in militarischen Projekten involviekber auch hier bleibt das Volumen zumin-
dest bisher beschrénkt.

Gegenwartig ist die Bedeutung von UMS fiur die wetithischen Kernfahigkeiten deutlich
geringer als in einer gemeinsamen Stellungnahm&ualedeswehr und der Rustungsindustrie
erklart wird; beide Seiten erwarten offensichtlerhebliche Zuwachsraten. Sie stimmen darin
Uberein, dass UMS eine der wichtigsten Technologien Zukunft flr die deutsche Rus-
tungsindustrie sein werden. Die Bundeswehr gehbaus, dass UMS in Zukunft weit star-
ker zum Einsatz kommen werden als in der VergangjenDie deutsche Rustungsindustrie
erwartet, dass sowohl der Markt fur militarischeftLals auch fur militarische Wasserfahr-
zeuge in der Zukunft lukrativer wird. Dabei set# thdustrie auch auf Exporte von militari-
schen UMS, was die Bundeswehr unterstitzt. Derigteat dieser Erwartungen lasst sich in
Frage stellen. Insgesamt sind die Umsatze der Rirnmsbesondere der grof3en Rustungs-
firmen, mit militdrischen UMS gegenwartig eher gerim Vergleich zu den Umsatzen mit
bemannten Systemen. Nur wenige, kleine Firmen aufddie Entwicklung und Herstellung
von UMS spezialisiert. Im hohen Stellenwert, der §Mugesprochen wird, spiegeln sich
vielmehr Zukunftserwartungen, die nur teilweiseatiudie Fahigkeiten der Industrie abge-

deckt sind. Dies kdnnte sich nur dann andern, wkutlich mehr in militarische UMS-For-
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schung und -Entwicklung investiert wird. Fraglich insbesondere, ob die deutsche Industrie
im internationalen Wettbewerb bestehen kann. Andéxsn den USA scheint die deutsche
Luftristungsindustrie nicht dartiber besorgt zu ,seiit der Einfihrung unbemannter Luft-

fahrzeuge Produktionsvolumen zu verlieren.

Rustungskontrolle, Exportkontrolle

Die vorhandenen Rustungskontrollvertrage erricliteniglich der Entwicklung und Einfih-
rung konventionell bewaffneter, unbemannter Fatgeekeine entscheidenden Barrieren fur
Weiterentwicklungen. Allerdings fordert die allgeme Zweckbestimmung der B- und C-
Waffen-Ubereinkommen das Verbot von unbemanntenz€alyen, die Spriiheinrichtungen
und Tanks fir das Ausbringen von verbotenen bistdwn oder chemischen Agenzien an
Bord tragen. Im Rahmen des Vertrages Uber konvegite Streitkrafte in Europa sowie des
Mittelstreckenwaffen-Vertrages fallen bestimmte UM@Ser die mit Obergrenzen versehenen
Waffensysteme. Die Kindigung dieser Vertrage, debésondere durch Russland in Frage
gestellt werden, kdnnte einen neuen Entwicklungdsdhei UMS auslosen. Langerfristig
werden alle Streitkrafte unbemannte Luftfahrzeugeayiol3eren Stiickzahlen in ihre Streit-
kraftestrukturen integrieren. Auch die Einfuhrungnviand-, Unter- und Uberwasser-UMS
ist angesichts fortschreitender Technologiedynawakrscheinlich. Bewaffnete UMS kdnn-
ten eine erhebliche asymmetrische Bedrohung figitlstéafte bedeuten und sollten deshalb in
Rustungskontrolliberlegungen einbezogen werdendBigsche Rustungskontrolldiplomatie
sollte zusatzliche Anstrengungen unternehmen, dreandenen Rustungskontrollregime zu
starken und eine Kindigung der Vertrage zu verhimd#a sonst kein rustungskontrollpoliti-
sches Rahmenwerk mehr die Ristungsdynamik auf deoreCGder UMS in Europa einhegen
kann.

Mit dem Missile Technology Control Regime steht emAnsatz wirkungsvolles Non-Proli-
ferationsinstrument fir moderne UMS-Technologienvaunfligung, das angesichts der tech-
nologischen Weiterentwicklung Technologien unbentaniKampfflugzeuge- einbeziehen
sollte. Der Hague Code of Conduct sollte Marschdtuger und unbemannte Luftfahrzeuge
mit einer Reichweite von Uber 500 km und einer MstzgroRer als 300 kg einbeziehen.
Informationen, die die fortschreitende RuUstungsdyikavon UMS beschreiben, sollten in
einem zu grindenden internationalen Datenzentrusargmelt und den Mitgliedsstaaten im
Rahmen des Hague Code of Conduct zur Verfigungelgesterden. Im Rahmen des

Wassenaar-Abkommens sollten auch UMS-Technologékes einbezogen werden.
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Sollten mit einer neuen US-Administration RUsturaygkolle und Abrustung ab 2009 eine
Renaissance erfahren, waren folgende Verbotstéatdstinternational einzufihren oder in
gultige Rustungskontrollvertrage (wie START, INE.¢kinzubeziehen:

- Verbot von UMS mit Massenvernichtungswaffen (Aufmehin START/INF),

- Verbot unbemannter Kampfflugzeuge (Aufnahme in KSE)

- Verbot von bewaffneten Satelliten im Weltraum (irahRen eines allgemeinen Verbots

von Weltraumwaffen).

Kriegsvolkerrecht

Bei der Einfihrung neuer Mittel und Methoden dere§sfiilhrung missen die Staaten nach
Art. 36 des Zusatzprotokolls | zu den Genfer Raitkeokommen prifen, ob diese mit dem
Kriegsvdlkerrecht tbereinstimmen. Eine vollig vadiiche Pflicht, dass UMS ein Nationa-
litatszeichen fihren muissen, besteht nicht. Eingatz UMS zur Aufklarung ist im bewaff-
neten Konflikt erlaubt; es miussen aber Gefahrdunden Zivilbevolkerung oder ziviler
Objekte vermieden werden. Bei der Bewaffnung von3JMirfen verbotene Waffen (z.B.
biologische) nicht verwendet werden. In Bezug aa$ dUnterscheidungsgebot (zwischen
legitimen und illegitimen Zielen) muss sichergdsin, dass auf Veranderungen im Zielge-
biet, die sich zwischen Start des UMS und Ankurdeben, reagiert werden kann. Allgemein
muss gewahrleistet sein, dass legitime Ziele dthecerkannt werden; das verlangt eine Ein-
griffsmoglichkeit eines menschlichen Bedieners. ligohutonome Systeme, die ihre Ziele
selbstandig suchen und verdndern kdnnen, kdnnere ketrantwortlichen Entscheidungen
treffen und sind mit dem Kriegsvolkerrecht nichtreiebar. Das Bedienungspersonal von
UMS hat auch dann Kombattantenstatus, wenn es damtStreitkraften angehoért, sondern
z.B. einem Vertragsunternehmen. Auch wenn sieitieHinterland (einschliel3lich des u.U.
weit entfernten Heimatlands) steht, ist die UMSu8tstation eine militarische Einrichtung
und darf angegriffen werden.

Aus Uberlegungen des Kriegsvolkerrechts ergebdnfslgende Empfehlungen:

Der Einsatz von bewaffneten UMS sollte in jedenl FalHinblick auf seine Kompatibilitat
mit den Anforderungen des humanitaren Volkerreehnfsder Grundlage von Artikel 36 ZP |
uberpriift werden. Dabei sind Erkenntnisse aus kliagimgen Uberprifungsverfahren in
Bezug auf zu Aufklarungszwecken eingesetzte UMS8eriicksichtigen.

FUr den Einsatz von UMS im bewaffneten Konfliktlsoldie Entwicklung ausdriicklicher
volkerrechtlicher Regelungen (mdglicherweise in t@é®ines Manuals) in Erwagung gezo-
gen werden. Dabei muss in erster Linie das Unteidahgsgebot gestarkt werden. DarlUber
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hinaus sind einzelne Details aus der PerspektiveGdéachter regelungs-, mindestens klar-

stellungsbedurftig, namlich insbesondere

1. Vorkehrungen gegen technisches Versagen von bestaffund unbewaffneten UMS,

2. eine klare und eindeutige Verpflichtung der UMSréibienden Konfliktpartei auf die
Beachtung der Regeln des humanitaren Vélkerre@his Binsatz von UMS,

3. Interventionsmoglichkeiten und -pflichten des Stetge sowie der Einbau von Selbstzer-
stérungsmechanismen fir den Fall des Versagenstaevention des Steuerers,

4. die klare Trennung einer Kontrollstation von zinil®bjekten,
ein Verbot vollstdndig autonomer Systeme, soweit swlange es nicht moéglich ist, allen
Regelungen im Hinblick auf Zielerfassung (targetinmd allen erforderlichen Vor-
sichtsmalRnahmen in der Weise Rechnung zu tragendies bei nicht-autonomen Sys-

temen (also dem Einsatz menschlicher Fahigkeiten}-dll ist.

Militarische Stabilitat und Kriegsverhitung

Je nach den technologischen Mdglichkeiten kénnerSUM Prinzip eine hohe Zielgenauig-
keit und gro3e Reichweite besitzen, sie sind jehnRg und unter Nutzung des jeweiligen
Mediums gut getarnt sowie von Land, Luft oder Sesetzbar. Dies ermoglicht ein tiefes
Eindringen ins Territorium des Gegners und damérigschende Prazisionsschlage. Beson-
ders in niedrigen Hohen und bei langsamen Gescligkaien sind unbemannte Luftfahr-
zeuge (UAVs) extrem schwer bzw. spéat zu detektiekane flachendeckende Luftverteidi-
gung hierfur existiert bisher nicht.

Da einige UMS modular mit konventionellen wie Massgarnichtungswaffen besttickt wer-
den kénnen, kdnnen sie in einer Krise oder in eik@ileg destabilisierend wirken. Ein Ver-
teidiger weild im Angriffsfalle nicht, ob eine unbammte Plattform mit oder ohne MVW
bestuickt ist. UAVs kdnnen auch deshalb destahiéa@ wirken, weil sie leichter in fremdes
Territorium geschickt werden kdnnen. Aufgrund einesprogrammierten Flugpfades in
geringer Flughdhe und eines kaum identifizierbakbachussortes waren sie fur die verteidi-
gende Aufklarung kaum auffindbar, und ihr Einsatnbaltet zudem geringere Risiken
beziglich eines moéglichen Gegenschlages. Bereiige hexistieren Marschflugkérper fur
Angriffsmissionen, jedoch sind diese unflexiblet,gr6Rer und schwieriger zu verschiel3en.
Angesichts der Zuganglichkeit von wichtigen UMS-Kmonenten auf dem internationalen
Markt, des Exports und Umbaus von Marschflugkoérpemd der allgemeinen Bedrohungs-
lage in Studasien und dem Mittleren Osten ist alrrsedass das Wettrlisten zwischen Indien
und Pakistan sowie zwischen Israel und einzelneshb&rstaaten auf dem Sektor von Tréager-

systemen auch unbemannte Plattformen, einschlieBé&waffneter, mit einbeziehen wird.
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Angesichts der allgemeinen konventionellen Uberibgé der US- sowie alliierten Streit-
krafte bildet die Nutzung von UMS, insbesondere W$A¥in zusatzliches Problem im Rah-
men der asymmetrischen Kriegsfiihrung. So kann eandinierter Uberraschungsangriff auf
Truppenquartiere ein zunehmendes Risiko darsteNenn UMS in die Hand von Aufstandi-
schen, Rebellen oder anderen Kriegsparteien gerAterh der Einsatz von Massenvernich-
tungswaffen mittels UAVs ist mittelfristig denkbdfir im Ausland stationierte Streitkrafte
kann die asymmetrische Verwendung von umgebautesdiiugkérpern und UAVs zuneh-
mend Schwierigkeiten bereiten, wie dies der Irale&2003 gezeigt hat. So kdnnte Iran die
Stral3e von Hormuz mit Antischiffs-Marschflugkérpesperren oder China die Stral3e von
Taiwan. Die Einbeziehung von Marschflugkdrpern Ww#l\s in regionale Ristungskontroll-
abkommen sollte angestrebt werden.

Die Fahigkeit, konventionelle Prazisionsschlage ribdas gesamte Reichweitenspektrum
durchzufiihren, wird insbesondere durch die VerésmgStaaten vorangetrieben. Hierzu
gehort die Umristung ballistischer Interkontineratiabten auf konventionelle Munition und
die Entwicklung von Uberschall-Marschflugkérpernt rgroRer Reichweite sowie die Ver-
wendung von UAVs mit Prazisionsmunition (Prompt lezlbStrike). Langerfristig kann diese
Entwicklung potenziell auch die Abschreckungsarken@r Nuklearwaffenstaaten in Frage
stellen. Hinzu treten die weltraumgestiutzten Autkigsfahigkeiten und die Raketenabwehr-
stationierungen, die die Zweitschlagsfahigkeiteissfands und Chinas bedrohen. Wenn nicht
erganzende kooperative MalRnahmen zwischen den &lukdehten eingefuhrt werden, kann
dies zu einem Wiederaufleben des nuklearen Wetingdtihren.

Auch unbemannte Kampfflugzeuge bilden in einer &uzsvischen mehr oder weniger sym-
metrischen Gegnern nur eine Komponente, konnten dde Ausloser fur den Ubergang in
eine intensive militarische Auseinandersetzungdnild- zumindest wenn eine Seite einen
Kriegsvorwand sucht. Unbemannte Plattformen kongemrade den Auftakt zu Kriegshand-
lungen bilden, da diese zunachst ohne Risiko, eiggoldatenleben aufs Spiel zu setzen,
gegen kritische und wichtige Ziele im Rahmen eidesrraschungsschlages eingesetzt wer-
den konnten. Durch Unfélle oder technisches Vers&ganten UMS geféhrliche Situationen
heraufbeschwoéren. Deshalb sollten gréRere UMS méne Selbstzerstérungsmechanismus

ausgestattet sein.

Gefahrenvermeidung fur nachhaltige gesellschailiEmtwicklungen

Der terroristische Einsatz von Kleinst-UAV (einid® bis einige 100 g Zuladung) kann
zukunftig nicht ausgeschlossen werden, auch welligeoe alternative Mittel zu Verfiigung

stehen oder sich stets Attentater finden lassenihdieigenes Leben durch Selbstmordatten-
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tate opfern. Dennoch konnten z.B. UAVs Menschenggaperreichen, die jetzt noch gut

geschutzt sind. Folgende Szenarien sind denkbar:

1. Angriffe mit Kleinst-UAVs gegen Einzelpersonen sinabglich, wenn es Attentatern
gelingt, die kleine Zuladung (z.B. 50 g) Sprengstafer das Gift in unmittelbare Nahe
der Zielperson zu bringen oder die Person direkufiegen. Dies verlangt allerdings
Training und gesicherte Datenverbindungen. Furresachen Angriff ist keine Infra-
struktur fir den Abschuss nétig, sondern ledigtiels Klein-Luftfahrzeug und ein Funk-
empfanger/-sender.

2. Angriffe durch UMS gegen die allgemeine Bevoélkerusmpd mdglich, wenn sie
Spruhvorrichtungen fir C- oder v.a. B-Waffen habeéer solche Stoffe in Trinkwasser-
reservoirs einbringen kénnen.

3. In Einzelfallen ist auch die Zerstérung empfindéctStellen der sonstigen Infrastruktur
denkbar, allerdings waren die Wirkung und die Kopsszen zumeist begrenzt. In
besonderen Fallen kénnten auch kleine UGV oder WeMitzt werden.

Im Wesentlichen sind viele UMS-Entwicklungen in esirFrihphase der technischen Ent-

wicklung, und angesichts einer Vielfalt von Eingatecken sind spezifische neue kriminelle

Anwendungen noch nicht direkt erkennbar. Kleine Wl bisher nicht allgemein zugang-

lich, kleine UUV werden wohl weitgehend auf milisahe Nutzergruppen begrenzt bleiben,

und Satelliten sind sowieso nur durch Raumfahrtefi@nde Staaten oder Groffirmen zu
handhaben.

Terroristischer Einsatz von UAVs wiurde verglichen Ioisherigen Anschlagsszenarien nur in

seltenen Fallen potenzielle Vorteile bieten, vidimkann oftmals die Wirkung mit anderen

Angriffs- und Ausbringungsmethoden viel einfacheziglt werden. Vorteile sind insbeson-

dere mdglich unter Verwendung von bemannten odeemannten Kleinflugzeugen. Hier

sollte das Lizenzierungsverfahren Uberprift undsefedrft werden. Aul3erdem kénnte die

Aufmerksamkeit in Bezug auf den Missbrauch von Bystemen in den entsprechenden Nut-

zerkreisen (Modellflugzeuge, Flugschulen, Hobbyeit) verstarkt werden.

Unbemannte Systeme aus verkehrsrechtlicher Pergpekt

Die aktuelle Rechtslage stellt sich nach Art debamannten Systeme (Luft-, Boden- oder
Seefahrzeuge), deren Nutzungszweck (militarischizgibch, zivil), des Regelungsansatzes
(Zulassung und Betrieb) und der Regelungseben@fiaht europarechtlich, volkerrechtlich)

wie folgt dar:

— Im geltenden deutschen Recht entsprechen ziviltgenunbemannte Luftfahrzeugsysteme

weder dem Begriff der Flugzeuge noch dem der Dighdl und missen somit entweder
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als Flugmodelle oder als ,sonstige(...), fur die Bznang des Luftraums bestimmte(...)
Gerat(e)" qualifiziert werden. Letztere sind nadutdchem Recht bis zu einem Gewicht
von 150 kg nicht zertifizierungspflichtig. Soweiesals Flugmodelle eingeordnet werden
kénnen, ist neben den dafir zu erfillenden Kriteri&Zweck der Sport- oder
Freizeitgestaltung, Betrieb in Sichtweite des Stexse Startgewicht bis 150 kg) eine
Muster- und Sttickpriufung nach dem ,Stand der Técharforderlich.

Europarechtlich richtet sich die Zulassung der &eigenannten Optionen ab einem Start-
gewicht von 150 kg nach der Grundverordnung deppaischen Agentur fur Flugsicher-
heit (EASA) und ist mithin den dort aufgefihrtenl@sungskriterien unterworfen. Aus-
genommen sind dabei Systeme in hoheitlicher Verweggdwelche infolgedessen nach den
Vorschriften des deutschen Luftverkehrsgesetzes. bden einschlagigen Zentralen
Dienstvorschriften der Bundeswehr und landespabzéilichen Normen zu behandeln
sind.

Das einzige volkerrechtliche Abkommen mit eineneklien Bezug zu unbemannten Luft-
systemen ist das Ubereinkommen vom 7. Dezember idé4 die internationale Zivil-
luftfahrt. Es verpflichtet die Vertragsparteientreseiner grundsatzlich privatrechtlichen
Ausrichtung beim Bau von Staatsluftfahrzeugen (audbemannt) zur Rucksichtnahme auf
den Verkehr von Privatluftfahrzeugen, bekraftigt dchon nach allgemeinem Vaolkerrecht
geltende Genehmigungspflicht von Aufklarungsfligéer fremdem Hoheitsgebiet (Art. 8
Satz 1) und stellt Uberdies einen maf3geblichen d@Gaur Implementierung der EASA-
Grundverordnung dar, deren Anliegen auch die Vemsthchung der Richtlinien der
Internationalen Zivilluftfahrt-Organisation (ICAQn Europa war. In naher Zukunft kann
seitens der ICAO mit neuen Regelungen zum Einsabemannter Luftfahrzeuge in der
mittlerweile Ublichen Form der Standards and Recemded Practices gerechnet werden.
Wegen ihrer eingeschréankten praktischen RelevardiesRegelungsdichte bei unbemann-
ten Boden- und Seefahrzeugen deutlich geringee Bimterscheidung zwischen ziviler und
hoheitlicher Nutzung ist hierbei gleichermalRen eadhten.

Zulassung und Betrieb von unbemannten Bodenfaheresmd im deutschen Stral3enver-
kehrsgesetz verankert, wonach sie sich grunddiétalg Kraftfahrzeuge einordnen lassen.
Einen spezifischen Bezug zu unbemannten Bodensgstamnthalten jedoch weder deut-
sches noch europaisches Recht, was ihren Betriefiffentlichen Stral3enverkehr als bis
auf Weiteres unwahrscheinlich erscheinen lasst.bbfagig davon befinden sich unbe-

mannte Bodenfahrzeuge bei den deutschen Stredkrédiereits im Einsatz (Minensuch-
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und Minenraumfahrzeuge), da sie sich hier im Gegbereich von streitkréafteinternem
Recht bewegen, wonach ihr Betrieb unter entspretdreNoraussetzungen zulassig ist.
Zusatzlich zu der Unterscheidung zwischen privated staatlichen Nutzungszwecken ist
bei unbemannten Seefahrzeugen auch zwischen deamuauf Binnengewéassern und der
Nutzung auf dem Meer zu unterscheiden, wobei sowohiationalen als auch im interna-
tionalen Recht ein Bezug zu unbemannten Seefahemeexplizit bisher nur in Bezug auf
Positionslaternen bzw. bei ortsfesten Anlagen etkanist.

Fur die weitere Entwicklung wichtig sind das Sehtsigbereinkommen der Vereinten
Nationen, die Bestimmungen der International Maugti Organization (IMO) und die
Regeln zur Verhitung von ZusammenstoRen auf See2@oi@ktober 1972.

Der rechtlich einwandfreie Einsatz unbemannter &wyst bedarf teilweise umfassender
Reformen der geltenden Regelungen im Luft-, Sed-Stralienverkehrsrecht.

In Bezug auf unbemannte Luftfahrzeuge wére eindegitige Zuordnung und nicht zu eng
umrissene Definition des Begriffs der UAV wiinscheed, eine Anderung des Luftver-
kehrsgesetzes scheint dahingehend unumganglich.

Zur SchlieBung vorhandener Regelungslicken ist idemenonisierung der nationalen und
europarechtlichen Vorschriften anzustreben, gerad®ereich von UAVs unter 150 kg
besteht dahingehend Normsetzungsbedarf. Ob dab@ckteoder Steuerungsmodalitat der
Gerate Anknupfungspunkt bei einer Neuregelung sellen, ist bisher ebenso ungeklart
wie auch die Frage nach Qualifikations- und Zulagstegeln fir das mit dem Einsatz von
UAV betreute Personal sowie Verkehrs- und Kollissgrmeidungsregeln fir unbemannte
Luftsysteme (,see and avoid“ versus ,sense anddi)oi

Unbemannte Bodenfahrzeuge treffen im nationalerhRauaf eine sehr hohe Regelungs-
dichte und ebenso hohe Risiken beim Betrieb imnilffdhen Verkehrsraum wegen dessen
feingliedriger Ausgestaltung. Die Schaffung eindgeeen definitorischen Rahmens
erscheint daher auch hier angebracht; paralleleru ldiftfahrzeugen sollte auch geprift
werden, inwieweit die personliche Qualifikation deétguerers einer eigenstandigen Rege-
lung bedarf.

Der grof3te Spielraum erdffnet sich bei unbemankf@sserfahrzeugsystemen, wobei hier
gerade die nationalen und internationalen Kollisi@meidungsregeln genauer analysiert
werden sollten, um adaquate Regelungskonzeptetmuc&rln; fahrzeugtechnische Zulas-
sungsfragen spielen eine untergeordnete Rolle.

Sowohl Zulassung und Betrieb unbemannter Systenséchrals auch deren konkreter Ein-

satz und die Voraussetzung des Steuerns (oderggdemdNicht-Steuerns) sind momentan
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nicht hinreichend ausgestaltet und sollten Gegadseaner tiefer gehenden Analyse und
gegebenenfalls gesetzgeberischer Mal3ihahmen sein.
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1 Unbemannte Fahrzeuge -  Geschichte,

Begriffe, Trends

1.1 Unbemannte Fahrzeuge — ein aktueller militarisc  her Trend

In Folge der Entwicklung erster Computer und mimigierter Bauelemente entstand in den
hoch entwickelten Industrielandern bald auch den¥¢th nach Robotern und anderen fahrer-
oder pilotenlosen Fahrzeugen. Insbesondere denemitk&ifte haben entsprechende For-
schung und Entwicklung tber Jahrzehnte betriebehumerstitzt, besonders stark in den
USA. Erhoffte Durchbriiche lie3en aber zunachstsiahi warten, die ersten Entwicklungen
erfolgten eher in kleinen Schritten. Bei Luftfalugen, die sich im Wesentlichen in freiem
Mandvrierraum bewegen, wurden automatisch gesesrsteme (die deutsche V-1) schon
im 2. Weltkrieg im grof3en Mal3stab eingesetzt. Bistesmatische Nutzung ferngesteuerter
Aufklarungsdrohnen begann durch die USA in den &8dahren im Vietnamkrieg. Welt-
raumfahrzeuge waren Uberwiegend unbemannt. Untess&/daben unbemannte Fahrzeuge
eine beschrankte Rolle gespielt, auf Land ist eshdsi im Wesentlichen bei Prototypen
geblieben.

Viele technische Entwicklungen haben ermdglichssdas inzwischen einen deutlich ver-
starkten Trend zu unbemannten militarischen Falgeeund Systemen gibt. Auf allgemeiner
Ebene sind vor allem Mikroelektronik, Informationsidd Kommunikationstechnik zu nennen,
die immer hohere Rechengeschwindigkeiten und Datenrin immer kleineren Geraten
sowie detailliertere Modellierung erlauben. Konkret Bereiche sind Flugsteuerung, Satelli-
ten fur Kommunikation und Navigation, optische usdere Sensorik, Bildverarbeitungs-
software usw.

Satelliten, die als Weltraumsysteme einen Sondeat&aktellen, sind fur viele Anwendungen
etabliert, sowohl im militarischen wie im zivilereReich.

Unbemannte Luftfahrzeuge werden inzwischen von @lifeLandern entwickelt, hergestellt
oder genutzt, in den meisten Fallen fur militares@dwecke. Die Hauptanwendung ist bisher
die Aufklarung, aber erste Typen sind auch schowmaffeet, und besondere unbemannte
Kampfflugzeuge sind in einer Reihe von Landern mtvicklung.

Unbemannte Wasser- und Landfahrzeuge sind demglegenoch weitgehend im Stadium
der Entwicklung und Erprobung, sowohl zivil als Aunilitarisch. Nur bei zivilen Unterwas-

serfahrzeugen gibt es schon eine nennenswerte Nutzu
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Der Vorreiter auf diesem Gebiet sind — bezogenFaurkchung, Entwicklung, Einsatz und

Finanzierung — die Vereinigten Staaten. Sie werdaten nachsten Jahrzehnten unbemannte

Systeme in groReren Stlckzahlen fur verschiedenpp®nteile und mit unterschiedlichen

Funktionen in ihre Teilstreitkrafte einfuhren, eshBelilich solcher auf Land und auf See. Das

erzeugt einen Trend, der von den mit den USA veatbten wie auch von anderen Staaten

bereits aufgenommen worden ist. Als militarischeateite von unbemannten Systemen wer-

den verschiedene Argumente angegeben: Eigene Mameblen werden geschont. Einsatze

kénnen langer dauern. Fahrzeuge konnen kleiner tkibemannte Systeme kann man in

gefahrlichere Situationen schicken usw.

Der Trend zu unbemannten militarischen Systemeft wale Fragen auf, insbesondere wenn

solche Fahrzeuge bewaffnet werden.

- Welche Objekte werden sinnvoll zu unbemannten @miithen Systemen gezahlt?

- Wie sind der Stand der Technik und die Entwicklynegspektiven — bei Land-, Wasser-
und Luftfahrzeugen, in verschiedenen Landern?

- Wer sind die wichtigen Akteure?

- Wie grol3 sind die militdrischen und zivilen Markte?

- Welche volkswirtschaftliche Bedeutung haben unberteBysteme?

- Wie relevant sind sie fir die wehrtechnischen Kanigkeiten in Deutschland?

- Wie sind unbemannte militarische Systeme von Rigstkontrollvertragen und
Exportkontrollvereinbarungen betroffen?

- Wie sind diese Systeme unter dem Kriegsvolkerregtiteurteilen?

- st es zulassig, die Entscheidung zum Téten eieimischen System zu Uberlassen?

- Was werden die Folgen eine breiten Einfuhrung urdmerter militdrischer Systeme fur
Stabilitdt und internationale Sicherheit sein?

- Welche Optionen der vorbeugenden Begrenzung gilwelshe Mdoglichkeiten fir natio-
nale und multinationale Gestaltung?

- Wie ist die Lage unbemannter, militarischer wieileiy Systeme — v.a. von Luftfahrzeu-
gen — unter dem zivilen Recht?

- Gibt es hier Regelungslicken und Regelungsbedarf?

Mit der Beantwortung dieser Fragen soll dieses Guén die fur unbemannte militarische

Systeme relevanten technischen und 6konomischeterralarstellen und mit einer politi-

schen sowie juristischen Bewertung eine Grundlé@geventuelle politische Entscheidungen

legen.
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1.2 Anmerkungen zur Geschichte von (militarischen) unbemannten

Systemen

Nach vielen Jahrzehnten Forschung und Entwicklumguhbemannte Land- und Luftfahr-
zeuge waren es die letzteren, die als erste beitaMeingefiihrt wurden — Wasserfahrzeuge
spielten eher eine Nebenrolle, und Weltraumfahreenilgieten eine besondere Klasse. Daher
beginnt die Darstellung hier mit den Luftfahrzeugmdoch wird spéter in der Studie i.d.R.
die Reihenfolge Land — Wasser — Luft (und ggf. \"&eiinm) eingehalten.

Luftfahrzeugé

US-Experimente mit unbemannten Flugzeugen gabhessor 1900 und wahrend des ersten
Weltkriegs, in Deutschland gab es 1903 einen erstbemannten FlugNach Flugtests 1917
baute GroRRbritannien in den 1920er Jahren erstedWifiugkorper. 1942 berichteten deutsche
Flugzeugingenieure (auf einer geheimen Konferemex fForschung an selbst- und fernge-
steuerten FlugbombénDie ab 1944 eingesetzte, programmiert fliegendgdibombe V1 —
der erste Marschflugkérper — markiert den militéhisn Einsatz in groRem MaRsfab.

Seit dem 2. Weltkrieg gab es kleine Zieldrohnerada entwickelten sich Drohnen fur
andere Zwecke, die zunachst mit Sichtverbindunggkesteuert wurden. In den 1950er Jahren
entstanden Lenkflugkdrper gegen Flugzeuge undrdez &1S-Marschflugkdrper, Antischiffs-
flugkérper folgten in den 1960er Jahren. In den0E®dahren wurden von USA und Sowjet-
union Langstreckenmarschflugkérper entwickelt uindKonventionelle sowie nukleare Ein-
satze stationiert. Nach Beschaffung von US-UAVaddsrael in derselben Periode die ersten
eigenen Aufklarungsdrohnen. Mit der schnellen Ecdiklung der Informations- und Kommu-
nikationstechnik erweiterten sich die Moéglichkeiteatomatischer Flugsteuerung erheblich,
Videobilder konnten nun auch Uber gro3ere Entfegearin Echtzeit Gbertragen werden, und
durch geringeres Gewicht von Sensoren und Elel¢r&onnten die Flugzeuge verkleinert
werden. Im Vietnamkrieg wurden viele US-Piloten edxthossen, was das Interesse an unbe-
mannten Flugzeugen wachsen liel3. Bis zum Ende degds 1975 flogen die US-Streitkrafte
tausende ferngesteuerte Aufklarungseinsitb. den 1970er Jahren wurden Drohnen zur

Aufklarung bei vielen nationalen Streitkraften esfighrt.

! Die Geschichte der unbemannten Luftfahrzeugehvedt Newcome, 2004, eine kurze Darstellung gibt
Sullivan, 2006, Ubersichten in OSD, 2005: S. 41Dfle Geschichte unbemannter Kampfflugzeuge wird
von Clark, 2000, dargestellt.

Hall, 1978, Clark, 2000.

Vortrage, 1942.

Clark, 2000.

Hall 1978, Clark 2000.

g b~ W N
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Erste Arbeiten der US-Luftwaffe fur unbemannte K#tngzeuge der 1960er und 1970er
Jahre wurden in den spaten 1970er Jahren aus\deleahl von Grinden eingestellt. Neues
Interesse entstand nach den israelischen Einsg&gen syrische Luftabwehrstellungen im
Libanon 1982; es verstérkte sich in den 1990eredainit den erfolgreichen Einsatzen unbe-
mannter Aufklarungsflugzeuge im ersten Krieg gedem Irak und in den Einsatzen im frihe-
ren Jugoslawiefi.In den Kriegen in Afghanistan und Irak nach Seftenr2001 haben die

Koalitionstruppen etwa 20 verschiedene Typen fufkBuung, Angriffe und Streitkréafte-

schutz eingesetZt.

Landfahrzeug®

In den USA begann die Forschung an unbemanntenfalarzéugen in den 1960er Jahren; zu
der Zeit dauerte die Computer-Berechnung eineBartgung um 1 m in einer Laborumge-
bung bis zu 15 Minuten. In den 1980ern betriebUiteDefense Advanced Research Projects
Agency (DARPA) das Projekt ,Autonomous Land Vehigl#987 wurde Uber einige Kilo-
meter Stral3e eine Durchschnittsgeschwindigkeit ¥»km/h erreicht, im Geléande war es 3
km/h. Weitere Arbeiten zielten auf Aufklarung undnitzten ferngesteuerte Fahrzeuge. In
den 1990ern wurde ein Teilstreitkréafte tibergreifmndiiro eingerichtélt,das ein Tactical
Unmanned Ground Vehicle entwickelte. Verschiedemenbnstrationen folgten. Seit 1981
wurden von verschiedenen Institutionen RoboterdférSicherung von Einrichtungen entwi-
ckelt.

Parallel entwickelten die NASA der USA und die Setpion seit den 1970ern unbemannte
Fahrzeuge fur die Erkundung des Mondes oder vameRda.

In Deutschland gab es von 1986 bis 1994 ein grBfigekt zum autonomen Fahren auf Stra-
Ren, das auf den zivilen StraBenverkehr abzZi®Eest in jingster Zeit verstarken sich Aktivi-
taten fur militdrische unbemannte Landfahrzeuge, durch die seit 2006 durchgefiihrten
European Land Robot Trials (ELROB).

Clark, 2000, Air Force, 2005.

OSD, 2005.

Gage, 1995; einiges Uber friihe militarische U®dterforschung findet sich bei von Randow, 1993, v.
im 15. Kapitel. Arbeiten der friihen 1980er Jahre ¥omy und DARPA wurden von Committee, 1987,
bewertet.

In der Folge eines Kongressbeschlusses zum §bué®90 wurde das Unmanned Ground Vehicles Joint
Program Office gegruindet und dem Office of the 8eey of Defense unterstellt, Gage, 1995.

1 PRO-ART, vom damaligen BMFT im Rahmen des eusigiin PROMETHEUS geférdert, Nagel, 2008.
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Wasserfahrzeuge

Unbemannte Oberflachen-Wasserfahrzeuge (USV) wuvdender US-Marine nach dem 2.
Weltkrieg fur die MinenrAumung und die Bestimmuray Gefechtsschaden verwendet, 1946
auch zur Entnahme radioaktiver Wasserproben urbattenach Atombombentests im Pazi-
fik. In den spaten 1960er Jahren wurden ferngegteuotorboote zur Minenraumung in
Vietnam verwendet:

Torpedos kdnnen als Vorlaufer unbemannter Untemvéswzeuge (UUV) gelten. Sie wur-
den schon in den 1860er Jahren eingefuhrt, zundéshstler britischen Marine, dann bald
auch in anderen LandethNach dem 2. Weltkrieg haben die USA mit UUV dasiiblen
von Torpedos getbt und 1966 eine verlorene Was$iisinbe am Meeresgrund gefunden
und aufgenommen. Von 1998 bis 2003 wurden auf emig-Booten UUV zur Minenerken-

nung verwendet, 1997 in Form eines Prototypen aooteinem Uberwasserschiff atfs.

Weltraumfahrzeuge

Da fur den menschlichen Aufenthalt im Weltraum Imelve Versorgungs- und Schutzein-
richtungen nétig sind und es extremen Aufwand dddr Nutzlast in den Weltraum bzw. auf
eine Umlaufbahn zu bringen, war die groRe Mehrbeit Satelliten von Anfang (1957) an

unbemannt. Bemannte Fliige (1961 erster im Uml&&9Zzum Mond) waren die Ausnahme.

Schon seit 1959 wurden militarische Aufklarungdstga gestartet. Bald kamen Wetterbeob-
achtung, Navigation, Kommunikation und Frihwarnwog Raketenangriffen als Aufgaben

hinzu. Inzwischen sind militéarische Satellitendien$ir Einsétze unverzichtbar geworden und
werden laufend ausgebaut. Ein qualitativer Sprumggte sich mit dem Global Positioning

System (GPS) der USA, das seit den 1980er Jahriwweitedie Ortsbestimmung auf etwa 15

m genau erlaubt.

Satellitenkommunikation ist auch ein wichtiger Besiteil fir die in groRer Entfernung ope-
rierenden unbemannten Systeme in anderen Medigerfg&irtig v.a. Luft).

Parallel zur verstarkten Nutzung ziviler Satellitgir Kommunikation, Fernsehen, Wetter
u.a.) haben viele Staaten eigene Satelliten statipmie in wachsendem Malf auch militéri-
sche Aufgaben bekommen. Die USA und Russland seiterin die fihrenden Weltraum-

machte.

1 Department of the Navy, 2007: S. 1 ff.; Commit2@05: S. 15 f.
12 Kirby, 1972.
13 Department of the Navy, 2007: S. 1 ff.; Commit2@05: S. 15 f.
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1.3 Nomenklatur und Definition

Im Laufe ihrer Geschichte wurden unbemannte Falgezenit verschiedenen, z.T. unsyste-
matischen, Namen bezeichnet. Am deutlichsten asttdie Vielfalt der Bezeichnungen bei
Luftfahrzeugen (Tabelle 1-1), was sowohl historésetie auch rechtliche Griinde Hagber

auch bei Landfahrzeugen wird manchmal von Robotder robotischen Fahrzeugen,
manchmal von ferngesteuerten, manchmal von automdraérzeugen gesprochen. Wegen

seiner Unscharfe wird hier der Begriff Roboter wektend vermiedelr.

Tabelle 1-1 Verschiedene Bezeichnungen fur unbatedruftfahrzeuge

Deutsch Englisch
Unbemanntes Luftfahrzeug/Fluggeréat Unmanned A¥fddilicle
Unbemanntes Flugzeug Unmanned Aircraft
Drohne Drone
Flugroboter Air robot
Ferngelenktes Luftfahrzeug/Fluggerat Remotely Bdd¥ehicle, Remotely Operated Aircraft
Pilotenloses Flugzeug Pilotless Aircraft

Inzwischen hat es eine gewisse Systematisierungbgeg auf Englisch wird oft ,Unmanned
... Vehicle* benutzt, wobei dazwischen ,Ground”,usface” (auf dem Wasser), ,Under-
sea/underwater” oder ,Air/Aerial* steht, mit demjeligen Abkirzungen UGV, UAV, USV,
UUV — der Weltraum wird als Sonderfall betrachtatithat bisher keine eigene Abkulirzung,
wohl weil die meisten Weltraumfahrzeuge unbemaimtt, $.u. Im Deutschen verwendet man
entsprechend ,unbemannte Land-/(Unter-/Uber-)Waksdtfahrzeuge.”

Parallel dazu und als Oberbegriff wird ,UnmannedSystem“ benutzt. Das ,System* soll
besonders betonen, dass es neben dem Fahrzeugew@taponenten gibt, v.a. eine Steuer-
station und eine Kommunikationsverbindung; die gretishenden Abkilrzungen sind dann
UGS, UUS/USS, UAS. Der gemeinsame Oberbegriff istpanned System® (UMS). Diese

Abklrzungen werden auch hier verwendet.

Es gibt verschiedene Definitionsansatze fur unbeteaBysteme (UMS), sie haben sich Uber
die Zeit zum Teil verandert. Die aktuellste Defimit des US-Verteidigungsministeriums
findet sich in der Studie ,Unmanned Systems Roadat&y-2032*°

14 Die Bezeichnung ,Unmanned Aircraft* wird z.B. g&hit, weil die US-Regulierungsbehorde den Begriff
Flugzeug (und nicht Luftfahrzeug) benutzt, s. 03004, 2005.

Dabei gibt es noch zusétzlich die Schwierigkeitss Industrieroboter fest montiert sind. Wir vaien
hier als Roboter im eigentlichen Sinne nur Systeafieesich fortbewegen kénnen.

Department of Defense, 2007: S. 1, Hervorhebunggmal.

15
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“Die Definition unten geht aus der Definition unb&mmter Luftfahrzeuge (UAVS) der
vorliegenden Joint Publication (JP) 1-02 hervor, eime Arbeitsdefinition eines ,unbe-
mannten Systems’ zur Verfligung zu stellen.

Unbemanntes Fahrzeugtin angetriebenes Fahrzeug, das keinen mensemi8ediener
tragt, das autonom oder aus der Ferne gesteuertl@rekann, das einmal oder wieder
verwendbar sein kann und das eine todliche odehtnigdliche Nutzlast tragen kann.
Ballistische oder halb-ballistische Fahrzeuge, Mdnftugkorper, Artilleriegeschosse,
Torpedos, Minen, Satelliten und unbetreute Sens(iene irgendeinen Antrieb) werden
nicht als unbemannte Fahrzeuge angesehen. Unbem&ahtzeuge sind die Hauptkom-
ponente unbemannter Systeéme

Dass hier Raketen, Flugkorper, Marschflugkérpemp&dos und Satelliten explizit ausge-

nommen werden, hat verschiedene Griinde, die wirabes nicht zu eigen machen wollen,

weil es zu viele Uberschneidungen bei Technik uimdzprofil gibt’ Auch das Kriterium

,angetrieben“ muss unseres Erachtens nicht in jealirerfillt sein-®

Wichtig ist aber die begriffliche Trennung zwischdem eigentlichen Fahrzeug und dem

Gesamtsystem, in das es eingeordnet ist. Diesaésr®ygird vom US-Verteidigungsministe-

rium nicht explizit definiert. Ausfuhrliche Angabelazu finden sich aber z.B. beim Fachaus-

schuss ,Unmanned Aerial Vehicles (UAV)" der DeutsclGesellschaft fur Luft- und Raum-
fahrt (DGLR), hier fiir unbemannte Luftfahrzeuge:

,UAV-Systeme umfassen dabei — je nach militériscbdar zivilen Aufgabenstellungen —
Bord- und Bodensysteme, deren Einsatzfihrung solgezugehdrigen Nutzlasten. Sie
bestehen aus den folgenden Teilsystemen/Haupthapsmu

— Unbemannte Fluggerate (UAVS)

— Bodenkontrollsystem

— Startfahrzeug/-vorrichtung

— Datenubertragungssystem

— Landesystem/-vorrichtung

— Bergefahrzeug/-vorrichtung

— Instandsetzungsfahrzeug/-Vorrichtung

17

18

19

Der Ausschluss von ballistischen, semi-ballistest und Marschflugkérpern und Artillerieprojektilen
findet sich auch in den Definitionen der NATO fUAV, dort ist er aber eher gerechtfertigt, da e# $ic
um Luftfahrzeuge handelt, NATO, 2008: S. 2-U-2.

Die UMS Roadmap selbst enthalt Fesselballonsgdkmtrieb) in den Listen vorhandener/geplanter UMS
und verweist bei Forschung auf Arbeiten fir Mangpiginsarme im Weltraum, Department of Defense,
2007: S. 97-102, 43.

DGLR, 2007.
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— Diverse Hilfsvorrichtungen (z.B. Betankung, Stromsgggung, Hebevorrichtungen,
Transportbehalter)*

Fur dieses Gutachten wurde folgende Definition détva

.Uunbemannte Fahrzeugsind steuerbare, in der Regel angetriebene, FRadpezelie keine
menschlichen Bediener tragen.

Sie werden von Bedienern ferngesteuert, ggf. nut &ile inrer Bewegung oder Funktion,
bewegen sich programmgesteuert oder autonom. Sieekdfir alle Medien (Land, Was-
ser, Luft und Weltraum) und ein breites ziviles wnditarisches Einsatzspektrum kon-
struiert werden und konnen einmal oder mehrfactverdbar sein.

Sie enthalten Einrichtungen fiir die Bewegung una Aletrieb, Sensoren, Steuerungsele-
mente (mit Aktoren), Navigation und ein informatwerarbeitendes System zur Steue-
rung, meist auch eine Datenverbindung zu einer todstation.

Unbemannte Systemanfassen die zum Betrieb unbemannter Fahrzeugederfichen
Komponenten mit dem Fahrzeug als Hauptbestandiaedu das Kontrollsegment, das
Datenubertragungssegment, ggf. auch EinrichtungersSfart oder Landung, Transport-
und andere Unterstitzungseinrichtungen.

Unter Fahrzeugverstehen wir ein Objekt, das sich auf irgenddinefortbewegen kann,
einschlie8lich bisher technisch nicht oder kaum rgethter Formen wie schreiten,
schlangeln oder Flugel schlagen.

Sich fortbewegerzu kénnen heildt, den Bewegungszustand — die Gasdigkeit oder

Richtung — zumindest prinzipiell &ndern zu kénnen.*

Demnach sind Geschosse oder Raketen, die balidtisgen (d.h. nur der Schwerkraft und
gof. der Luftwiderstandskraft ausgesetzt), keinbrEauge, zéhlen aber als solche, sobald
Klappen oder Triebwerke zur Bahnanderung vorhargied. Ballistische Raketen werden
wahrend der Brennphase und ggf. der Phase des z&bsevon Mehrfachgefechtskopfen
gesteuert, Steuerung wahrend des Wiedereintrittdevebenfalls schon verwendet. Satelliten
zahlen nach diesem Kriterium als Fahrzeuge, solaig@é ihre Bahn gebracht werden und
dann weiter, weil sie i.d.R. Triebwerke und Tredfszur Bahnkorrektur an Bord habéh.
Torpedos und Marschflugkorper fallen offensichtliehter diese Definition; dass das US-

Verteidigungsministerium sie ausschliel3en mdckteyohl eher darauf zuriickzufiihren, dass

% Die prinzipielle Schwierigkeit der Grauzonen bteauch bei noch so genauer Definition besteheleibth

ein Schrottauto ein Fahrzeug? Wie ist es, wenT dégbstoffvorrate zur Bahnkorrektur auf einem Satel
ten erschopft sind?
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es diese etablierten Systeme aus der UMS-Diskussoaushalten mochté.Es gibt aber
z.B. offensichtliche technische und operative Atiriteiten zwischen UAV und Marschflug-
korpern — die letzteren kdnnten ohne sehr grof3efww#@nd so umgebaut werden, dass sie
unterwegs umgesteuert werden kénnen oder selbgtéfidie suchen und zuriickkehren,
wenn sie kein Ziel gefunden hab®nnsgesamt werden die Unterschiede zwischen beesaffn
ten UAV und Marschflugkérpern zunehmend verschwimm&hnliches gilt fur viele UUV:
sie ahneln Torpedos in vieler Hinsicht, also istsgswvoll, Torpedos — die heutzutage oft
ferngesteuert fahren und geziindet werden — eber®IUUV aufzufassen. Die so definier-
ten Systeme werden hier als UMS im weiteren Siraeiclnet.

Allerdings gibt es in der Tat neuartige UMS, dialifativ neue militarische Optionen ermog-
lichen. Diese neueren Systeme besonders zu betradkt sinnvoll, auch in Bezug auf alte
und neue Rustungskontrolle. Daher werden sie hM&Um engeren Sinn genannt. (Was in
den verschiedenen Abschnitten in die Diskussiobezngen wird, hangt davon ab, was fir
die Analyse des jeweils behandelten Aspektes vanDdgenlage her moglich oder vom
Erkenntnisziel her zweckmaliig ist. Dabei bleibt lier beschriebene umfassende Definition
von UMS der Ausgangspunkt, Abweichungen werdenijewa Detail benannt.) Auch unter
Gesichtspunkten der praventiven Rustungskontrgiiectst vieles dafiir, vordringlich neu
aufkommende Systeme zu begrenzen und die intenaddidiskussion Uber solche Begren-
zungen nicht auch noch mit dem Aus-der-Welt-Scimaffiehon weit verbreiteter Systeme zu
belasten. Daher ist es manchmal sinnvoll, die ndr&n als UMS im engeren Sinn zu ver-
stehen. Wenn man einen Grad der Auspragung defieigreben sich Werte wie in Tabelle
1-2. In Analogie zu technischen Klein-UMS wuirder& dann als UMS z&hlen, wenn ihnen

technische Komponenten implantiert/angefiigt wurden.

2L 30 ist z.B. das Kriterium ,mehrfach verwendbatés frilher einmal zum Ausschluss von Marschflugkor-

pern verwendet wurde (z.B. OSD, 2005: S. 1, dortlvzusatzlich auf die Integration des Gefechtskopfs
verwiesen), jetzt nicht mehr enthalten. Auch isnbekenswert, dass das Komitee des National Research
Council, das autonome Fahrzeuge zur UnterstiitzongMarineoperationen untersucht hat, seine Defini-
tion von ,autonomen Fahrzeugen“ nur an den Kriterignbemannt* und ,gewisses Mal3 an Autonomie*
festgemacht hat, die ausdricklich Torpedos, bewalgliMinen, ballistische Raketen, Marschflugkérper
und Weltraumfahrzeuge einbezieht, auch wenn e dieten nicht weiter diskutiert, Committee, 2005: S
13. Als Beispiele fur die unterste Autonomieebgm®drammiertes Verhalten mit physikalischem Modell)
werden intelligente Bomben und Lenkflugkdrper gerta@ommittee, 2005: S. 45.

Ein System an der Grenze ist das SMArt 155 mns dat Artillerie verschossen wird; zwei
Submunitionen sinken im Zielgebiet an Fallschirnspiralférmig herab und suchen mit drei Sensorarten
nach gepanzerten Zielen, das sie dann ggf. mit eiagektilbildenden Ladung angreifen, Diehl, 20&n
aerodynamisch fliegendes Luftfahrzeug wie das lisctee Harpy, das eine halbe Stunde lang ein
Zielgebiet absuchen kann und dann eine Radarsteltenstort (s. Abschnitt 1.5.2), ist dagegen klar a
UMS einzustufen.

Insekten und Ratten wurden schon durch implastigtektroden ferngesteuert, verschiedene milithgs
Nutzungen wurden diskutiert, z.B. Altmann, 2006ct#m 4.1.17. Nicht technisch manipulierte Tiererwe
den nicht als UMS gezéahlt.

22

23



32

Tabelle 1-2 Beispiele unbemannter Objekte und @exdAuspréagung der Eigenschaft, unbemanntes Radrze
bzw. Hauptteil eines unbemannten SystemsimigerenoderweiterenSinn zu sein odericht

Objekt Auspragung ,unbemanntes Fahrzeug"
Gewehrgeschoss nicht

Gelenkte Bombe weit
Lenkflugkérper weit

Torpedo weit
Marschflugkoérper weit

Kleinstflugzeug eng
Weltraum-, ballistische Rakete weit

trainierte Ratte nicht

rechnergesteuertes Insekt eng
Fesselballon nicht

Industrieroboter, ortsfest nicht

Mobiler Lagerroboter weit

Unbemannte militdrische Systeme konnen u.a. furkl&aing, fir Kommunikation, far
Transport oder als Waffe eingesetzt werden. Demesthend tragen die Fahrzeuge Senso-
ren, Funkibertragungseinrichtungen oder zerstor&videmittel. Sie kénnen im Verbund —
auch mit bemannten Systemen — oder als Schwarrassteg werden.

Aktuelle Entwicklungsziele sind u.a. allgemeine Messerung der technischen und militari-

schen Leistungsfahigkeit, erhdhte Autonomie undidurisierung.

1.4 Wichtige Unterscheidungsmerkmale

Unbemannte Fahrzeuge lassen sich nach unterschiedIKriterien in Klassen einteilen, die

in verschiedenem Grad voneinander abhangig bzwbh#mgig sein kénnen. Sie werden im
Folgenden dargestellt, mit Beispielen zu den jageil Auspragungen.

Das vielleicht wichtigste Kriterium ist das Medium@f/in dem sich das Fahrzeug bewegen
kann:

- auf Land,

- auf oder unter Wasser,

in der Luft,

— im Weltraum.

Wichtige technische Parameter, die UMS charaktergsi, sind neben dem fehlenden

menschlichen Operateur an Bord

- Vortriebsmechanismus (Rad, Kette, Beine, Propellembine, Vertikalrotor, Raketen-
triebwerk),

- in Luft, infauf Wasser: Art des Auftriebs (statisclynamisch),

- Energieversorgung (Batterie, Kraftstoff/Verbrennsmgtor/Turbine, Brennstoffzelle,

Solarzelle),
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- Ortsbestimmung und Navigation (Tragheitslenksyst®atellitennavigation),

- Steuerungsmodus (programmgesteuert, ferngelemikgd@ihrt, autonom),

- Datenverbindung (Kabel oder kabellos, per Funk aftestisch (unter Wasser)),

- Wiederverwendbarkeit (einmal, mehrmals),

- Art der Nutzlast (Sensorik, Kommunikationseinriaingen, allgemeine Lasten, Spreng-
stoff).

Auch biologisch-technische Hybridsysteme sind nubgldie sich unterscheiden nach dem

- Grad der Nutzung biologischer Komponenten (imp&tds Insekt, Kleinsaugetier).

Ein weiteres Unterscheidungsmerkmal sind geométiyysikalische Faktoren wie

- Lange, Breite bzw. Spannweite, Hohe (die Groeierarz.B. von Kleinstflieger bis
globales hoch fliegendes grol3es Flugzeug),

- Masse,

- Treibstoffkapazitat bzw. Energievorrat.

Militarisch-operative Faktoren fur die Leistungsfiteit sind

- Reichweite oder Einsatzradius,

- maximale Einsatzhthe oder —tiefe,

- maximale Einsatzdauer (Ausdauer),

- Nutzlast,

- Startmodus,

- Signatur.

Ein weiteres Unterscheidungsmerkmal fur militares¢hiMS ist der Verwendungszweck, z.B.

- Minensuchroboter,

- Transportfahrzeug,

- Aufklarungsdrohne,

- Kommunikationsrelais,

- Kampffahrzeug.

1.5 Bestandsaufnahme

1.5.1 Bedingungen in den verschiedenen Medien

Die vier Hauptmedien Land, Wasser, Luft und Weltnain/auf denen sich UMS bewegen
kénnen, unterscheiden sich stark, einerseits vonpigsikalischen Eigenschaften her, die

damit entscheidende Randbedingungen fiir die Bewgglie Kommunikation u.a. stellen,
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andererseits von der Schwierigkeit her, eine Ttajgk (Bahn der Bewegung) zu bestimmen

und ihr zu folgen.

1.5.1.1 Landfahrzeuge

Auf Land wird die Gewichtskraft eines FahrzeugsR.ddurch den stabilen Boden oder eine
befestigte Fahrbahn ausgeglichen, allerdings gibaueh weiche Gebiete (z.B. Sumpf, auf-
geweichte Wiese), in denen ein Landfahrzeug veesinkder so weit einsinken kann, dass
weiter Fahren unméglich iét.Die Steigung oder das Gefélle dirfen nicht zu ggeid. Fiir
den Antrieb wird ausgenutzt, dass der Boden i.gt it und Reibung zeigt; mittels Rad oder
Kette, ggf. auch durch Schreiten oder Schlangehd wine Kraft auf den Boden nach hinten
ausgeulbt, deren Gegenkraft das Fahrzeug nach vocktdFir einen Verbrennungsantrieb
(Verbrennungsmotor, Turbine) kann der Sauerstaffitegebungsluft als Oxidator verwen-
det werden. Es gibt viele mdgliche Hindernisse Béaime, Felsen, Graben, Gebaude sowie
andere Fahrzeuge. Funkkommunikation durch die istifindglich — auf kurze Entfernungen
direkt, langere Reichweiten ergeben sich mit Retat®nen, die am Boden stehen oder durch
Luftfahrzeuge getragen werden, Kommunikationssteelerlauben weltweite Verbindungen.
Das automatische Erkennen einer Fahrbahn, im Gel@&mer tragfahigen und genigend
hindernisfreien Fahrstrecke stellt erhebliche Adérungen an Sensorik und Signalverarbei-

tung und ist weiterhin ein wichtiges Forschungsfeld

1.5.1.2 Wasserfahrzeuge

Durch seine hohe Dichte gibt es im Wasser eine tsihische Auftriebskraft, die die

Gewichtskraft eines Fahrzeugs leicht ausgleichem kaenn es entsprechend (wasserdicht,
verdrangend) konstruiert ist. Dynamischer (d.hchuknstromung besonders geformter Kor-
per erzeugter) Auftrieb wird Uber Wasser bei Glaitd Tragflachenschiffen ausgenutzt, in
kleinem Rahmen auch bei U-Booten, insbesondere BehtAuftauchen (allerdings wird hier

i.d.R. durch veranderlichen Wasserballast derssta¢i Auftrieb der jeweiligen Tiefe ange-

passt). Unter Wasser ist es prinzipiell auch méglaas Gewicht auf den Grund abzustitzen,
v.a. im Kustenbereich. Fur den Antrieb im Wassadwhlasser nach hinten bewegt, meist
durch Propeller, die Gegenkraft drickt das Fahrzeach vorn. Fir einen Verbrennungs-
antrieb (Verbrennungsmotor, Turbine) kann tber Wiader Sauerstoff der Umgebungsluft

als Oxidator verwendet werden. Unter Wasser wirdstmiglektroantrieb verwendet, grol3e

24 Bewegung im Untergrund, die unrealistisch hohéoAderungen stellen wiirde (Energieaufwand, Abraum-

transport), kdme nur fur kirzere Strecken in Frage wirde lange Zeit brauchen. Daher wird sie Ubli-
cherweise gar nicht erst in Betracht gezogen urd &ier nicht behandelt.
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strategische U-Boote benutzen Kernreaktoren. Migli¢lindernisse sind vor allem der
Meeresgrund (bei Uberwasserfahrzeugen Untiefenjes#tiisten, dazu andere Wasserfahr-
zeuge. Uber Wasser (bei U-Booten ist ggf. nur diéeAne uber der Oberflache, auch Einsatz
einer Boje ist mdglich) ist Funkkommunikation durdie Luft mdglich — auf kurze Entfer-
nungen geht das direkt, langere Reichweiten singliokbdurch Relaisstationen auf Luftfahr-
zeugen und v.a. Kommunikationssatelliten. Unter $¥agst durch die Leitfahigkeit des
(Meer-)Wassers Funkverbindung praktisch unmoghdlr. extrem niedrige Frequenzen oder
blau-griine Laserstrahlung kénnen bis in geringechiiefe eindringen. Uber kiirzere Entfer-
nungen kann akustisch kommuniziert werden.

Da die Wasseroberflache bzw. das Wasservolumert taerssind, kann die Trajektorie weit-
gehend frei gewahlt werden. Mégliche Hindernissigere starken Kontrast gegentber dem
Wasser. Uber Wasser kénnen sie auf Sicht (nichNeiel, schwierig bei Dunkelheit) und

mittels Radar und unter Wasser mittels Sonar |ledkannt werden.

1.5.1.3 Luftfahrzeuge

Die Luft hat nur 1/800 der Dichte von Wasser, dahéssen Luftfahrzeuge, die die statische
Auftriebskraft ausnutzen, sehr leicht sein und@as noch geringerer Dichte enthalten, wie
Ballons und Zeppelin€ Bei den meisten Luftfahrzeugen wird jedoch die @®ktgkraft
durch den dynamischen Auftrieb (d.h. durch Anstrigwbesonders geformter Korper)
erzeugt, bei Starrfliglern durch Tragflachen, babsthraubern durch Drehfligel, bei Flug-
korpern zum grof3en Teil durch den — schrag andiestel Rumpf, bei schlagenden Flugeln
durch die Kombination aus Tragflachen- und Schlaguig. Fur den Antrieb wird Luft nach
hinten bewegt, durch Propeller oder Fliigelschfagder ein Verbrennungsgas wird nach
hinten ausgestofRen (Turbine, Raketentriebwerk),Gligenkraft driickt das Fahrzeug nach
vorn. FuUr einen Verbrennungsantrieb (Verbrennungsmadurbine) kann der Sauerstoff der
Umgebungsluft als Oxidator verwendet werden, jedsiokt die Luftdichte mit der Hohe, so
dass die Antriebe darauf eingestellt werden misdeEnmaximal erreichte Hohe mit Luft
ansaugenden Triebwerken ist 25-30 km. Mogliche etingse sind vor allem der Boden,
insbesondere bei Bergen, und in niedriger Héhe Baund Gebaude, dazu andere Luftfahr-
zeuge. Funkkommunikation ist durch die Luft méglietauf kurze Entfernungen direkt, fur
langere Reichweiten nutzt man Relaisstationen aufdl. anderen Luftfahrzeugen und v.a.

Kommunikationssatelliten.

% Fesseldrachen nutzen den dynamischen Auftriabdateh die Windstromung entsteht, sind aber weitge

hend ortsfest, werden daher hier nicht als Fahizgegahlt.

% Dazu hat die Fliigelbewegung eine Komponente inRlick-Richtung.
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Da der Luftraum im wesentlichen leer ist, kann Tiejektorie weitgehend frei gewéhlt wer-
den. Hindernisse in der Luft sind auf Sicht erstkoezem Abstand zu erkennen (nicht jedoch
bei Nebel oder in Wolken), zeigen deutliche Radgaie vor leerem Hintergrund und
kénnen bei Strahlung von oben, wenn sie sich bewegggen den Erdhintergrund auf Grund

der Geschwindigkeits-bedingten Doppler-Frequenoigebung gut erkannt werden.

1.5.1.4 Weltraumfahrzeuge

Im Vakuum des Weltraums gibt es keinen Luftauftmedhr, weder statisch noch dynamisch.
Die Gewichtskraft muss entweder durch den Antrielakgte in der Aufstiegsphase) oder
durch die Zentrifugalkraft (Satellit auf Umlaufbdhausgeglichen werdeéh.AuRerhalb des
Fahrzeugs ist kein Medium vorhanden, das nach rhibésvegt werden kdnnte, mitgefuhrtes
Material muss ausgestol3en werden (Raketentriebweakpit die Gegenkraft das Fahrzeug
nach vorn drickt. Ist die Bahngeschwindigkeit vo8 8m/s erreicht (Artilleriegeschosse
erreichen um 1 km/$J, ist kein weiterer Antrieb nétig, wohl aber dannenm der
Bewegungszustand geandert werden soll; SteuerutiglsnKlappen, die das umgebende
Medium umlenken, funktioniert nicht. (Da es im migen Umlauf noch eine gewisse Wider-
standskraft durch das Restgas gibt, sinkt die Baihgsam ab und muss — soll das Weltraum-
fahrzeug nicht in die Atmosphare eintreten und Nigrgn — durch Antrieb ab und zu wieder
angehoben werden.) Das auszustof3ende Materialmitgesnommen werden; wenn es durch
Verbrennung beschleunigt wird, muss auch ein Staféirager an Bord sein. Die Nutzlast ist
nur ein kleiner Teil der Startmasse, typisch ligigtum 1 %, daher ist Transport in den Welt-
raum sehr teuer. Wegen der hohen erforderlicherch®esdigkeit brauchen Bahnmandver
erhebliche Mengen an Treibstoff, so dass es daéiie KGrenzen gibt — kurzfristiges Auswei-
chen vor einem sich ndhernden anderen Weltraumblgekast ausgeschlossen. Mdgliche
Hindernisse sind nur andere Raumfahrzeuge sowig¢raMeimiill*® Funkkommunikation ist
durch den leeren Raum bzw. die Luft moglich — dimkden ,in Sicht* befindlichen Boden-
stationen, indirekt Gber Relaissatelliten oder Ing@stitzte Kommunikationsverbindungen.
Da der Weltraum im wesentlichen leer ist, kannTd@ektorie weitgehend frei gewahlt wer-

den, sie muss nur jederzeit genigend hoch UberAtteosphéare verlaufen, da diese die

27 Die Zentrifugalkraft ist eine Scheinkraft im ndiém Satelliten bewegten System; physikalisch mehtist

die Beschreibung, dass die Gewichtskraft den Statelstandig von der geraden Bahn ablenkt und so di
gekrimmte Umlaufbahn hervorruft.

8 km/s gelten in niedriger, kreisférmiger Umlaaifim (einige 100 km Hohe), 3 km/s in geostationarer
(36.000 km Ho6he). Zusétzlich muss die Rakete gegeSchwerkraft auf die Zielhdhe gehoben werden.
Meteoriten sind sehr selten, andere Himmelskd&sjrer erst bei Verlassen der Erdumlaufbahn relevant

28

29
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Geschwindigkeit abbremst.Jedoch gibt es im Ring der geostationaren Positigin 36.000
km Hohe tiber dem Aquator, wo ein Umlauf genau 26h&tn dauert), einen Engpass. Mdg-
liche Hindernisse kdnnen vor dem leeren Weltrauwwaeadurch Infrarot erfasst werden, das
geht jedoch erst bei kurzem Abstand, was wegerhdieen Geschwindigkeiten zu spat sein
kann. Radar braucht viel Energie. Daher werden itidglKollisionen bisher dadurch ver-
mieden, dass alle Weltraumobjekte (Uber einer gmmi<Gréie) von Radars am Boden aus
erfasst werden und dann ggf. praventiv Bahnmanéeeanlasst werden, was durch die vor-
hersagbaren Trajektorien ermdglicht wird.

Insgesamt stellt der Weltraum also einen Sondedtall

Tabelle 1-3 Eigenschaften der Medien mit Folgeaimfijir Fahrzeuge darauf/darin

Land See Luft Weltraum
Dichte/(kg/nf) (2-8)110° 10° 1,2(h=0m) <10°
0,41 (h =10 km)
0,09 (h =20 km)
Gewichtskraft aus- | Boden, Stral3e Auftrieb statisch, z.T| Auftrieb statisch Zentrifugalkraft,
gleichen dynamisch (leichter als Luft) Geschwindigkeit
gaf. Grund Auftrieb dynamisch | einige km/s
Oxidator fur Ver- aus Umgebungs- | aus Umgebungsluft aus Umgebungsluft mitnehmen
brennungsantrieb luft (Uber Wasser)
keiner (unter Wasser)
Kommunikation Funk, bei Uber Wasser/aufge- Funk (bei Abschat- | Funk (zu Bo-
Abschattung taucht: Funk, ggf. tung durch Hinder- | denstation ,in
durch Hindernissg mittels Relaisstationen| nisse oder Erdkriim-| Sicht*, sonst

oder Erdkrim-

Luft, Weltraum

mung mittels Relais-

mittels Relais)

mung mittels unter Wasser, nur stationen (Boden,
Relaisstationen | geringe Tiefe: Funk Luft, Weltraum)
(Boden, Luft, sehr niedrige Frequen-
Weltraum) zen, blau-grine Laser
Hindernisse viele, viele Arten| wenige, wenige, wenige,
Erkennen extrem | wenige Arten, Erken- | wenige Arten, Er- wenige Arten,
schwierig nen einfach kennen einfach Erkennen ein-
fach, durch
Bodenstation
1.5.2 Kategorien von UMS

Bei der Kategorisierung von UMS (s. Abschnitt 1ligt) das vielleicht wichtigste Kriterium
das Medium, auf/in dem sich das Fahrzeug bewegen. K&lir die Diskussion der verschie-
denen Fahigkeitsforderungen nennt die UMS RoadneapJs-Verteidigungsministeriums je
nach Medium verschiedene Klassen (Tabelle 1-4).

%0 Die Mindesthohe fiir einen Umlauf ist 150-200 km.
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Tabelle 1-4 Aufteilung der UMS fir Land, See undtlgeméaf der UMS Roadmap des US-
Verteidigungsministeriums (Weltraum kommt dort riiehr)

Medium/Fahrzeugart Klasse Definition
— Kriterium
Land (UGV) fur Kompanie -

— militérische Ebene

fur Brigade-Kampftear

fiir Division

Wasser(UUV, USV
ahnlich)

Personen-tragbar

11 bis 46 kg

— Verdréangung leicht etwa 220 kg, nominell Opi3®urchmesser
schwer etwa 1.400 kg, 0,53 m Durchmesser, schlieBbot-
kompatible Fahrzeuge ein
grof3 etwa 10 Tonnen, kompatibel sowohl mit Ubesgas
schiffen als auch U-Booten
Luft (UAV) klein unter 25 kg
— Bruttostartmasse, taktisch 25 kg bis 600 kg
Funktion Kriegsschauplatz Uber 600 kg
Kampf Uber 600 kg, als Angriffsplattform konstmijemit

internen Bombenschéachten oder externen Waffenad

hangungen und hoher Uberlebensfahigkeit

Quelle: Department of Defense, 2007: S. 20-22.

Tabelle 1-5 Relativ weit aufgegliederte Kategonven UAV-Systemen (UVS Internation)

UAS-Kategorie Reichweite / | Flugh6he / m max. Max. Startmasse /
km Flugdauer / h kg

Micro <10 250 1 <5
Mini <10 150-300 <2 < 30 (150)
Close Range 10-30 3.000 2-4 150
Short Range 30-70 3.000 3-6 200
Medium Range 70-200 5.000 6-10 1.250
Medium Range Endurance > 500 8.000 10-18 1.250
Low Altitude Deep Penetration > 250 50-9.000 0.5-1 350
Low Altitude Long Endurance > 500 3.000 24-48 <30
Medium Altitude Long Endurance > 500 14.000 24-48 .500
High Altitude Long Endurance > 2.000 20.000 24-48 4.500) 12.000

Am weitesten ausdifferenziert sind bisher die lalitzeuge, Tabelle 1-5 zeigt eine Einteilung

mit einer Mischung aus GréRRe, Reichweite und FonktDie verwendeten Kategorien sind

nicht statisch, sie reflektieren das jeweilige Nungsspektrum. Eine gebrauchliche, einfa-

chere Klassifizierung ist die folgende:

mehr als 24 h, bisher nur Global Hawk und PredBtder USA),

ab 24 h, u.a. Predator der USA),

31

gro3e Flughdhe, lange Flugdauer (High Altitude Lé&rglurance, HALE — lber 15 km,

mittlere H6hen und lange Dauer (Medium Altitude gdBndurance, MALE — 5-15 km,

Nach van Blyenburgh, 2007: S. 158; dort wird HABRE strategisch, alle anderen werden als taktisch

bezeichnet. Unter ,Sonderzwecke* werden zusatziiafgelistet: Kampfflugzeuge, tédliche, Attrappen,
stratosphérische, exo-stratosphéarische und Welt@ysteme.
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- taktische Systeme fir geringere H6he und Ausdatesstical Unmanned Aerial Vehicle,
TUAV),

- Mini-UAV (MUAYV) von nur einigen Kilogramm, nur loKaeingesetzt,

- Kleinstflugzeuge (auch Micro Aerial Vehicle, MAWur lokal eingesetzt.

Tabelle 1-6 gibt einen Eindruck vom breiten UMS-48pan anhand willktrlich ausgewahlter

Beispiele eingefuhrter oder in Entwicklung befictier militarischer unbemannter

Fahrzeuge. Daneben gibt es Sonderformen, die ndh im Stadium von Forschung oder

Technologieentwicklung sind, z.B. auf Land schrede Roboter, in der Luft Fligel

schlagende Klein(st)-UAV, unter Wasser schlangelritlein(st)roboter. Auch mittels

implantierter Elektroden gesteuerte Kleintiere giedspektivisch moglicff

Tabelle 1-6 Ausgewahlte militarische UMS mit ihtdaupteigenschaften

Fahrzeug/ Zweck GroRe/ | Vortrieb/ Nutzlast Reichweite, | Bemerkungen
System Masse Antrieb max.
Einsatz-
dauer
Land
Army Robotic | Aufklarung, 45m Rad (2*3) | Sensoren, 400 km fur FCS,
Vehicle Kampf 8,4 Mg Diesel/ Kanone, Stationierung
(ARV) @ hybrid Flugkorper, 2015 vorgesehen
MG
Man-Trans- | Bomben- 0,84 m Kette 4,5 kg 200 m /800 | Hunderte im
portable entscharfung | 75 kg elektrisch m Einsatz
Robot System 4 h
MK 2 Mod 0
(Talon)?
Tactical Sicherheit Rad (2*4) unbemannt/ be-
Robot Feldlager, Diesel mannt, fernge-
Rheinmetall | Transport, steuert/autonom
Defence’ “Maultier” Prototyp
Small Aufklarung 0,61 m Kette 2,8 kg 6 h Prototyp,
Unmanned Tunnel, H6h- | <14 kg elektrisch > 1200 sollen
Ground len, stadti- beschafft werden
Vehicle? sches Gelands
Wasser
Remote Messungen 1,60 m Propeller 22 h Urspringlich f.
Environ- unter Wasser, | 37 kg elektrisch Forschung
mental Minensuche modular
Monitoring Geschw. 9 km/h
UnitS*® max. Tiefe 100 m
Spartafi Motorboot f. 11m elektrisch 17 km Technologie-
Aufklarung, 1.600 kg 8h Demonstration
Préazisions-
schlag, U-
Boot-Bekamp-
fung
Luft
CL-289°¢ Aufklarung Strahltur- 170 km im Einsatz
bine Geschw. 740

%2 Beispiele geben Altmann, 2001: Section 4.2 urtehAhn, 2006: Section 4.1.
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km/h
max. Hohe 3.000
m
ALADIN ¢ Aufklarung Klapp- 5 km im Einsatz
propeller 30 Min.
elektrisch
RQ-4B Aufklarung Lange 14,5 Strahltur- | 1.360 kg 10.000 km | im Einsatz
Global Hawk m bine 28 h Geschw. 650
a Spann- km/h
weite 39,9 max. Hohe 18,3
m km
14.600 kg weltweite Kom-
munikation Uber
INMARSAT
MQ-9 Reaper | Bekampfung | Lange Turboprop | 1.700 kg 3.065 km | im Einsatz
(frGher Pre- | zeitkritischer | 11,05 m 24 h Geschw. 425
dator-B)? Ziele, Spann- km/h
Aufklarung weite 20,1 max. Hohe 15,2
m km
4.800 kg Waffen 4*230 kg
oder
10*110 kg
UCAS-D (X- | Demonstrator,| Lange 11,6| Strahltur- | 2.040 kg 3.000 km Erstflug 2010
47B)? Sensoren, m bine 9h geplant
Bomben Spannwei- Geschw. 850
te 18,9 m km/h
21.000 kg max. Hohe 12 km
Weltraum
SAR-Lupe' Aufklarung 4m - global 5 Radarsat., 2008
770 kg 10 Jahre vollstandig
500 km Hbhe
Milstar 9 Kommunika- | 4.500 kg - global im Einsatz
tion 10 Jahre 5 Sat., geosyn-
chron (36.000 km
Hbhe)
Orbital Reparatur/ 1,8m Raketen- (Test 3 Technologie-
Express — Manipulation | 920 kg disen Monate) Demonstration
ASTRO" 2007
490 km Hbéhe
a Department of Defense, 2007 b Rheinmetall, 2008
c Deutsches Heer, 2007 d Deutsches Heer, 2008
e ONR, 2008 f BWB, 2008; OHB, 2008
g Air Force, 2007 h DARPA, 2007

1.5.3 Verbreitung, Einsatz, Entwicklung

Von den UMS im engeren Sinn sind nur UAS schont l@ieigefihrt. Sie werden in 48 Lan-
dern von 312 Institutionen hergestellt bzw. entwltk20 Lander exportieren UAS (Tabelle
1-7); eine Zusammenstellung von 2007 nennt 789 §p@abelle 1-8 zeigt die Einteilung
nach dem allgemeinen Verwendungszweck; es zeigt decss der weit tberwiegende Anteil

militdrische bzw. Dual-Use-Systeme sind. Zahlt rade Forschungsflugzeuge als zivil (was
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fur einige Typen wahrscheinlich nicht zutrifft),gést sich, dass nur etwa 13% (7,7%+5,8%)
der Typen rein zivil genutzt werden (zu den zivilemwvendungen s. Abschnitt 3.2.2). Wegen

der groben Klassifizierung kbénnen die Zahlen narfaihaltswerte dienen.

Tabelle 1-7 Hersteller- und Exportlander unbemanftugzeuge mit der Anzahl in Entwicklung befictiier
oder hergestellter Typen. Eine detailliertere Ddhghg (mit Entwicklung, Nutzung und MTCR-Mitglieclsaft

gibt Tabelle 3-4.

Land Anzahl | Ex- Land Anzahl | Ex- Land Anzahl Ex-
Typen | port Typen | port Typen port

USA 288 X Tilrkei 8 Kolumbien 2
Israel 62 X Norwegen 7 Neuseeland 2
Frankreich 56 X Niederlande 7 Osterreich 2 X
Grol3britannien 45 X Taiwan 7 Rumanien 2
Russland 35 X Iran 6 X Tunesien 2
Internationaf 34 Ver. Arab.Em. 6 Argentinien 1 X
Deutschland 31 X Brasilien 4 Belgien 1
Pakistan 23 X Kanada 4 X Bulgarien 1 X
China 20 X Polen 4 X Chile 1
Italien 19 X Schweden 4 X Finnland 1
Australien 18 X Serbien 4 Griechenland 1
Japan 15 X Indien 3 Malaysia 1
Schweiz 9 X Jordanien 3 Tschechien 1
Singapur 9 Kroatien 3 Ungarn 1
Spanien 9 Mexiko 3 Slowenien 1
Sidafrika 9 X Portugal 3
Sudkorea 8 Ukraine 3 Summe 789 20

Quelle: van Blyenburgh, 2007: S. 161.

a Projekte in Zusammenarbeit zwischen mehrerendréind.B. Rustam/Pawan/Gagan (Indien/Israel), Neu-
ron (Frankreich/Belgien/Griechenland/Italien/Sclei@panien), EuroHawk (USA/Deutschland), Hunter
(USA/Israel,) van Blyenburgh, 2007: S. 168, 17@els, 2007.

Tabelle 1-8 Klassen von unbemannten Flugzeugelenitjeweiligen Anzahlen von Typen, nach der summari
schen Klassifikation in der Tabelle von UVS Inteiomal > Dabei gibt es Doppelnennungen, v.a. die Kategorie
+iN Entwicklung” trifft oft zusammen mit anderen ,zdaher ist die Summe gréRer als die Gesamtzahl aleel-
leneintrage von 789. Die Anteile beziehen sichdie$e Gesamtzahl.

Klasse Anzahl Typen| Anteil in %
Zivillkommerziell 61 7,7
Militarisch 491 62,2
Dual Use 117 14,8
Forschungsflugzeuge 46 5,8
Entwicklungsflugzeuge 269 34,1

117 von 789 UAS-Typen sind im Dienst bzw. laufen 09 sind zu Ende entwickelt und
marktfahig. Die meisten UAS-Typen sind fur kurzedReveiten, es gibt nur wenige mit lan-

ger Flugdauer und mittlerer oder gro3er Flughdlabélle 1-9).

% van Blyenburgh, 2007: S. 160.
% van Blyenburgh, 2007: S. 163.
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Tabelle 1-9 Anzahlen von UAS-Typen (in Entwicklumder hergestellt) in den Kategorien von Tabel&®1-

UAS-Kategorie Anzahl
Typen
Micro 50
Mini 220
Close Range 113
Short Range 108
Medium Range 160
Medium Range Endurance 25
Low Altitude Deep Penetration 12
Low Altitude Long Endurance 4
Medium Altitude Long Endurance 30
High Altitude Long Endurance 35

UAS wurden und werden bei vielen militdrischen Bimen im Ausland eingesetzt, seit 1993
durch Streitkrafte von 12 Landern in 13 Regioneab@lle 1-10).

Tabelle 1-10 Auslandseinsatze militarischer UAS
Zeitraum Region Streitkraft/Betreiber

1993-1996 | Bosnien Frankreich, UN, USA

1998-1999 | Kosovo Frankreich, Deutschland, Grof3britannien, USA

2001 Australien USA

2002 Djibuti/Jemen USA

2003 Osttimor Australien

2003 Solomon-Inseln | Australien

2003 Sudkorea USA

2004 Elfenbeinkiuste ortliche Regierung

2005 Kosovo Belgien

2006 Dem. Rep. Kongo| Belgien

2006 Libanon Frankreich

2001-heute | Afghanistan Kanada, Frankreich, Deutschland, Niederlande, Xexbische Emirate,
GroRbritannien, USA

2003-heute | Angola Olgesellschaft

2003-heute | Irak Australien, Italien, Japan, Rumanien, Grol3britamnigSA

Quelle: van Blyenburgh, 2007: S. 187. Israelisches&ze in den besetzten Gebieten und Nachbarlémnekr
den nicht aufgelistet. Die Quelle gibt nur den UAYpen und den Hersteller/Dienstleister an, keingesen
Einzelheiten. 2001 z.B. flog der Global Hawk vomd#SA nach Australien, um dort an gemeinsamen Ubnng
und Erprobungen teilzunehmen, Nelson, 2001. 2004dibasraelische Firma Aeronautics wahrend deg&iir
kriegs in der Elfenbeinkiiste zugunsten der Regggrostar-UAVs eingesetzt, Nkrumah, 2004.

Die Uberwiegende Mehrheit der militdrischen UASdafiir Aufklarungszwecke genutzt. Die

Tendenz zur Bewaffnung beginnt sich erst abzuzeichGegenwartig verfiigen vor allem die
USA und Israel iiber bewaffnete UAY Tabelle 1-11 zeigt gegenwartig eingefithrte Kampf-
UAV. Viele weitere sind sind in der Entwicklung;cht immer als unmanned combat aerial

% van Blyenburgh, 2007: S. 162. In den hier nialfganommenen Kategorien sind: UCAV 21, stratosphé-

rische UAS: 3, exoatmosphérische UAS: 3.

Die Liste der UVS International nennt unter d&9 Eintragen 21 UCAVSs, darunter eine Reihe vondkiih
ren Entwicklungsstufen in den USA, und vermerkt 8Jals ,offensiv, jedoch nicht als UCAV. Dazu
haben 2 ,UCAR" (unmanned combat aerial rotorcraftbemannte Kampfhubschrauber) als Systembe-
zeichnung, van Blyenburgh, 2007: S. 164-186. Wegpcher und anderer Unstimmigkeiten kdnnen diese
Zahlen nicht als exakt genommen werden.

36
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vehicle (UCAV) oder nicht einmal als UAV bezeichretmanchmal werden sie Préazisions-
flugkorper, manchmal Marschflugkorper genannt —-eralvenn ein unbemanntes Flugzeug
Uber einem Zielgebiet kreist und dort Ziele suditdie Bezeichung UCAV oder bewaffnetes
UAV angemessefl. Viele weitere zielsuchende Kampf-UAVs sind in Eitidung, in

Deutschland etwa Tares (friher Taifun, Rheinmetail) einer Panzer brechenden Hohlla-
dung, als Thunder gemeinsam mit der US-Firma Teledgrown fur das Future Combat
System (FCS, s. Abschnitt 2.4.1) entwickelt. In dE9A ware u.a. das LOCAAS (Low-Cost
Autonomous Attack System) zu nennen, das wahremet éialben Stunde Flugzeit Boden-

ziele suchen und zerstoren sBll.

Tabelle 1-11 Einige gegenwartig eingefiihrte odarktfdhige bewaffnete UAV

USA

MQ-1 Predator (General Atomics) 2 AGM-114 Hellficenkflugkorper (46 kg)

MQ-1C Sky Warrior (General Atomics 2 Aufthangepunkir 110 kg, 2 fur 220 kg

MQ-5B Hunter (Northrop Grumman) Viper Strike (getén Gleitmunition), BLU 108 (Sensor-geziindete
Submunition)

MQ-9 Reaper (General Atomics) 4 * 220 kg oder 11016 kg

Israel

Harpy (IAI)° Sucht Radarstellungen, autonomer Angriff, 32 kglBsivkopf
CUTLASS (IAlI mit Raytheon USA) Basis Harpy, suchavLuftabwehrstellungen, Angriff nach Bestati-

gung durch Bediener, 16 kg Gefechtskopf

Delilah (IMI mit Brunswick Defense Sucht Bodenziele, Angriff nach Bestatigung durclliBeer, 30 kg
USA) Explosionsgefechtskopf

Iran

HESA Ababil-T° 45 kg Explosionsgefechtskopf

Quellen: Department of Defense, 2007: App. A.1eXarR2007; van Blyenburgh, 2007: S. 164 ff.;

http://www.defense-update.com/directory/cutlass.{8nb. 2008).

a Exportiert u.a. nach China, Indien, Sudkoreani®pa Turkei, Jane’s, 2007: S. 93 f.

b 8 Exemplare wurden an die Hisbollah (Libanon)aetiprt (Mirsad-1); je eines drang im November 2004
April 2005 und August 2006 in den israelischen tadfim ein, mindestens zwei wurden abgeschossen,
Jane’s, 2007: S. 75 f.

UCAYV, die von Anfang an als Kampfflugzeuge geplamd und in 10-15 Jahren eingefuhrt

werden konnten, sind ebenfalls in einer Reihe vandern in Entwicklung; hier sind u.a. zu

nennen

- Unmanned Combat Aircraft System — Carrier Demotistta(UCAS-D oder X-47B)
(Northrop-Grumman), USA,;

- nEuron (Dassault u.a.), Frankreich, Schweden, Gemland, Schweiz, Spanien, Italien;

- Barracuda (EADS), Deutschland;

87 Entsprechend wurden einige auch in die UAS-ListdVS International, 2007: S. 164 ff, sowie in §am
2007, aufgenommen
% Jane’s, 2007.
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- Corax/Raven (BAE Systems), GroR3britannien;

- Skat (MiG), Russland.

Insgesamt steht die Entwicklung von UCAVs noch anfafdg, so dass sie im Prinzip noch
praventiv begrenzt werden konnten.

Die Ausgabenplanung fur UMS des US-Department déise fur die nachsten 5 Jahre kann
als Indikator fur die zukunftige Entwicklung auahanderen Landern benutzt werden, wenn
keine praventiven Begrenzungen greifen. WahrendJ#& FuE weiter auf hohem Niveau
bleiben (0,8-1,3 Mrd. $/Jahr), wird die Beschaffigapon schon 2008 dartber ansteigen und
dann bei 1,6-2,0 Mrd. $/Jahr liegen. Bei UGS werHak bis 2011 zwischen 0,13 und 0,22
Mrd. $/Jahr liegen, die Beschaffung soll ab 201&eigen und 2013 bei 0,48 Mrd. $ liegen.
Bei USS und UUS werden FUE von 0,02 Mio. $ 2008gstuf 0,13 Mrd. $ 2013 ansteigen,
Beschaffung wird verzdgert auf 0,025 Mrd. $ stei¢enrabelle 3-2).

Zum Vergleich: Die Forschungs- und Technologie-Almn des deutschen Bundesministeri-
ums der Verteidigung liegen gegenwartig bei Lasee- und Luftsystemen bei je 5-6 Mio. €
pro Jahr, beim Heer sind fur Entwicklung von UAVeiildie nachsten Jahre etwa 0,28 Mrd. €
und fir Beschaffung etwa 1,3 Mrd. € eingeplanAfsschnitt 2.1.4).
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2 Stand und Perspektiven von Forschung und
Entwicklung bei den kritischen Technologie-

feldern unbemannter Systeme (Modul 2)

2.1 Angestrebte Fahigkeiten und FUE-Aktivitaten

Das Militar verspricht sich von UMS eine Reihe Warteilen, insbesondere bei Einsatzen,
die langweilig, schmutzig oder gefahrlich (,dullrtgt, dangerous3’® sind. UMS miissen nicht
nach 8 oder 12 Stunden abgeldst werden, kdnneménradioaktive Verseuchung geschickt
werden oder Operationen ausfuhren, bei denen fimsbteen ein zu hohes Verlustrisiko
besteht. Bevor diese Idealvorstellung breit erfithrden kann, missen noch viele Herausfor-
derungen in Forschung und Entwicklung (FUE) geléistden. Dazu gehdren u.a. sichere
Kommunikation und autonomes Verhalten, insbeson@ereh in einer Gefechtssituation.
Wahrend Luftfahrzeuge fur Aufklarung schon routidéig eingesetzt werden, ist selbstandi-
ges Fahren auf Land, v.a. im Geldnde, noch nicheriissig moglich. Andere Herausforde-
rungen liegen bei der Bewaffnung, wo sichere Hahdhg und v.a. die Zielauswahl Prob-
leme darstellen. Grundlagenprobleme unbemannteraadenomer Systeme werden in ziviler
Forschung bearbeitet, in den USA mit erheblichenteAmilitarischer Finanzierung. Ange-
wandte Forschung und Entwicklung fur militarisch®l® finden v.a. in militarischen Institu-
tionen und der Industrie statt. Fir die ungehired&titzung von UAS durch die Streitkrafte
ist es zentral, dass (militéarische) UAS am normaleftverkehr teilnehmen durfen und nicht
auf komplizierte Ausnahmeregelungen angewiesen Elatler sind dieser Integration beson-
dere FUE-Bemihungen gewidmet.

Die ausgefeiltesten Beschreibungen der angestrétitkigkeiten militdrischer UMS und der
dafur nétigen FUuE-Aktivitaten liegen fur die USAryalaher sttitzt sich dieser Abschnitt vor

allem auf Literatur aus den USA und fiir die US-Btréafte *°

2.1.1 Angestrebte Fahigkeiten von militarischen UMS ~ #

Einmal im Jahr stellen die zentralen Befehlsh&bder US-Streitkrafte Listen der Fahigkeits-
licken auf, die nach Prioritatenlisten sortiertdsidur Ausarbeitung des zentralen Fahrplans

% Z.B.0OSD, 2005: S. 1.

40 Zu den entsprechenden Zielen und AktivitatenBlerdeswehr s. die parallelen Gutachten zu Moduri v
Rheinmetall/DFKI und FGAN-FKIE, zu deutscher FulE fiMS s. Abschnitt 3.5.

4 Department of Defense, 2007: S. 19-24.
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fur UMS hat das US-Verteidigungsministerium diesstdn zusammen mit den von den
Teilstreitkraften festgestellten Licken sowie defaBrungen beim ,globalen Krieg gegen
den Terror* ausgewertet. Das ergab insgesamt @figdrte Fahigkeitslicken; von diesen
kénnen oder kdonnten 17 durch UMS abgedeckt werdi@munter 2 der 10 auf den hdchsten
Rangen.

Diese Prioritaten wurden fir die Medien Land, Wassad Luft aufgeschlisselt, wobei je
nach Medium verschiedene UMS-Unterteilungen vergemeerden. Die detaillierten Tabel-
len finden sich in Anhang 2-1.

Auf Land, bei UGV, wird nach den drei militarisch&tenen Kompanie, Brigade-Kampf-
teams und Division unterschieden. 11 Fahigkeit®iackvurden identifiziert. Aufklarung,
Minensuche/Gegenmal3nahmen und Prézisionszielodndg-bezeichnng stehen durchweg
auf den obersten Rangen, dann folgen Aufklarung alemischen, biologischen, radiologi-
schen, nuklearen und Explosivstoffbedrohungen (CBRNBewaffnung/Kampf und
Gefechtsmanagement. Kommunikation/Datenrelais, &ufikkirung u.a. stehen auf den hin-
tersten Platzen.

Fahrzeuge auf und unter Wasser, USV und UUV, wuiderier Gré3enklassen nach ihrer
Verdrangung eingeteilt: Personen-tragbar: 11 bikg6leicht: etwa 220 kg; schwer: etwa
1.400 kg; groR: etwa 10 Tonn&h.Bei den 17 Fahigkeitslicken stehen auch hier
Nachrichtengewinnung/Aufklarung und Minengegenmaiten ganz oben, aber an 2. Stelle
steht die marinespezifische Aufgaben von InspeKtientifizierung. Auf den weiteren Ran-
gen folgen das Abliefern von Nutzlasten, die CBRAIEklIarung, das verdeckte Einbringen
von Sensoren und die Uberwasser-Kriegfiihrung imtégisereich. Kampf und Kommunika-
tions-/Navigationsknoten stehen auf mittleren Riafzdann folgen u.a. U-Boot-Bekampfung
und Informationsoperationen.

Luftfahrzeuge (UAV) wurden in drei Kategorien vergdener Grol3en und in Kampfflug-
zeuge eingeteilt: klein: Startmasse unter 25 Kgjdeh: 25 bis 600 kg, fur den Kriegsschau-
platz und Kampfflugzeug: tber 600 kg). Unter denLli8ken liegt auch hier Aufklarung an

der Spitze, dann folgen Préazisionszielortung undezelthnung, Funkaufklarung und

42 Dies sind die Befehlshaber der Unified Comba@mtmands, die mindestens zwei Teilstreitkrafte wmfa

sen; gegenwartig haben die US-Streitkrafte 5 red@and 4 funktionale Combatant Commands.

Da USV-Klassen noch nicht definiert waren, wurdiéndie UMS Roadmap (erschienen Dez. 2007) die
Klassen von UUV benutzt, aber USV-Einsatzbereiang ©Gro3en wurden beriicksichtigt. Der schon im
Juli 2007 erschienene, aber anscheinend noch Imégfitksichtigte USV Master Plan nennt vier grob-ahn
liche Klassen: X-Class (< 3 m, billig, f. Speziakwke), Harbor Class (7 m, starr-aufblasbar, v.dklau
rung/m. Kanone), Snorkeler Class (Halbtaucher, geen Minen), Fleet Class (11 m, nicht aufblasbar,
v.a. f. U-Boot- und Minen-Bekampfung), Departmehthe Navy, 2007.
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Gefechtsmanagement. Die nachsten Positionen simdni{mikation/Datenrelais, CBRNE-

Aufklarung, Kampf-Such- und Rettungsdienst und Biéwang/Kampf. Auf mittleren Rangen

stehen elektronische Kriegsfuhrung, Minensuche/@eg&nahmen und MalRBhahmen gegen

Tarnen/Verbergen/Attrappen. Auf den hinteren Plitgehen Versorgung von Spezialkraf-

ten, GPS-Erganzungssender und Unterwasserkriegfghnu Kistenbereich.

Da Satelliten vom US-Verteidigungsministerium bisimécht unter UMS gezahlt werden,

werden fur sie in der UMS Roadmap keine militarestiicinsatzbereiche oder Fahigkeitsli-

cken angegeben. Diese wurden aber mit den Techealag Space Technology Guide 2000

dargestellt*

Uber alle Befehlshaber und Teilstreitkrafte hinveegaben sich folgende gemeinsame Haupt-

aufgaben:

— Aufklarung — mit einem gewissen Grad an ,Verdecktrsmowie mit Standardisierung und
Interoperabilitat,

— Zielidentifizierung und —bezeichnung, einschlieRlic Unterwasserinspektion von
Schiffsrimpfen und Anlegestellen,

— Kriegfuhrung gegen Minen auf Land und auf See,ahils3lich Bekdmpfung improvisier-
ter Sprengmittel,

— Aufklarung von chemischen, biologischen, radiologen, nuklearen und Explosiv-Stof-

fen.

2.1.2 FuE-Aktivitaten in den USA

Mit dem Ziel, die angestrebten Fahigkeiten in Zukwerfigbar zu haben, werden von ver-
schiedenen Institutionen des US-Verteidigungsnenisins auf breiter Front UMS-FuE
betrieben oder gefordert. Daneben gibt es Aktieitatv.a. fur UAV, beim Department of

Homeland Security sowie einer Reihe weiterer ziviliénisterien bzw. Agenturen.

2.1.2.1 Department of Defense

Im Department of Defense selbst haben sich eineeRenStudienmit UMS befasst’ Der

2005 Quadrennial Defense Review (2006) gab einige, allgemeine, Empfehlungen. Die
Joint Unmanned Aircraft Systems Standards Studgribetdie Wichtigkeit der Standardisie-
rung fur Interoperabilitat und gemeinsamen Kampf Beilstreitkrafte. Die Unmanned Air

Systems Requirements Stushll die Anforderungen fur luftgesttitzte Nachriecigewinnung,

4 Department of Defense, 2000. Die Inhalte wurdeAlimann, 2002, wiedergegeben, daher wird hier auf

eine Darstellung verzichtet.
% Department of Defense, 2007: Abschnitt 5.1.1.
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Uberwachung und Aufklarung auf den neuesten Stairdhdn. Die Studie des Office of
Naval Research Uber die Roles of Unmanned Veh{@e82/3) betrachtete den Bedarf der
Marine und schloss, welche Konzepte die gréf3terb&&serungen bringen wirden. 2005
wurde sein Programm Future Naval Capability an iaszept Sea Power 21 der Marine
angepasst. Die Studie Joint Ground Robotics Engergoll Konzepte fir gemeinsame Steue-
rung untersuchen. Die Unmanned Systems Safety pteeBolicy Study soll Richtlinien far
die Bestatigung der Sicherheit von UMS erarbeiten.

Auf Bitten der verschiedenen Teilstreitkrafte hakehon seit langerem Ad-hoc-Komitees des
National Research Council (NRC) Studien zu UMS é&ggt. Die jungsten befassten sich
mit UAV (2000), UCAV (2000), UGV (2002), autonome&ahrzeugen zur Unterstlitzung von
Marineoperationen (200%5. Diese Studien betrachteten den technologischendStdie
militdrischen Anforderungen und gaben Empfehlundgé@n Forschung, Entwicklung und
Erprobung. Ihre Ergebnisse sind in die jeweiligahrdplane (roadmaps) eingeflossen.

Eine Reihe von Arbeitsgruppen wurde eingerichtethelle 2-1. Das 1989 gegrindete Joint
Robotics Program wurde 2006 in das Joint GroundoRcd Enterprise (JGRE) umgewan-
delt*’ Eine gemeinsame Systemarchitektur (Joint Architector Unmanned Systems JAUS)

soll Kosten sparen und Entwicklungszeiten verkiifZen

Tabelle 2-1 Arbeitsgruppen zu UMS im US-Verteidigaministerium

Joint Ground Robotics Enterprise 2006 modifiziert
Technical Support Working Group in der Interdepartmental Group on Terrorism
Unmanned Systems Capabilities Conference jahrlich, seit 2004

Joint Architecture for Unmanned Systems Workingupro | seit 1998
Joint Unmanned Aircraft Systems Material Review Bloa | Arbeit wird durch UAS Task Force forgesesejzt

Joint Unmanned Aircraft System Center of Excellence ab 2007
UAS Airspace Integration Joint Integrated Produeaim
Navy Unmanned Systems Executive Steering Group seit 2005

Joint Government/Industry Unmanned Systems Safétigd | Workshops 2005, 2006
tives

Quelle: Department of Defense 2007: S. 27 ff.

Bei den militarischen Forschungseinrichtungen aebelasAir Force Research Laboratory
(AFRL) u.a. fur die Einsatzbereiche dauerhafte Mabkengewinnung, Uberwachung und
Aufklarung, globaler Schlag, Aufklarung und Schlag Stadten, Jager, Strahlenwaffen,

Munition und elektronischer Angriff, Tabelle 2-2.

4 Committee on Materials, 2000; Committee on theiée, 2000; Committee, 2002; Committee, 2005.
47 hitp://lwww.jointrobotics.com/ (7. 4. 2008) undrtieerfiigbare zentrale Dokumente.
8 hitp://lwww.jauswg.org/ (7. 4. 2008) und dort \igthare zentrale Dokumente.
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Tabelle 2-2 UMS-FuE-Bereiche des Air Force Redeaaboratory

Flugmanagement vieler UAS Bezahlbare Strukturen
UAS-Simulator-Trainingsmethoden Bediener- und Aufsichts-Schnittstellen
Sensorpakete und Zielerkennung Datenverbindungen
Antrieb und Energie Luftbetankung
Autonome Flugfiihrung und Navigation Kommunikation
Adaptive Steuerung Netzwerke
Kooperative Steuerung Kooperativer elektronischer Angriff
Sichere Operation auf Flugbasen und im LuftraynMaterialien, Elektronik, Komponenten fiir leichtere
Effiziente Aerodynamik Sensorlasten

uGgv

Quellen: Department of Defense 2007: S. 30 f.;:Htvw.wpafb.af.mil (7. 4. 2008).

Das Office of Naval Research (ONR) mit seiner zdatr Einrichtung, derilaval Research
Laboratory(NRL), arbeitet an vielen Aspekten von UMS, Tab&li3.

Tabelle 2-3 Friihere und laufende UMS-ProjekteNimsgal Research Laboratory

Remote Environmental Monitoring UnitS (REMUS) | UUV f. Messungen und Minensuche (1,6 m)
Seafox USV (Schlauchboot f. Patrouillen, 5 m)

Coyote Klein-UAS (keramisch, 6 kg)

RobolLobster amphibischer Roboter (“Hummer” mit 8 Beinen)

Quellen: Department of Defense 2007: S. 31-33;Mipw.nrl.navy.mil (7. 4. 2008).

Das Army Research LaboratorfARL) macht Grundlagen- und angewandte Forschung in
vielen Bereichen der Robotik, u.a. in intelligent8teuerung, Maschinenwahrnehmung,
Mensch-Maschine-Wechselwirkung, Mechanik und Abtri¢iel an Technologie wurde und
wird fur Landfahrzeuge des Future Combat SystemS(FE Abschnitt 2.4.1) entwickelt.
Tabelle 2-4 gibt FUE-Bereiche an.

Tabelle 2-4 UMS-FuE-Bereiche des Army Researclotatory

Priméarer autonomer Bewegungssensor fur FCS-UGVs
Wahrnehmungs- und Planungsalgorithmen fur FCS, MDARS
Mensch-Maschine-Schnittstelle fur FCS, MDARS
Fortgeschrittene Wahrnehmung, Planung und Steughi@gsch-Roboter-Schnitt-

stelle fur FCS
Soldaten-Roboter-Teams fur FCS
Skalierungsanforderungen fiir Roboter-Schnittstellen fur FCS
Adaptive Automatisierung fur FCS
Kleinst-Land- und Luftfahrzeuge

Quellen: Department of Defense 2007: S. 30 f.;:Hetvw.arl.army.mil (7. 4. 2008).
FCS: Future Combat System MDARS: Mobile Deteci@sessment and Response System (zur
Uberwachung von Lagerhausern und Grundstiicken)

Die Defense Advanced Research Projects Agency (DMR®Erdert seit Jahrzehnten viele

Aspekte, z.B. Sehen, Software fir verteilte Rohdfikahrnehmung fur Gelanderobotik und
ist in einige aktuelle Entwicklungsprogramme eingaten. Viele Programme werden zusam-
men mit einer Teilstreitkraft durchgefuhrt, etwatle Combat System (FCS) mit der Army
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(s. Abschnitt 2.4.1). Schwerpunkte liegen einessbii einzelnen Plattformen, andererseits
bei Autonomie und Robustheit von Robotern (Tab2i.

Tabelle 2-5 Frihere und aktuelle UMS-FuE-Bereicteg Defense Advanced Research Projects Agency
(DARPA)

Predator (eingefihrt) unbemanntes Aufklarungsflugzeug, MALE

Global Hawk (eingefihrt) unbemanntes Aufklarungsflugzeug, HALE

Future Combat System Grol3projekt der Army

Big Dog vierbeiniges UGV zum Last-Tragen

Rhex sechsbeiniges Gelande-UGV

Cormorant UAV fir Start von U-Boot/Meeresoberflache

A160 Hummingbird unbemannter Hubschrauber fur ISR, bis 20 h

Oblique Flying Wing Uberschall-UAV mit schragem Fliigel

Organic Air Vehicle UAV (49 kg, mit ummanteltem Vertikalpropeller) fBCS
RQ-16 micro air vehicle (eingefuhrt) Klein-UAV (7 kg, ummantelter Vertikalpropeller 33
Unmanned Ground Combat Vehicle/autonome Navigation im Gelande

PerceptOR Integration

Grand/Urban Challenge Wettbewerbe flir autonome UGV in Halbwiiste bzw. Stad

Quellen: Department of Defense, 2007: S. 34-36; BAR2007, Suchen bei http://www.darpa.mil.
ISR: Intelligence, Surveillance, ReconnaissanceiNahtengewinnung, Uberwachung, Aufklarung)

Das Space and Naval Warfare Systems Ce(8?AWAR), San Diego, hat seit den friihen

1960er Jahren Roboterforschung und —entwicklungdbein. Eine Abteilung bearbeitet Luft-

und Landroboter, die andere Unterwasserroboter2 20@rde es vom Verteidigungsministe-

rium als Center of Excellence for Small Robots Inen&’

Weitere Zentren im Militarbereich sind

— das Telemedicine and Advanced Technology Research ICEMERC) des U.S. Army
Medical Research and Materiel Command (USAMRMC arkeitet an UGV und UAV fir
den Transport von Verwundeten, fir Evakuierung, imeidche Logistik und Gesundheits-
schutz der Streitkraft®.

— das Marine Corps Warfighting Laboratory (MCWL) und

— das National Center for Defense Robotics (NCBR).

2.1.2.2 Andere Ministerien

DasDepartment of Homeland Secur{iyHS) hat seit seiner Griindung (Nov. 2002) UAV als
wichtige Technik betrachtet, hat Demonstrationed &nprobungen durchgefuhrt. Anwen-

dungen zur Grenzsicherheit, fur die Kustenwache,di@& kritische Infrastruktur und den

* SPAWAR, 2007.

%0 Department of Defense, 2007: S. 33; http://wwirctarg/ (7. 4. 2008).

L http://www.mcwl.quantico.usmc.mil;  http://www.tecollaborative.org/default.aspx?id=NCDR (7. 4.
2008).
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Transport von Gefahrstoffen wurden studiémlach zunachst hohen Erwartungen wurde die
Rolle von UMS bei der Grenzuberwachung herunteofiest Abschnitt 3.3.3.

Im Department of Transportatiobefasst sich die Federal Aviation Administratio®&) in
wachsendem Mafl3 mit der Zulassung von UAS, Ende 20@%e ein Unmanned Aircraft
Program Office (UAPO) eingericht&t.2006 wurden (iber 100 Certificates of Authorization
(Genehmigungen fir eine Einzelaktivitdt mit UAS) Rilige staatlicher UAS erteilt, fur 2010
werden uUber 400 erwartet. Seit 2005 wurden 5 exymarielle Special Airworthiness Certifi-
cates fur zivile Flugzeuge erteilt, fir 2010 werddrer 40 erwartet. Ein Fahrplan fur UAS
(unmanned aviation roadmap) ist in Arb&it.

Im Department of the Interiowollen der Geological Survey und der Forest SenlAS
nutzen. Der Minerals Management Service entwickett erprobt mit der Marine autonome
UUV zur Unterwasser-Inspektion.

Im Department of Commercarprobt die National Oceanographic and Atmosplieheini-
stration zusammen mit der National Air and Spacenivistration (NASA) UAS zum Messen
von Meeres- und Atmosphérendaten.

Die NASA hat eine lange Tradition unbemannter Fuge. Z.B. wurden fur UAS verschie-
dene automatische ,sense-and-avoid“-Verfahren sutét und neue Antriebsarten demonst-
riert; ein HOhenrekord fur Propellerflugzeuge wuméggestellt. Ein anderer Schwerpunkt
war der rechtliche Weg zu Routinefligen von UASnationalen Luftraum. Heute unterhalt
die NASA eine kleine Flotte von UAS, die fur Foradgsaufgaben gemietet werden kdonnen.
Die vielen unbemannten Weltraummissionen der NASAden in der UMS Roadmap — der
eigenen UMS-Definition folgend, die Satelliten atidge3t — nicht erwahnt.

2.1.3 Ausgaben fir UMS

Die Gesamtausgaben des Department of Defense fiB sdllen von 2,7 Mrd. $ im Haus-
haltsjahr (FY) 2007 auf 3,6 Mrd. $ im FY 2013 stzig Darin erhalten UAS mit 1,5 bis 2,4
Mrd. $ pro Jahr den gro3ten Anteil, dann folgen UGiSetwa 0,5 Mrd. $, USS/UUS liegen
mit 0,05 bis 0,16 Mrd. $ am Ende (s. Tabelle 3E®r jeweilige Stand spiegelt sich in den
Anteilen, die fir Forschung und Entwicklung, furd8haffung sowie fir Betrieb und War-
tung angesetzt sind. Bei Luftsystemen bleiben FufEhahem Niveau (0,8-1,2 Mrd. $), die

schon jetzt hohen Beschaffungsausgaben sollen @iib@r 2,0 auf 1,6 Mrd. $ steigen. Bei

%2 Department of Defense 2007: S. 37-39; http://wats.gov (7. 4. 2008).
% Department of Defense 2007: S. 39; http://wwwdaa/uas (8. 4. 2008).
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Landsystemen sollen die FuE-Ausgaben von 0,2 &2 0)rd. $ verringert werden, die
Beschaffung (heute 0,1 Mrd $/Jahr) soll nach Vgemng auf 0,02 Mrd. $/Jahr ab FY 2012
auf 0,2 und dann 0,5 Mrd. ansteigen. Bei Wassamsyat sollen FUE von heute 0,04 Mrd.
$/Jahr ab FY 2010 ansteigen, auf 0,13 Mrd. $/Jafihrend die Beschaffung von heute 0,002
Mrd. $ ab 2011 auf 0,04-0,03 Mrd. $/Jahr anwaclssdin

Vergleicht man die Ausgaben flr Beschaffung von UMiEdenen flr Fahrzeuge insgesamt
(Tabelle 2-6), zeigt sich, dass UGS fiir viele Jahneein sehr geringen Teil ausmachen wer-
den. Auf und unter Wasser werden die unbemanntste®y fast vernachléassigbare Kosten
bilden. Selbst bei UAS relativieren sich die Bestthysausgaben von bis zu 2 Mrd. $ pro
Jahr, wenn man sie mit den Gesamtausgaben furdtiggzvergleicht, die gegenwartig bei 30
Mrd. $/Jahr liegen.

Tabelle 2-6 Ausgaben des US-Verteidigungsminigiesi fir Beschaffung von Land-, Wasser- und Luft-UMS
sowie fiir entsprechende Fahrzeuge insgesamt, in$4jbandfahrzeuge: Army, Schiffe: Navy, Flugzeughe
drei Teilstreitkrafte, Anteile etwa Army 15%, Na8§%, Air Force 46%)

Art FY 06 FYO7 FY08 FY09 FY10 FY1l FY12 FY13
UGS 106,5 39,3 29,7 18,3 17,9 156,8 4815
Gepanzerte und Unter-
stiitzungsfahrzeuge 6.473,7| 10.643  6.707,9
USS/UUS 1,7 2,7 3,2 4,8 40,8 25,0 25,1
Schiffbau, -umwandlung 11.370{1 10.536,6 13.656,1
UAS 878,4 1.370,3 2.025/1 2.01Q0,5 1.72p,7 1.7%018585,7
Flugzeuge gesamt 26.770,5 29.715,8 29.320,9
Quellen: Department of Defense, 2007 (f. UMS, shaliabelle 3-2); Department of Defense, 2007a ¢sant-
ausgaben).

FY: Fiscal Year

2.1.4 FuE-Aktivitaten in Deutschland

Bundesministerium der Verteidigung

Gemal seiner Rolle als Hauptnutzer von UMS (biphaktisch nur UAV) ist daBundesmi-
nisterium der Verteidigung@uch bei UMS-FUE der Hauptakteur in Deutschlangt. fFor-
schung und Technologie wendet es gegenwartig ¢géhjweils 4-6 Mio. € fur Land-, Unter-
wasser- und Luft-UMS auf (Tabelle 2-7). Fur Entwiclg und Beschaffung von Aufkla-
rungs-UAS sind beim Heer etwa 0,28 bzw. 1,3 Mrdib@r mehrere Jahre eingeplant (bei

*  Im Mai 2007 wurde angegeben, die Verbdffentlichsegverschoben, bis Juni 2008 lag sie noch nioht v

FAA, 2007.
Ohne die Kategorie ,Weapons and Other Combat dlesii, die auch Geschiitze, Maschinengewehre usw.
enthalt.
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Land- und Wasser-UMS sowie bei Marine und Luftwadfed diese Stadien offensichtlich
noch nicht erreicht)®

In vielen deutschen FuE-Institutionen gibt es UMSi#itaten, sie werden in Abschnitt 3.5
beschrieben. Weitere wichtige Akteure sind die iM&JBereich tatigen Unternehmen, sie

sind in Anhang 3-2 dargestellt.

Tabelle 2-7 UMS-Ausgaben des Bundesministeriumg/deteidigung

Bereich Forschungs- und Technologie-Aufwendungen
Robotik (Land) 6,8 Mio. €/Jahr
Unmanned Underwater Vehicles (See) 6,2 Mio. €/Jahr
Unmanned Aerial Vehicles (Luft) 4,6 Mio. €/Jahr

Bereich Ausgaben
Entwicklung Aufklarungsdrohnen Heer knapp 280 Midiber mehrere Jahre
Beschaffung Aufklarungsdrohnen Heer etwa 1,3 Mridb€r mehrere Jahre

Quelle: Schreiben des Bundesministeriums der \WWigeng (Ru 1V 1) vom 26. 5. 2008.

Tabelle 2-8 Mitglieder sowie standige Partner Gédte der UAV DACH

Mitglieder

Deutschland Niederlande

Autoflug GmbH, Diehl-BGT GmbH, DFS GmbH, ADSE, NLR

DLR e.V., EADS Deutschland GmbH, EMT Penz- | Osterreich

berg, ESG GmbH, IABG mbH, OHB-Systems AG, | Schiebel Elektronische Gerate GmbH
Stemme UMS, Rheinmetall Defence Electronics Schweiz

GmbH RUAG Aerospace, Swiss UAV

Standige Partner und Gaste

AustroControl, BDLI, Bundesamt fur Zivilluftfahrted Schweiz, Bundesverkehrsministerium, Bundes\dirtei
gungsministerium (Rl V 3, BWB), EASA, FGAN, JAA, ttiahrt-Bundesamt, SWP, Universitaten, WTD
61/ML, Vereinigung Cockpit u.a.

Quellen: http://www.uavdach.org/Mitglieder/intro_tglihtm, http://www.uavdach.org/Home/uav_dach.hg. (
5. 2008).

BDLI: Bundesverband der deutschen Luft- und Rauntifadustrie

BWB: Bundesamt fiir Wehrtechnik und Beschaffung-SbDeutsche Flugsicherung

DLR: Deutsches Zentrum fir Luft- und Raumfahrt ASA: European Aviation Safety Agency

FGAN: Forschungsgesellschaft fir Angewandte Natssemschaften

JAA: Joint Aviation Authorities (of Europe) NLRliederlandisches Zentrum fur Luft- und Raumfahrt
SWP: Stiftung Wissenschaft und Politik WTD: Wtelchnische Dienststelle
UAV DACH

Bei UAV, dem am weitesten vorangeschrittenen Bérdi@ben sich die interessierten Insti-
tutionen aus den Landern Deutschland, Niederladdterreich und Schweiz zWAV DACH

der deutschsprachigen Arbeitsgruppe fur Unbemalnmfiéahrzeuge, zusammengeschlossen,
standige Partner und Géaste kommen u.a. aus Beh¢Fdéelle 2-8)’ Der Hauptzweck der
Arbeitsgruppe, die Einfihrung von UAVs in den zvil Luftraum, geht zwar Uber FuE

% Genauere Informationen iiber die Ausgaben undnuplg sind in den geheimen Erlauterungen des

Bundeshaushaltes fur die Abgeordneten des Vertedigausschusses zuganglich.
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hinaus, enthalt aber bei Themen wie Zulassung wntifiZierbarkeit von Technologien oder
Erkennen und Ausweichen viele FUE-Komponenten.UDA DACH ist das zentrale Koor-
dinationsgremium fir diese Bemuhungen in den thiilmenden Landern; ihre Untergruppen
arbeiten eng mit den fur Luftverkehr zustéandigeropéischen Behoérden und anderen Insti-

tutionen zusammen.

Deutsche Flugsicherung

Die Deutsche Flugsicherun¢gDFS) fuhrt seit 2003 mit Partnern Echtzeitsimola¢n des
Betriebs von UAV im normalen Luftraum durch, dienvmilitarischen Einrichtungen in Auf-
trag gegeben wurden (Projekte WASLA/HALE 1, It Weitere Projekte (VUSIL, geférdert
vom Bundesministerium fur Verkehr, Bau und Stadt&klung, INOUI, gefoérdert durch die
Europaische Kommission) sollen auch Flugversuchkeziiehert? Ein Projekt zur automati-
schen Ruckfihrung eines (gekaperten) Flugzeugsinah Landeplatz (SOFIA, Européische
Kommission) ist auch fur UAV relevant. Die DeutsdRegsicherung (DFS) hat auch einen
Projektauftrag fur die Integration des EuroHawkuisten)®® Es geht um Sicherheitsanalyse
und —bewertung sowie um Forschung. Im Normalbefgibbes keine Probleme — der Bedie-
ner in der Bodenstation ist wie ein Pilot an Bostantwortlich und halt Sprechfunkkontakt
mit der Flugverkehrssteuerung (Air Traffic ContI'C). Schwierigkeiten gibt es, wenn die
Datenverbindung abreifl3t und das Flugzeug autoniegefi muss. Technisch geht das, bis hin
zur Landung. Gelost werden muss das Problem, arfdlagzeuge zu erkennen und ihnen
auszuweichen (s. Abschnitt 2.4.2). Im Einsatz fleégr Euro-/Global Hawk in der Flugflache
650 (H6he 65.000 feet, 20 km), die sonst nicht tetrwird, aber bei Start und Landung

kreuzt er normalen Luftverkehrsraum.

Wichtige Entwicklungs- und Beschaffungsprojekte

Die Bundeswehr will mehrere Uberwachungs-UAV Euraldeschaffen, die von der eigens
gegrindeten Eurohawk GmbH (Northrup-Grumman mit BARuf der Basis des Global
Hawk entwickelt werdefi Die US-Firma tragt das Fluggerat bei, EADS die sBeik fiir

elektronische und KommunikationsAufklarung — hiegt der Hauptunterschied zum Global
Hawk der US-Luftwaffe, der bildgebende SensoregtirBis 2010 soll ein Demonstratorsys-

tem entwickelt und gebaut werden, das dann die lgteglugzeuge bei der elektronischen

> http://www.uavdach.org (21. 5. 2008), ProspekMUBACH, Ausgabe 2, Sept. 2006.
8 Udovic, 2003, 2007.

% 5. auch Baumann, 2007.

60 A. Udovic, DFS, Telefoninterview, 30. 3. 2007.

®1  EADS, 2007; BWB, 2007.
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Aufklarung ablésen soll. Der EuroHawk soll jewensDeutschland starten, in das Einsatzge-
biet (z.B. Afghanistan) fliegen, dort etwa 1 Tagdaaufklaren, nach Deutschland zurtickkeh-
ren und hier wieder landen. Bis 2014 sollen weitéee Systeme beschafft werden.

Fur die bildgebende Aufklarung hat das BundesamiNéhrtechnik und Beschaffung 2008
eine Ausschreibung fiir MALE-UAVs gestarfétm Rahmen des Systems fiir die Abbildende
Aufklarung in der Tiefe des Einsatzgebiets (SAATEGIlen funf UAS beschafft werden, die
je ein UAV, verschiedene Nutzlasten und Kommundadverbindungen und zwei bewegli-
che Bodenkontrollstationen enthalten. Die Luftwedtdl die Systeme fir alle Teilstreitkrafte
betreiben. General Atomics will sich mit dem Predd® bewerben, Israel Aerospace Indus-
tries mit dem Heron-TP.

Vor allem mit Eigenmitteln entwickelt EADS das UCARarracuda einen Technologie-
demonstrator fur ein weitreichendes unbemanntegzelug, das Aufklarung betreiben, spater
aber auch bewaffnet werden sBlEs wird mit Diisen angetrieben, hat eine Spannweite
Uber 7 m und eine Startmasse von mindestens 3 o Erstflug fand im April 2006
statt, im September 2006 stirzte die Maschine pani&n ins Meer. Ende 2007 wurde ent-

schieden, dass ein zweites Exemplar gebaut wenlen s

2.1.5 FuE-Aktivitaten im internationalen Bereich, i n anderen Landern

Auch in anderen Landern und der Europdaischen Usiod fast alle UMS-Aktivitaten den
UAS gewidmet, und hier bildet ebenfalls die Intdigma in den normalen Luftverkehr den
Schwerpunkt, mit dem Militar als vorgesehenem fritlhend Haupt-Nutzer (s. Abschnitt
2.4.2).

Europa

Eurocontrol hat eine Arbeitsgruppe fur die Einbingwnbemannter militdrischer Flugzeuge
eingerichtet, an der auch die NATO und die USA&iimer?’ Sie hat allgemeine Spezifika-
tionen entwickelt, die den Regeln fir bemannte Euge nachempfunden sind; sie wurden
2006 einem offentlichen Beratungsprozess unterzogenverandert und sollen den 37 Mit-
gliedsstaaten fur die nationale Regelung empfothlerden. Fur zivile UAS wird an langer-
fristigen Losungen im Rahmen eines zukinftigen tertehrssystems gearbeitet, koordiniert

mit anderen internationalen Akteuren.

®2 wall, 2008.
3 EADS, 2005, 2006; Schwarz 2006; Tran 2006; aiekt 2007; Mahon, 2008.
6 Sultana/Strong, 2007; van Doorn/Brochard, 20@itpEontrol, 2008.
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Die European Aviation Safety Agency (EASA), zustgndr Lufttiichtigkeit, Umweltschutz
an der Quelle und Wartung, hat 2005/2006 einen tBegaprozess durchgefiifitt.Das
Ergebnis ist eine Politik fur die Zertifizierung waJAV (Uber 150 kg). Sie wird mit interes-
sierten Institutionen diskutiert und soll dann J&itlicht werden.

Die European Organisation for Civil Aviation Equipnt (EuroCAE) hat 2006 eine Working
Group 73 zu UAV eingerichté&f. Sie soll die Situation erfassen, ein Konzept fiér Zertifi-
zierung und den Betrieb erstellen und Anforderunger-ihrung, Steuerung und Kommuni-
kation (einschlie3lich autonomen Betriebs) sowi&gsteme zum Erkennen und Ausweichen
aufstellen.

Die European Defence Agency (EDA) sieht UAV alshtiigen Teil der zukiinftigen Europai-
schen Sicherheits- und Verteidigungspolitik und lkeigen Schwerpunkt auf die Harmonisie-
rung der militarischen UAS der MitgliedsstaaférSeit 2006 hat sie eine Reihe von Studien
vergeben, Themen sind u.a. Datenverbindung fir UkNsgro3er Ausdauer, Normen, Fre-
quenzzuteilung, Erkennen und Ausweichen, eine geamie UAV-Simulationseinrichtung,

Anforderungen an die (militéarischen und zivilen) UAlutzlasten.

NATO

Bei der NATO sind verschiedene Institutionen mit SMefasst, zunachst fast ausschliel3lich
mit UAS ®8 Das Joint Air Power Competence Centre (JAPCCpimen “Flight Plan for UAS
in NATO” aufgestell®® Hier werden — nach Dringlichkeit geordnet — 26HPeme aufgezeigt
und Empfehlungen gegeben, wie sie gel6st werdemémnDarunter ist die Frage der
Bewaffnung von UAV; auch wird darauf verwiesen, slassher kein NATO-Forum sich mit
gegnerischen UAS und deren Bekampfung befasst Diat.Liste der UAS-Einsatzarten
umfasst 37 Eintrdge in vier Kategorien (Kampf, FRitgy/Kommunikation/Aufklarung,
Kampfunterstitzung, Unterstiitzung von Kampfdiengigitle Einséatze).

Die Konferenz der nationalen Rustungsdirektorendnat Joint Capability Group on UAVs
(JCGUAV) eingerichtet. Sie arbeitet v.a. an deegmation von UAV in den Luftraum, insbe-
sondere kurzfristig fir den Flug von MALE-/HALE-UA\Mns Einsatzgebiéf.In der NATO
Standardization Agency (NSA) gibt es ein Joint URdnel. Die Ziele der JCGUAV sind,
UAVs fahiger zu machen, sie schneller einzufihMwormen fur ihren Einsatz zu entwickeln,

8 Morier, 2007; EASA, 2008.

% Hawkes, 2007.

7 Whitney, 2007; Possel, 2007.

%  Hausen, 2007.

8 Lewandowski, 2007; JAPCC, 2008.
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die Interoperabilitdét und hohere Autonomie zu fondelie Dokumentation relevanter Texte
Zu unterstitzen, die Ausreifung der Technologieamaubringen und Tests und Demonstra-
tionen zu unterstitzen. In Bezug auf Bewaffnung kv empfiehlt die JCGUAV auf
Grund der Erfahrungen in Afghanistan und Irak, amdiene Aufklarungsplattformen mit
vorhandenen Waffen fur kurze und mittlere Reicharesuszuristen.

Auch die Operations Research Division der NATO @dtation, Command and Control
Agency befasst sich mit UAVs. Die NATO C3 Agenchaeitet fur verstarkte Autonomie von
UAVs und anderen UMV

Im Bereich der Normung wurden einige Standardiraigreements (STANAGS) erarbeitet.
STANAG 4586 legt die Spezifikationen fur eine gensaime Bodenkontrollstation fir UAVs
fest, STANAG 4660 regelt eine geschitzte Datenwellmg flr Fihrung und Steuerung.

International

Die Internationale Zivilluftfahrt-Organisation ICA@at 2008 eine UAS-Studiengruppe einge-
richtet, s. Abschnitt 2.4.2.

In verschiedenen Landern gibt es UAV-Foérderorgdimsan vergleichbar zur UAV DACH:
UAVS Association (GroRbritannieddj, UVS Canada Associatiori, Japan UAV Associa-
tion,”* UVS New Zealand Australi& Auf internationaler Ebene sind die Association for
Unmanned Vehicle Systems International (AUVSIyowie Unmanned Vehicle Systems
International (UVS International) aktiV.Die letztere setzt sich u.a. fiir eine globaleidtiite

fur den Zugang zum Luftraum fur zivile, kommerzgelind militarische unbemannte Flug-

zeuge eirf®

Israel

Mit seiner langen Tradition bei UAV verschiedeneb@en, seinen verschiedenen Herstellern
und dem aktiven Export gibt es in Israel breitesebung und v.a. Entwicklung bei UAV,
allerdings ist das meiste davon gehéinRie Finanzierung kommt nicht nur vom Verteidi-
gungsministerium, sondern auch von den Haupth&sielElbit Systems und der Malat-
Abteilung von Israel Aerospace Industries. DiesenEn sowie Zulieferer entwickeln auch

® " Snow, 2007.

" Soyer, 2007.

2 Barnes, 2007.

*  Glenn, 2007.

™ Iltagaki, 2007.

> Rogers, 2007.

S http://lwww.auvsi.org (21. 5. 2008).

" http://lwww.uvs-international.org/, http://www.uirsfo.com (21. 5. 2008); v. Blyenburgh, 2007a.
8 v. Blyenburgh, 2007b.
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die Nutzlasten, v.a. Sensorsysteme. Neben Hubdmnsystemen wird an Solarversorgung
und Brennstoffzellen gearbeitet; langerfristig eoll bemannte Kampfflugzeuge durch
U(C)AV abgelést werden. 2005 wurde ein Vertrag imitien abgeschlossen, nach dem beide

Lander bei der Entwicklung dreier indischer UAVsammenarbeiten wollefi.

Russland

Nach Stagnation in den 1990er Jahren wird in Rodslazwischen wieder aktiv an UAV
gearbeitef® es gibt mindestens 8 Herstellerfirmen bzw. Kordtamsbiiros fiir UAV. Man
kann davon ausgehen, dass FuE fur UAV auch in dliftinstituten und militarischen Ein-
richtungen betrieben werden und dass auch an U®WY, uhd UUV gearbeitet wird. Detail-
lierte Informationen zu aktueller FUE sind schwarfinden, insbesondere im militarischen
Bereich. An UAV-Demonstratoren bzw. Entwicklunggpkten gibt es etwa 28.Es gibt
kleine und grof3e UAVs, mit Propeller- oder Dusenaht sowie Hubschrauber. UCAVs sind

bei Yakovlev und MiG in Entwicklung.

China
Uber chinesische UMS-FUE ist ebenfalls wenig bekan. auf Grund westlicher Exportbe-

schrankungen hat China seine eigene Entwicklungtaest®® Westliche Ubersichtslisten
enthalten 5-10 UAV-Projekt¥. Dabei sowie unter den schon eingefiihrten Typeth Isigine
bis groBe UAV, mit Propeller- oder DiisenantrielwisoTrag- und Hubschraub®t.

Andere Lander

Mit dem verstarkten Aufkommen von UAS werden Fowsghund vor allem Entwicklung in
weiteren Landern zunehmen, z.T. in Zusammenarhbeisoichen, die schon mehr Erfahrung
haben. Das ist besonders bei denen zu erwartenn dierstellung und Export schon jetzt

aktiver sind, s. Tabelle 1-7.

9 Egozi, 2008. Fir Artikel zu einzelnen Programrkann man z.B. bei www.flightglobal.com suchen.

8 Raghuvanshi, 2005.

8 Koldaev/Sokut, 2006; Koldaev, 2007.

8 van Blyenburgh, 2007: S. 174-176, nennt 17 Systeéirweitere mit Fragezeichen. Jane’s, 2007: S: 148
158, gibt 2 Systeme an, 5 weitere als schon imaErisefindlich.

8 Overview, 2006.

8 van Blyenburgh, 2007: S. 164, nennt 1 SystenmaEntwicklung befindlich, 5-7 mit Fragezeichennd's,

2007: S. 20-31, gibt 7 Systeme an, die in Entwieglsind, z.T. mit Fragezeichen.

Ein Tragschrauber hat einen waagerechten Rotoddii Auftrieb, der aerodynamisch, durch die waage-

rechte Bewegung durch die Luft, angetrieben wiid.genkrechter Propeller erzeugt den Schub.
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2.2 Technologiefelder ftr Forschung und Entwicklung von UMS

Da die USA bei Breite und Tiefe der FUE fur UMSriéind sind, werden die Technologiefel-
der hier v.a. an Hand der US-Planungen und —Stub&randelt. Zunachst werden die
Medium- und Teilstreitkrafte-tbergreifenden Teclugi¢ziele dargestellt. Dann werden auf
allgemeiner Ebene Status und Trends in zentralehni@ogiebereichen erlautert. Schlief3lich
werden zur Erlauterung der Schwierigkeiten die Rmle und Aussichten fur UGV der US

Army erlautert.

2.2.1 Ubergreifende Technologieziele

Die wohl umfassendste Zusammenstellung von Techredelen fur militarische UMS ent-
halt die UMS Roadmap. Tabelle 2-9 zeigt diese Zidike im Zeitraum 2007 bis 2032 erreicht
werden sollen, zusammen mit kurzen Erlauterungde.Weit sie erreicht werden kdnnen, ist

heute nur schwer zu beurteilen.

Tabelle 2-9 Technologieziele des US-Verteidigungssteriums flr unbemannte Systeme mit Stichwoeen
deren Erlauterungen

Ziel Erlauterung

Autonomie Hauptforschungsgebiet fir alle UMS-Arteninimiert Personal- und
Bandbreitenbedarf; viele Aspekte noch am Anfang

Bandbreitenfragen COTS-Gerat benutzt u.U. nicheptable Frequenzen, ggf. ersetzen

Kognitive Prozesse UMS-Information muss menschlMfernehmung, Uberlegung, Ent-
scheidung unterstiitzen; menschliche Fahigkeit&oftware nachbilden

Gemeinsame Steuerung Fur viele, verschiedenartig®; I raining und Logistik minimieren

Kommunikation Gesichtspunkte: Bandbreite, Entfeqyuentdeckbarkeit, Netzwerk

Kooperatives Verhalten Krieger, Sensoren, NetzweBledehl und Fiihrung, Plattformen, Waffen

integrieren; gemeinsam fir Teilstreitkrafte und Kam; zwischen
bemannten und unbemannten Teammitgliedern (eirtigaderausforde-

rung)
Daten-Schnittstellen UMS von abgeschlossener Stetgndung fur das globale Netzwerk
Offnen, Internet Protocol; auch als Kommunikatianstien
Dynamisches Vermeiden von Unter Beachtung von Verkehr, taktischem Mandver Auoftragserful-

Hindernissen/Stérung/Zusamment- lung; Kombination aus Radar, optischen und Infr&ehsoren; Bildverar-
stol (einschliel3lich Menschen) | beitung noch am Anfang. Vermeiden von bedrohendeste®en (Schiffe,
Boote, aktive und so weit wie méglich passive Sessp

Mensch-System-Integration in Menschen fir Zielsetzung auf oberer Ebene, SetaarEinsatzregeln und
UMS —beschrankungen; miissen Sensordaten interpreti®ysteme berwa-
chen, Zeitplane koordinieren, Ressourcen orgaeisjalVaffeneinsatz
autorisieren; Systeme darauf auslegen: Schnittstellraining, Anzahl

Bediener

Start und Ruckholen Sicher, anpassungsfahig flilaxten, gemeinsame/portable Schnittstel-
len, einfach

Energiesysteme Zentrale Bedeutung; ausgefeiltesee®ye, GroRe/Kosten/Signatur mini
mieren; Faktoren: Geschwindigkeit, Nutzlast, Dauer

Prozessortechnologie Steigende Anforderungenglatfithes Ziel menschlichen Bediener

ersetzen; optische, biochemische, Quanten-, maekiechner, geringer
Energieverbrauch; Herausforderungen: Grol3e, Kosten

Produktformat Technologien in Konstruktion umsetagesamtes System betrachten

Zuverlassigkeit Wichtig fur Bezahlbarkeit, Verfiigkeit und Akzeptanz; von Anfang an
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in Entwicklung einbeziehen; fir UAS erste Hirdelbziyilen Luftraums;
komplexere und weniger deterministische Softwatwliegien und verifi-
zieren

Sensoren Wichtig fiir alle UMS, v.a. fir Gefechtsfeigang und Uberlebensfahig-
keit, Minenbekampfung, Aufklarung und U-Boot-Bek&onuy; verbes-
sern: Flachenabdeckungsrate, Klassifikation undtlfikeation, Verfol-
gung, CBRNE-Sensoren; nicht-akustisch unter Wassenausforderun-
gen: autonome Verarbeitung, Zielerkennung, Zurlickwey von Gegen-
maflnahmen, Analyse der Zielbewegung, Taktik

Uberlebensfahigkeit Schliisselluberlegung bei dete®yasuslegung; nicht nur Plattform

Waffen Hochkontrovers, Herangehen ,Kriechen — Geheaufen®; anfanglich
u.U. Mensch in der Entscheidungsschleife nétigirbgiufhangen®
Sichern aus der Ferne nétig; autonomere Operatibwachsendem
Vertrauen; Herausforderungen: richtige Zielauswatd —verfolgung,
Kommunikation jenseits des Horizonts

Quelle: Department of Defense, 2007: Ch. 6.
COTS: commercial off the shelf (kommerzielle Wans dem Regal)
CBRNE: chemische, biologische, radiologische, naide Explosivstoff-Bedrohungen

Drei Bereiche werden als die zentralen technis¢henausforderungen bezeichfiét:

— Die wichtigste kurzfristige Herausforderung ist &@higkeit, nahe Objekte auf der eigenen
Bahn zu bewerten und angemessen auf sie zu relagigieein Flugzeug erstreckt sich das
auf viele Kilometer in allen Richtungen, wéhrend di@r ein Land- oder Seefahrzeug von
einigen Metern bis zu 100 m bedeuten kann.

— Eine vergleichbar ,beangstigende Herausforder¥inigt die Sicherung von Steuerverbin-
dungen zu UMS.

— Autonome Robotermanipulatoren oder intelligente &rmdie skalierb&? greifen, drehen,
loslassen usw. konnen, werden fur hohere Flexdbilind Wirksamkeit von UGV und
UMS bendtigt.

Es scheint nicht unplausibel, dass diese Herausfongen im Zeitraum 2007-2032 gemeis-

tert werden kénnen. Wenn man allerdings einenligégiten, technisch etwa gleich fahigen

Gegner annimmt, kann es in Bezug auf die erstetiebeBereiche im bewaffneten Konflikt

durchaus Zweifel geben: Es kann sein, dass es awfiggnd schnelle und intelligente

Abfanggeschosse keine angemessene Reaktion mebn dg&imn; Steuerverbindungen zu

storen, wird mit dem Aufwuchs von UMS hohe Pridriiékommen.

8 Department of Defense, 2007: S. 43.
8 Im Original: ,daunting challenge*; daunting kaanch mit abschreckend, entmutigend, gewaltig tiberse
werden.

8 Vermutlich: mit einstellbarer Kraft.
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2.2.2 Zentrale Technologiefelder

2.2.2.1 Sensorik®

Viele der in militarischen UMS verwendbaren Sendera und —technologien sind nicht
UMS-spezifisch, und oft kann auf schon eingefufireehnik zurtckgegriffen werden. Bei
passiven optischen Sensoren werden fur Foto- umgéokameras fir sichtbares Licht oft
kommerzielle Typen verwendet, ggf. an militarisdBedurfnisse angepasst, insbesondere
auch durch stabilisierte und dreh-/schwenkbare &uwgiungen. Predator und Hunter werden
auf besondere militdrische Kameras umgerustet.bEiraffnete UAV werden Laserzielbe-
zeichner hinzugefligt. Bei Infrarotkameras, v.a. Sicht bei Nacht bendétigt, sind weiterhin
aufwandige Spezialausfihrungen nétig. Weiterentiwitden sind vorgesehen in Richtung
auf Aufzeichnung vieler spektraler Kanale (Multder Hyperspektralkameras mit einigen
zehn bzw. einigen hundert Kanalen). Sie sollenenelAerosolwolken mit chemischen oder
biologischen Agenzien zu erkennen oder Tarnunghamviinden. Dabei stellt die Variabilitat
von Beleuchtung und sonstigen Aufnahmebedingungenerhebliche Herausforderung dar.
Normen des hoch auflésenden Fernsehens (HDTV),sieiez.B. fur digitale Formate und
Bildkompression fur den zivilen Markt entwickelt wden, sollen durchweg verwendet wer-
den und die Qualitat der Bilddaten verbessern.

Als aktiver elektromagnetischer Sensor wird Radamendet, das bei gré3eren Entfernun-
gen, v.a. bei UAV, erhebliche Anforderungen an HEreergieversorgung stellt. Fir Bildge-
bung aus der Luft (bzw. aus dem Weltraum) wird Rada synthetischer Apertur (SAR)
verwendet, bei dem aus den laufend aufgenommen $uareflexen der am Boden beleuch-
teten Flache die Details — mit sehr hohem Rechersmd — zurtickgerechnet werden. Ent-
wicklung geht zu hoherer Auflosung, Anderungsdetektund zu Frequenzen, die Laub
durchdringen kdnnen. Mit steigender Rechenleistwegden mehr Berechnungen an Bord
durchgefuhrt werden kénnen, aber Auswertungen d@fdgren Rechnern am Boden werden
weiter erforderlich bleiben, was Ubertragung hoBetenmengen bei hohen Datenraten
bedingt. Weitere Entwicklungsziele sind Miniatueizing und flache, gekrimmte, elektro-
nisch steuerbare Antennen, die auf die Aul3enhautJMS aufgebracht werden kénnen.

Fur die allgemeine Bildgebung wird auch LaserraddbDAR) entwickelt, das dabei auch
noch die Tiefeninformation zum je angestrahlten eRbijliefert. Laserradar funktioniert
jedoch nicht bei Nebel, dichtem Regen oder Scheietn, so dass weiter offen bleibt, ob es

fur den Routineeinsatz auf UMS verwendet werde wir

8 OSD, 2005: Ch. 4, App. B; s. auch Departmentefedse, 2007: S. 53 f., OUSD, 2005: S. 7-42 ff.
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Zur Bestimmung von Zielkoordinaten wird an der (&ferenzierung der gewonnenen
Bodenbilder gearbeitet, d.h. sie in Beziehung zewggafischen Koordinatensystem bzw. zu
Karten zu setzen.

Laserradar wird ebenfalls erforscht, um Aerosol®igizu einigen Kilometern zu entdecken
und anhand des rickgestreuten Signals frequenzastgdemische oder biologische Agen-
zien festzustellen. UMS in/auf Land, Wasser, Luihken auch Proben vor Ort analysieren
und dafiir Sensoren fir nukleare, Explosivstoff-eralsche oder biologische Substanzen
tragen; fir solche Sensoren laufen unabhangig Vd$ Wiele FUE-Arbeiten, v.a. im Zusam-
menhang mit der inneren Sicherheit. Auch Kernstnaggdektoren zum Nachweis von
Nuklearmaterialien sollen entwickelt werden.

FUr den Einsatz auf, Gber und unter Wasser werdagnktfeldsensoren zum Entdecken von
U-Booten und Seeminen (weiter) entwickelt.

Im Bereich Signalaufklarung (SIGINT) geht es v.aruin, vorhandene Systeme auf UAV zu
bringen. Die Air Force entwickelt die Advanced Sitmintelligence Payload; damit sollen
sowohl die bemannte U-2 wie das UAV Global Hawkgaugstet werden. Systeme, die fur
das schnelle Einsetzen in bemannte SIGINT-Flugzge@aut wurden, sollen fiir den Global
Hawk eine Zwischenlosung bilden. Die Army entwitkdie skalierbare Tactical SIGINT
Payload, die von UAV aus Funksender auf dem Sctifeldhorten und Hinweise flur die
genauere Suche mit anderen Sensoren geben soll.

Akustische Sensoren werden v.a. fur UUV entwickeltE geht in Richtung auf Sonar mit
synthetischer Apertur. Fir UGV konnen Ultraschaltseen Richtungen und Abstande zu
Objekten im Nahbereich bestimmen.

Generelle Entwicklungsziele fir UMS-Sensoren siredrMigerung von Gréf3e, Gewicht und
Leistungsverbrauch. Perspektivisch sollen Senstnsyes autonom relevante Objekte suchen
und erkennen sowie die Navigation im Schwarm utiiezsn. Fernziel ist die Annaherung an
menschenahnliche Wahrnehmungsfahigkeiten bei der &od Bewertung der aufgenomme-
nen Information.

Im Bereich der FuE fiir das Department of Defensdesdas Department of Homeland Secu-
rity laufen viele Arbeiten fir Sensoren ohne Beau§ UMS — etwa flr chemische oder bio-
logische Agenzien. Es ist davon auszugehen, ddskes8ensoren bei Erfolg und Eignung

zlgig auch in UMS eingesetzt werden.
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2.2.2.2 Materialien/Flugzelle®™

Materialfragen stellen sich v.a. bei UAV. Wie beinlannten Flugzeugen stehen Aluminium,
Titan und Verbundwerkstoffe (z.B. mit Kohlefasemir Verfiigung. Bei letzteren ist Repa-
ratur problematisch, wenn Fasern unterbrochen $ino#. gehen in Richtung auf eingebaute
Mikrokapseln mit ,Leim“, die Risswachstum vermeid@erspektivisch sollen selbst heilende
Werkstoffe den urspringlichen Zustand wieder héesteAndere Ziele sind das ,aeroelasti-
sche Zuschneiden®, die Gestaltung gerichteter i§keit gegen Vibrationsinstabilitat, und die
Integration von Mikrosensoren zur ZustandsiberwaghwDiese Themen sind besonders
relevant fur die Fligel von grol3en UAV hoher Auselawvo das Gewicht die mogliche Flug-
dauer direkt beeinflusst.

Am anderen Ende des Spektrums stehen Mini- und dMikkV, wo die FukE-Ziele eher
besonders kostengtinstige Materialien oder Hersigdimethoden sind. Bei diesen UAV gibt
es durch die geringe Grol3e und Geschwindigkeitrimkse Stabilitatsprobleme, deren Erfor-
schung verstarkt werden soll.

Transgene Biopolymere (etwa Spinnenseide-Eiweiigeaus der Milch genetisch veranderter
Schafe gewonnen werden), sollen extrem leichtegexfeste, flexible Faserverbundmateria-
lien fur Rumpfhaut oder Verkleidungen erlauben, @ieh noch die Signatur verringern. In
der Zukunft kbnnte man damit die Form von Fluget W.eitwerken verandern und so die

verschiedenen Steuerklappen einspéten.

2.2.2.3 Antrieb/Energieversorgung®?

Die Energieversorgung ist die Basis fur alle UMStkaten, von der Fortbewegung tber
die Steuerung zu den NutzlastérDa die letzteren beiden durchweg elektrisch agbeiist
bei anderem Priméarantrieb meist ein Generator mffeRakkumulator oder eine Batterie
vorhanden.

Bei Landfahrzeugen (UGV) kommt die Energie i.d.Rs den klassischen Verbrennungsmo-
toren, kleinere Typen werden elektrisch betrielmnElektroantrieb auch fur grol3ere Land-
fahrzeuge in Frage kommt, wird vom Entwicklungsfohtritt bei Speichern und Motoren

abhangen.

% Department of Defense, 2007: S. 45, 51 f.; OSI52 S. D-6 f.; Committee on Materials, 2000: S50

L Wie realistisch diese Erwartungen sind, ist affeemerkenswert ist, dass Verbundmaterialien mhl&o-
stoffnanoréhrchen trotz deren erheblich hthereadweter Zugfestigkeit nicht erwahnt werden.

%2 Department of Defense, 2007: S. 52 f.; Departroétite Navy, 2004: S. 60 ff.; OSD, 2005: S. 52 -1

- D-5; Committee on Materials, 2000: S. 59-81.

Hier werden nur UMV auf Land, auf See, unter Véassd in der Luft betrachtet; Weltraumfahrzeuge

werden ausgeklammert, da fir sie spezielle Bediggnmelten.
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Ahnlich ist es bei USV (Uberwasserfahrzeugen odabtduchern) mit Zugang zu Luft: Ver-
brennungsmotoren stehen in vielen AusfiihrungernvVeuditigung, ob Elektroantrieb praktika-
bel werden wird, ist unklar.

Bei UUV, die unter Wasser ohne Luftverbrauch fahreissen, gibt es im Wesentlichen drei
Moglichkeiten zur Energieversorgung. Fir kleinetrdWsind Lithium-Batterien bzw. Lithi-
umionen-Akkumulatoren geeignet. Die ersteren hahéniber 0,4 kWh/kg deutlich héhere
Energiedichte als die letzteren (bis zu 0,2 kWh/kigiren aber zu hohen Betriebskosten und
— bei groReren Kapazitaten — Problemen mit demalgsh. Fir gréRere UUV ist hybrider
Antrieb (bei tUber 0,8 kWh/kg) mit Dieselmotor im Hdorchelbetrieb und Lithiumionen-
Akkumulatoren fur unter Wasser besser, jedoch ndass der Dieselmotor z.B. nach je 80
Stunden Unterwasserbetrieb 4 Stunden laufen. Diiee didglichkeit, die Wasserstoff-Sauer-
stoff-Brennstoffzelle, kommt ohne Luftzufuhr aust,jedoch noch in Entwicklung und hat mit
0,3 kWh/kg geringere Energiedichte. Wahrend flr wipisches groRes UUV mit 1,2 m
Durchmesser und 5 Knoten (9 km/h) GeschwindigkieitAisdauer mit Brennstoffzelle etwa
220 h betragt, ist sie bei Hybridantrieb (mit seshbgem Schnorcheln) 480 h, entsprechend
4.400 km Reichweit&! Fur kleine UUV, die an der Oberflache als Kommatiinsknoten
oder sekundare Navigationssender arbeiten, kommeim &olarzellen (mit Akkumulatoren)
in Frage®

Bei UAV werden die grof3en und schnellen mit Dusegesrieben, mit oder ohne Mantel-
strom (turbojet, turbofan), in Zukunft ggf. aucls &taustrahltriebwerk (ramjet). Die mittleren
und manche kleine nutzen Verbrennungskolbenmotddeme und kleinste werden elek-
trisch angetrieben.

Die bei UAV mit DUsenantrieb verwendet@éarbinen,von der Stange” kommen bei Projek-
ten wie Global Hawk und J-UCAS an ihre Grenzen bheschranken die Einsatzméglichkei-
ten. Zukinftige UAV werden noch hohere Anforderumgeellen in Bezug auf Treibstoffver-
brauch, Schub, Leistungstbertragung, Kosten, kiSigeatur und Toleranz gegenuber Ver-
formung. In der dritten Phase eines seit 1988 fedda Programms wird ein Konzept flir eine
Einmal-Turbine (Joint Expendable Turbine Engine ¢xpt, JETEC) entwickelt, deren auf
den Schub bezogener spezifischer Treibstoffverlbral® unter dem heutigen liegen soll, was
bei einem UCAV 35% hoheren Kampfradius oder — @ingerem Zielabstand — entspre-
chend langere Dauer zum Abwarten oder Suchen neténzbringen wirde. Kostenreduk-

tion bei Entwicklung und Herstellung ist ein zelggaZiel, dazu sollen Komponenten veréan-

° 0,44 ni Volumen fiir Zuladung, 0,78 kW Motorleistung, Depaent of the Navy, 2004: S. 62.
% Department of the Navy, 2004: S. 45 ff.
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dert und ihre Anzahl verringert werden. Bei JETEGen die auf die Schubkraft bezogenen
Herstellungskosten fast halbiert werdén.

Auch motiviert durch die steigenden Brennstoffkassoll der spezifische Verbrauch in
einem Nachfolgeprogramm (Versatile Affordable Adeedh Turbine Engines, VAATE) bis
2017 um weitere 25% gesenkt werdémer Quotient von technischer Fahigkeit (zusammen-
gesetzt aus Schub, Gewicht, Verbrauch u.a.) zu r@&saten (Entwicklung, Beschaffung
und Wartung) soll um einen Faktor 10 steigen.

Kolbenmotorerwerden fur UAV bis etwa 1.000 kg eingesetzt, iesér GroRenklasse sind sie
leichter und billiger als Turbinen. Jedoch konnen ldsherigen (Vier- oder Zweitakt-) Ben-
zinmotoren nicht mit dem angestrebten schwerentarischen Einheitstreibstoff betrieben
werden. Angestrebt werden einerseits leichtere dhestoren, was mittels Turbolader
erreicht werden kann; es sind aber auch leichtemgeidlien noétig, die die hohen Zylinder-
drucke aushalten kdnnen. Andererseits sollen Bemaioren so veréndert werden, dass sie
mit Diisentreibstoff (Kerosin) laufen konn&hBeides stellt erhebliche technische Herausfor-
derungen dar. Auch die Verlasslichkeit (bisherg@niO0 Stunden) auf die fir UAV gefor-
derte Hohe zu bringen, bedeutet eine grof3e Henalestong.

In kleinen und kleinsten UAV werden i.d.Elektromotorerfir die Propeller verwendet, die
aus (Lithium-)Batterien gespeist werden. Ein nrigéher Vorteil ist der niedrige Schallpe-
gel, Nachteile sind der geringere Wirkungsgrad diedkleinere spezifische (auf die Masse
bezogene) Leistung. Gegenwartig betragt die Ausdaaer Kleinst-UAV einen Bruchtell
einer Stunde, bei Klein-UAV ist es mehr, weil siehm Batterien tragen kénnen. Verbesse-
rungen werden von Brennstoffzellen erwartet, diandauch fur grol3ere UAV verwendet
werden kénnten. Die auf dem hoch und lange fliegerditraleicht-UAV Helios der NASK
eingesetzten Wasserstoffgas-Zellen erreichten 20@8Energiedichte von 0,5 kWh/kg — ein
Zweitaktbenzinmotor hat 0,6 kWh/kg, die besten {lereaufladbaren) Batterien haben 0,22
kWh/kg® Mit flissigem Wasserstoff |asst sich das nochgstei. Kombiniert man — wie
beim Helios-Prototyp — Brennstoffzellen fir nachiig Solarzellen, die tagstber die Motoren

treiben und Wasser elektrolytisch spalten, lassh & grol3er Hohe eine prinzipiell unbe-

% Von 170-200 auf 115 $/Ib (etwa 17 €/Newton), OS005: S. D-2.

% OSD, 2005: S. D-2 f.; AIAA, 2006; http://www.pfreaf.mil/divisions/prt/vaate/vaate.htm (25. 4.0K).

% Die deutsche Thielert-Gruppe liefert Turbodiessttmen fiir Cessna- und Piper-Flugzeuge sowie fér da
US-UAV Predator Warrier, Thielert, 2008; s. auctpiitwww.centurion-engines.com/ (25. 4. 2008). Alle
dings hat die Tochtergesellschaft Thielert Airciiaftgines GmbH. im April 2008 Insolvenzantrag gdistel
http://www.thielert.com (25. 4. 2008).

Helios bestand nur aus einem Fligel mit 75 m Syaite und 14 Elektromotoren (Leermasse 600 kg) und
flog bis 29,5 km hoch mit 30-43 km/h; der Protoggfirzte 2003 ab, NASA, 2008.
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grenzte Flugdauer erreichen, was fiir eine Uberwagsstation oder ein Kommunikationsre-
lais u.U. guinstiger sein konnte als Satellit¥nJedoch waren solche UAV sehr empfindlich
und langsam und kdnnten — im Gegensatz zu SateHitait grol3eren Luftabwehrflugkérpern
leicht abgeschossen werden.

Einsparung von Treibstoff ist moglich, wenn UAV trkal starten und landen kénnen und es
fur ihre Beobachtungsfunktion gentigt, wenn sieiaam Ort landen und dort stehen bleiben.
Vertikal zu starten und zu landen ist auch fur M@&rine ein Entwicklungsziel, damit UAV
von allen Schiffen aus eingesetzt werden kénnemig&iProjekte fur kleinere UAV nutzen
dafir ummantelte Vertikalrotoren.

An alternativen Antrieben fur UMS werden supralette Elektromotoren erwahnt, jedoch

ohne Angabe, wann es die geben kfin.

2.2.2.4 Navigation

Navigation hat die Grundaufgaben, die eigene Rwsu bestimmen, den Weg zu einem Ziel
zu bestimmen und das Fahrzeug auf diesem Weg zarfuBas wird i.d.R. laufend wieder-

holt und ggf. an neue Bedingungen angepasst. Fiiewend tageszeitunabhéngige Ortsbe-
stimmung kann man externe Signale verwenden, wiad&. die Laufzeiten von mehreren

Sendern (mit bekannten Orten) benutzt werden. UMSreter Sicht auf den Himmel kbnnen

v.a. das Global Positioning System (GPS) von Ndigasatelliten der USA nutzen. Mittels

ortsfester Empfanger, die Abweichungen bestimmeth Kiarrektursignale aussendet, kann
die Ortungsgenauigkeit deutlich verbessert werddfefentielles GPS).

Alternativ kbnnen verschiedene Eigenschaften deigébung zur Ortsbestimmung dienen,
u.a. das Hohenprofil unter der Flugbahn (bzw. uli¥@sser das Tiefenprofil) — sog. terrain
contour matching —, das Erdmagnetfeld oder dasellesiBild der Umgebung (sog. scene
matching).

Eine vollstéandig interne Methode ist Tragheitsnatimn, die die wahrend der Bewegung
gemessene Beschleunigung zweimal integriert und lse bekannten Anfangswerten — tber
die Geschwindigkeit zum jeweiligen Ort kommt; diehker durch Drift missen ab und zu

korrigiert werden.

190 Die letzte Angabe (220 Wh/kg filr ,the best bagisf, OSD, 2005: S. D-5) bezieht sich offensicthtlauf
wieder aufladbare Lithium-lonen-Akkumulatoren; eainverwendbare Lithium-Batterien erreichen etwa
die doppelte Energiedichte, s. oben bei UUV.

Jedoch wére der aus 20-30 km Hohe abgedecktécBatmstisch kleiner (tausende von*werglichen
mit 100.000 krh bei einem niedrigen Satelliten (500-1000 km Héimedl 100 Millionen krfi bei einem
geostationdren (36.000 km).

102 Department of Defense, 2007: S. 47.
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Vor allem auf Land tritt als Hauptaufgabe hinzuntéBrnisse zu erkennen und ihnen auszu-
weichen. Im Geldnde muss sichergestellt werders deasbeabsichtigte Weg auch befahrbar
ist. Auf Stral3en ist Navigation viel einfacher, weatie Stral3e verlasslich erkannt wird. Wenn
dann die Geschwindigkeit (etwa Uber die Radumdrgsiate) und Richtung (z.B. aus dem
Einschlagwinkel von Steuerrddern) ungefahr bestimuind, I&asst sich der Ort durch Ver-
gleich mit einer gespeicherten Karte laufend aksieaken. Eine besonders leichte Aufgabe ist
die, einem Fihrungsfahrzeug zu folgen.

Fur die Navigation von autonomen UGV missen Wahmaty, Wegplanung, Kommunika-
tion und verschiedene Navigationstechniken integmeerden. Diese Integration vielfacher
Systeme ist die groRte Technologieliicke in UGV-Natibn®®

Unter Wasser kann akustische Navigation funkti@meNMon Baken ausgesandte akustische
Signale treten an die Stelle von Funksignalenyditigs bei viel geringeren Frequenzen, so
dass der Informationsgehalt auch deutlich gerimgferAls Reichweiten sind bei einigen 10
Hz Frequenz um 1.000 km méglich, bei Kilohertz 13 km%*

UMS konnen selbst als Navigationsbaken dienen,alem UAV. Unter und Uber Wasser
kénnen Klein-UUV verwendet werden, nach Absetzesn(\&chiff, vom Flugzeug) kdnnten
sie noch einigen 10 km zurticklegen und dann zgéésgter Zeit einige Stunden lang arbei-

ten1®

2.2.2.5 Dateniibertragung/Kommunikation'®

Eine der Hauptherausforderungen ist die Integratieler verschiedener, historisch gewach-
sener Informationsverarbeitungssysteme. Dazu hat W&-Verteidigungsministerium das
Global Information Grid (GIG), seine eigene Versides Internet, entwickelt, in das alle
existierenden System eingebunden werden missemfdienationen sowohl nutzen als auch
bereit stellen. Insbesondere sollen die UMS monmentagenutzte Kommunikationskapazi-
taten fir das Netzwerk zur Verfligung stellen urgl dgfnamische Netzknoten agieren. Die
Netzwerkzentrierung umfasst Regeln fir die Nutzdeg elektromagnetischen Spektrums
und Einhaltung einer Reihe von Normen. WichtigetBedteile sind:
— Common Data Link (CDL), Vollduplex-Verbindung, Purdu-Punkt, zeitmultiplex, storsi-
cher, flexibel, 0,2 bis 45 Megabit pro Sekunde aufe; 11-270 Mb/s abwarts (zukinftig

evtl. bis 1,1 Gb/s), an allgemeiner Interoperadtitird gearbeitet.

1% Committee, 2002: S. 54.

104 3. den Vorschlag fiir ein akustisches Navigatigstesn fiir das Nordpolarbecken, Lee/Gobat, 2006.
105 Department of the Navy, 2004: S. 44.

196 OSD, 2005: App. C, App. E; s. auch Departmerdefense, 2007: S. 50 f.



72

— Joint Tactical Radio System (JTRS), Software-defiei Funkgeréte, perspektivisch mit
selbst-organisiertem Netzwerk.

— Transformational Satellites (TSAT), geosynchrong&Benkonstellation, geschitzte Sig-
nalform, im EHF- und militarischen Ka-Band sowietisph, soll die bisherigen Systeme
zusammenfuhren und die Weltraumkomponente des &i@em.

— High Assurance Internet Protocol Encryption (HAIPBgréte, die geheime Information
nahe der Quelle verschliusseln, damit sie so Ubenokt geheimen Teil des GIG Ubertra-
gen werden kénnen.

— Defense Information Systems Agency (DISA) metadaggistry, wo Metadaten Uber
militarische Dateien zusammengefasst werden sollen.

Weitgehend sollen allgemeine zivile/lkommerzielletBkolle verwendet werden, etwa das IP

v6 (mit erweitertem Adressraum) und das Gigabit-fifo Sekunde)-Ethernet.

Globale Satellitenkommunikation (SATCOM) wird eigeits Uber die militdrischen Satelliten

gefuhrt. Schmalbandig (5 und 25 kHz) geht das inFtBé#reich (0,3-3,0 GHz), breitbandig

(bis 155 Mb/s) wird das X-Band (7-12,5 GHz) genu3eschitzte Verbindungen haben

Datenraten bis 2,4 kb/s bzw. 1,5 Mb/s und nutzenkldF-Bereich (30-300 GHz), zukinftig

auch die militarischen X- und Ka-Bander (innerh@ii2,5 bzw. 18-40 GHz). Aber auch

kommerzielle Verbindungen werden genutzt, schmaligpsind es INMARSATY’ Global-

Star und Iridium. Kommerzielle Breitbandverbindunge verschiedenen Béandern reichen bis

155 Mb/s.

Viele Normungsbemuihungen laufen, auch im RahmeN&drO, u.a. fur Bild- und andere

Sensordaten, Metadaten und Schnittstellen zu UAV.

Alle Nutzlasten wie Kommunikationsrelais, Systeme elektronischen Kriegfihrung oder

Waffen sollen Uber eine netzbasierte Schnittstalle jedem berechtigten Knoten aus gesteu-

ert werden konnen. Insbesondere fir Waffen ergedielh besondere Anforderung&f:

Einerseits kbnnen die erhbhten Funksignale dieesieht gefahrden, andererseits wird ein

unabhangiger Pfad zum Schérfen und Sichern bendkgkein Pilot mit Hauptsicherungs-

schalter an Bord ist.

Besondere Anstrengungen gelten der Informationsseigit, wobei i.d.R. auf allgemeine,

zivile Protokolle (wie Secure Socket Layer SSL dndnsport Layer Security TLS) aufge-

setzt wird. Bei Verschlusselung nicht geheimer Dated der alte Data Encryption Standard

benutzt, sonst ein héherer, perspektivisch ishdige Norm, der Advanced Encryption Stan-

1071979 als internationale Organisation gegriindatde Inmarsat 1999 privatisiert und ist nun eine. AG

108 OSD, 2005: S. 69.
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dard, zu verwenden. Nutzer mussen sich fur die ijgeelnformation authentifizieren, ver-
schiedene Zugriffsebenen missen verlasslich gdtgaalten werden.

Einen Eindruck von der gegenwartigen Arbeitsweisben die Verbindungen zu Global
Hawk und Predator im Afghanistan- und Irakkri8yDiese UAV werden gesteuert {iber
schmalbandige Verbindungen im UHF-Bereich, in déh&lper direktem Funk und in grol3er
Entfernung tber Satellit, wobei z.B. Wegpunkte tilagen werden, die dann autonom ange-
steuert werden. Bilddaten werden mit 20 Mb/s Ulmenikerzielle Ku-Band-Satelliten an die
vorn aufgebaute Kontrollstation tbertragen odegimNetzwerk eingespeist, von wo sie per
faseroptischem Kabel in die USA gesandt wurdengAufd der Erfahrungen aus Afghanis-
tan wurden im Irakkrieg die Daten mit SatellitemduLandverbindungen mit 20-40 Mb/s in
die Kontrollstation in den USA Ubertragen, wo Ausie gleich nach Zielen suchten und
diese Information an schon in der Luft befindlickampfflugzeuge Ubertrugen. Bei der
Koordination mit den Kommandostellen vor Ort gab Kkemmunikationsengpasse — zu
wenige sichere Verbindungen standen zur Verfiigung, Videoabschnitte waren durch e-
Post-Beschrankungen auf 5 Minuten begrenzt.

Selbst die CDL-Bandbreite von 274 Mb/s wird probdisch, wenn der volle Radarphasen-
verlauf oder multispektrale Bilder mit grol3em Gassteld und hoher Auflésung Ubertragen
werden soller™®

Fur die Kommunikation mit Landfahrzeugen jenseés direkten Funkreichweite werden v.a.
UAV als Knoten vorgesehen.

Unter Wasser kann die Kommunikation zu UUV im Naleleh wie bei vielen Torpedos Uber
ein abspulendes (Lichtfaser-)Kabel ermdglicht wardeiese Beschrankung soll durch Ein-
bindung in das FORCEnet der US Navy tiberwunden everd FUE arbeiten an akustischer
Ubertragung, Funk (direkt und Satellit, Antenne riéasser), optischer Ubertragung (unter
Wasser, Luft-Wasser) sowie an Informationssichéned Datenformaten fur den Austausch,
auch mit Verbindeten und Koalitionspartnern. KleidV sollen als Knoten dienen, die z.B.
an der Oberflache Signale von Funk auf akustischetmen, mit Entfernungen bis zu 500 km
vom Mutterschiff:*?

Funkkommunikation ist besonders problematisch beiAdifklarung, da Sender und Empfan-

ger nicht entdeckt werden sollen. Auch die Zusanartsit mehrerer Fahrzeuge stellt

% 0SD, 2005: S. C-2 ff,

19 0OSD, 2005: S. B9 f.

111 FORCEnet ist einer der vier Pfeiler des Konz&sa Power 21 der US Navy (Sea Shield, Sea Strée, S
Base, FORCEnet) und soll die netzwerkzentrierteedftinrung ermoglichen, Department of the Navy,
2004: S. 3; s. auch http://forcenet.navy.mil (272@08).

112 Department of the Navy, 2004: S. 44 ff., 65.
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Herausforderungen an sichere Kommunikation, ershtrelie Zusammenarbeit zwischen
bemannten und unbemannten ,Team-Mitgliedern®.

Die Kommunikationsanforderungen kénnen sinken, weiviS Sensordaten autonom aus-
werten und entsprechend reagieren kénnen. Diegktesin zusatzliches Motiv, die Autono-

mie zu erhdhen.

2.2.2.6 Autonomie'®®

Autonomie wirde bei UMS mehrere militarische Vdeebringen. Erstens kdnnte ein

menschlicher Bediener mehrere UMS steuern, da eraligemeine Richtlinien ausgeben

misste. Zweitens wiirden Verzogerungszeiten durarttiigung und menschliche Entschei-

dung ausfallen. Drittens ware der Kommunikationsioedrastisch geringer, da die umfang-

reichen Sensordaten gleich an Bord verarbeitet @nitthd i.d.R. nicht mehr an andere Stel-

len Ubertragen werden mussten. Dadurch wirde wede Entdeckbarkeit verringert.

Das erste autonome UAV (Condor) wurde von der DARI2&8 entwickelt, es flog vollig

programmgesteuert. Die nachsten Projekte, GlobakHmd Dark Stat’* hatten schon Még-

lichkeiten zur Selbstiiberwachung und gewissen Asyasan Flugbedingungen.

Zur Beurteilung des Autonomiegrades von UMS kanm eiae einfache, nahe liegende Stu-

feneinteilung fiir unbemannte Systeme benutZen:

— ferngesteuert (remotely piloted) — alle Entschegdumwerden durch den/die menschliche
Bediener/in getroffen;

— fern-gefuihrt (remotely operated) — das unbemanniste® steuert sich selbst, aber
Ubergeordnete Entscheidungen trifft der Mensch @gwg wohin, was dort tun);

— fern-Uberwacht (remotely supervised) — das unbetea®ystem fihrt seine Auftrage eigen-
standig aus, der Mensch greift nur ein, wenn esisi# richtig ausfihrt;

— vollig autonom (fully autonomous) — das unbemar®ystem bekommt Ziele von Men-
schen und leitet daraus Auftradge ab, die es ohneschéches Eingreifen ausfihrt, mit

Berechtigung zu allen Entscheidungen.

113 OSD, 2005: S. D-9 f., Department of Defense, 2@79.

114 Wahrend Global Hawk in den Einsatz ging, wurdekD®&tar (ebenfalls ein HALE-Typ zur Aufklarung)
1999 eingestellt, Committee on Materials, 2000t 5.

Clough, 2002: Anm. 1; der Artikel selbst entwiltl@ne Klassifikation mit je 11 Stufen in 4 Dimémsen.
Eine &hnliche vierstufige Einteilung wurde im DARPAIr-Force-/Boeing-X45-Programm fir ein UCAV
entwickelt (manueller Betrieb, Betrieb Uber Zustiomg, Betrieb tber Ausnahmen, volle Autonomie),
Committee, 2005: S. 52.

115
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Autonomous Control Levels

Fully Autonomous Swarms = 10
Group Strategic Goals = 9
Distributed Control |- 8

Group Tactical Goals = 7

Group Tactical Replan = 6 J-UCAS Goal

Group Coordination = 5
Onboard Route Replan |- 4
Adapt to Failures & Flight Conditions = 3

G Global Hawk

Real Time Health/Diagnosis = 2 Q Predator

Remotely Guided = 1

1 1 ] 1 [l 1 |
1955 1965 1975 1985 1995 2005 2015 2025

Abbildung 2-1 Stufen der autonomen Steuerungypisthen UAV und erwarteten Zeiteh

Eine feinere, zehnstufige Einteilung wurde von demy flr das Future Combat System
(FCS, s. Abschnitt 2.4.1) entwickelt, die u.a. Urliwsssen und Kooperation mit einbezieht,
Tabelle 2-10; Abbildung 2-1 wendet eine ahnliche@&V an.**’ Beginnend bei Fernsteue-
rung (Stufe 1) werden in Stufe 3 Wegpunkte vorgegeldie dann selbstandig angefahren/-
geflogen werden. In den weiteren Stufen steigemdias an Bord befindliche Wissen Uber
die Umgebung sowie die Fahigkeiten, Gefahren unptkdd zu erkennen und angemessen
auf sie zu reagieren. Die hdchsten Stufen ab 8a#tath Kooperation, bei 10 ist voéllige
Autonomie erreicht.

In den USA versucht seit 2003 eine Arbeitsgruppelastitutionen verschiedener Ministerien
(Handel, Verteidigung, Energie, Transport) unteddf&ihrung durch das National Institute of
Standards and Technology, hoch differenzierte KHeitezur Messung von Autonomie unbe-
mannter Systeme zu entwickéffi. Dazu sollen Begriffe und Definitionen, ein deiaittes
sowie ein vereinfachtes Modell fir eine Autonomiémkeerarbeitet werden. Das detaillierte
Modell arbeitet mit den Dimensionen Umgebungsschgkeit, Auftragskomplexitat und

Unabhangigkeit vom Menschen (jeweils in viele Ubézeiche aufgeteilt), das summarische

16 0OSD, 2005: Fig. 5-5.
17 vortrag 2003, zitiert nach Committee, 2005: Sf.54
18 Huang et al., 2005, und Quellen; Huang, 2006, Qnllen.
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Modell soll einen Wert auf der Skala 0 bis 10 z\wee Fernsteuerung und voller Autonomie

ergeben. Solche Bemiuhungen sind wohl auch motiderth kritische Anmerkungen des
Komitees fuir Army-UG\VA

,Die grofdte Unsicherheit in Bezug auf intelligeM&hrnehmung und Steuerung liegt in

der Beschreibung der UGV-Leistungsfahigkeit und Agswirkungen von Wahrnehmung

darauf. Es wurden keine Metriken dafir entwickahd keine statistisch signifikanten

Daten in unbekannten Umgebungen und unter angespaBedingungen wurden erho-

ben. Es gibt keine systematische Art herauszufindenVerbesserungen in welcher Rei-

henfolge notig sind.”

Tabelle 2-10 Autonomieniveaus der US Army firr B&S*°

Niveau

Beschreibung

Fahigkeit

1

Fernsteuerung

Steuerbefehle vom entfernten Bedien

N

t

D

ner

it

2 Fernsteuerung mit Wissen tber Fahrzeugzustand uei®tfehle vom entfernten Bediener mit Nut
zung Wissen Uber Fahrzeugzustand
3 Extern vorgeplanter Einsatz Elementares Pfadelgeh
4 Wissen uber ortliche und geplante Pfadumgebung bu&er Fuhrer — Folger mit Bedienerhilfe
5 Gefahrenvermeidung oder -tiberwindung Elementaltzsalitonome Navigation in offenen
und sanft geschwungenem Geléande mit erhebl
chem Bedienereingriff
6 Objektnachweis, -erkennung, -vermeidung oder ©ffenes und sanft geschwungenes Gelédnde m
bewaltigung Hindernisbewdltigung, begrenzter Beweglich-
keits-Geschwindigkeit, mit einiger Bedienerhilfe
7 Zusammenfuhren ortlicher Sensorsignale und | Komplexes Gelande mit Hindernisbewdltigung,
Daten begrenzter Beweglichkeits-Geschwindigkeit un
einiger Bedienerhilfe
8 Kooperative Einsatze Robust, komplexes Gelandeatier Beweg-
lichkeit und Geschwindigkeit. Autonomes koor-
diniertes Erreichen von Gruppenzielen autonor
Navigationssysteme mit Beaufsichtigung
9 Einsétze mit Zusammenwirken Erreichen der Eirgglz durch Zusammenarbe
bei Planung und Ausfiihrung, mit Bedienerauf-
sicht
10 Volle Autonomie Erreichen der Einsatzziele duZeilsammenarbeit

bei Planung und Ausfihrung, ohne Bedienerau

sicht

Quelle: Committee, 2005: S. 54 f.

Das Department of Defense gibt &h:

119
120
121

Committee, 2002: S. 51.

Department of Defense, 2007: S. 53.
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.das letztendliche Ziel von UMS ist, die Bedienerch eine mechanisches Nachbildung
von gleicher oder uberlegener Denkgeschwindigi&pigicherkapazitat und Reaktionen,

die aus Ubung und Erfahrung gewonnen wurden, 2izns.*

Gleichzeitig stellt es aber fest, dass Autonomie ggiol3er Forschungsbereich ist und dass
erhebliche Herausforderungen schon in der Zusanmneianehrerer UMS stecken. Auch
Anpassung und Lernen seien erst am Anfang.

Eine ungefahre Schéatzung, wann autonome UMS navaeten Fahigkeiten zur Verfligung
stehen kénnte, ist schwierig. Sicher stellen Lamdfeuge die gréRten Schwierigkeiten. Das
Komitee fur Army-UGV hat flr seine anspruchsvollgtategorie (Jager), die u.a. Freunde,
Feinde und Nicht-Kombattanten unterscheiden korswh 2025 angegeben (s. Abschnitt
2.2.3). (Im Umkehrschluss heil3t das, dass bis damionome Angriffe nach dem Kriegsvol-
kerrecht unzuléssig sein werden, s: Abschnitt 4.106 das erreicht werden kann, ist unklar —
die Geschichte der Robotik ist voll von Verspreayem flir schnelles Erreichen von Fahig-
keiten, die Menschen leicht fallen, die aber erst spater oder bisher gar nicht eingehalten
wurden. Fir das Ful3ball-Spielen, wohl eine deutligbhtere Aufgabe, als im bewaffneten
Konflikt gegen einen miltarischen Gegner zu bestehgibt das internationale
RoboterfuRRballprojekt eine sehr vorsichtige Schizab*

“Das letztendliche Ziel des RoboCup-Projekts ist, 2050 eine Mannschaft véllig auto-
nomer menschenédhnlicher Roboter zu entwickelngdgen den menschlichen FulRball-

weltmeister gewinnen kann.*

In diesem Licht erscheint das Ziel vollstandigeenschenéhnlicher Autonomie militarischer
UGV im Jahr 2025 nicht sehr realistisch.

2.2.2.7 Prozessoren'?®

Uberlegungen zu Rechenleistungen gegen i.d.R. eonSdeigerungen der vergangenen finf
Jahrzehnte aus; gemaR dem von Moore beobachteemetfs wachst die Anzahl der Transis-
toren auf den integrierten Schaltkreisen exponkmii¢ der Zeit und verdoppelt sich jeweils
in 1,5 bis 2 Jahren (Abbildung 2-2). Damit sind 8eicherkapazitaten und parallel auch die
Taktraten gestiegen. Setzt man die menschliche dReeischwindigkeit mit 0 Berechnun-
gen/Sekunde an, sind gegenwartige einigermaRemaragRechner mit 8 Berechnun-
gen/Sekunde vier Grél3enordnungen darunter, beGiéRenordnungen hoherem Leistungs-
bedarf. Extrapoliert man bisherige Trends, ist mkhshe ,Rechenleistung” flir Grol3rechner

122 http://www.robocup.org (24. 4. 2008).
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um 2015, fur kleinere mit Preisen um 10.000 $ urB20u erwarten. Jedoch wird die bishe-
rige Halbleitertechnik 2015-2020 an Miniaturisiegggrenzen stof3en. An neuen Hardware-
techniken wird intensiv geforscht, denkbar sind ekalare, optische, biochemische oder
Quantencomputer. Alle diese sind wohl noch mindesgJahrzehnte entfernt, Hybridausfih-
rungen konnten eventuell friher kommen. Alternatigend spezielle Prozessoren, etwa digi-
tale Signalprozessoren oder programmierbare Log{keeld Programmable Gate Arrays,

FPGA), in denen einmal erreichte fertige Algorithmimei kleinerem Leistungsverbrauch 10-

100-fach schneller ablaufen kénnen als in Universalessoren.
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Abbildung 2-2 Trends in der Rechengeschwindigkeit Gro3rechnern (oben) und PCs (unten) in Milllone
Befehle pro Sekunde (MIPS =°®idstructions per second). Die menschliche Reclmtaley wird zu 1 MIPS
geschatzt®

Gemal} einer Abschatzung sind fir gute FahigkedenAuto zu fahren, und durchschnittli-
che menschliche Leistungsfahigkeit beim Fahrelt b@w. 16% Berechnungen pro Sekunde

nétig, die je nach angenommenem Trend fiir 2006 BA&1 erwartet werdei®

123 Committee, 2002: S. 99 f., OSD, 2005: S. 4g¥epartment of Defense, 2007: S. 53.
124 Department of Defense, 2007: S. 46.
125 Albus/Meystel, 2001, zitiert nach Committee, 2082100. Zum Vergleich: Ende 2007 erreichte di&JCP

Intel Quad-Core Xeon E547218"° Gleitkomma-Operationen/Sekunde, also etwdBérechnungen pro
Sekunde, Intel, 2007.
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Bei digitalen Datenspeichern werden KapazitaterT@rabyte-Bereich (1 TB = 10Byte =
1.024 Gigabyte) angestrebt, damit die vollen, gafiltispektralen, Bildinformationen oder
Radarphasen von mehreren Tagen an Bord von UAVItgehand bei Bedarf Uber das Netz-
werk abgerufen werden konn&f.

Das letztere ist durch die Entwicklungen bei Fedtph schon erreicht und in Erprobungen
demonstriert worden. Dass die Rechenleistung nbela 40 Jahre gemall dem bisherigen
Trend ansteigen wird, ist wahrscheinlich. Ob dalkerdings die alternativen Technologien
zur Verfugung stehen werden und ihre Leistung ebsnentsprechend dem historischen

Trend exponentiell wachsen wird, kann zur Zeit tiadrlasslich beurteilt werden.

2.2.2.8 Querschnittsfelder

Fur UMS sind wissenschaftlich-technische Fortsthiit einer Reihe von Querschnittsfeldern
relevant. Das US-Department of Defense (DOD) ziwgne Studie zu aufkommenden Tech-
nologien des National Research Couf@iDanach sind die groBen Entwicklungen der nachs-
ten zehn Jahre im Schnittfeld von Biowissenschadt ttechnik, Materialwissenschaft und —
technik sowie Computer- und Informationswissendchiafl —technik zu erwarten. Unter den
aus der Wissenschafts- und Technikentwicklung heeriden Faktoren hebt das DOD fol-
gende Aspekte fur UMS heraus:

— Transgene Biopolymere, etwa Spinnenseideneiweipke&chen ultraleichte, ultrafeste und
wenig beobachtbare Hillen fir UMS.

— Nanoteilchen zeigen deutlich andere Eigenschafteng@Rere Anordnungen desselben
Materials. Kohlenstoff-Nanoréhren mit sehr hohersé&t@nzfrequenz kénnten in UMS-
Kommunikationsverbindungen genutzt werden. Obdmgabeschichtungen mit Nanoteil-
chen kdénnen von transparent auf undurchlassig westeverden, ihre Farbe verandern,
elektrisch kihlen oder heizen oder in thermoels&h&én Energiewandlern verwendet
werden.

— Mit Mikrosystemtechnik kénnen alle Arten von UMSlileal verkleinert werden — z.B. mit
Zentimeter grofRen Turbinen und Stecknadelkopf groBktoren. UGVs kdnnten wie
unbeachtete Insekten abgesetzt werden, UUVs kositeran Seeminen heften.

— Fur Brennstoffzellen wird an Protonenaustausch-Mamén gearbeitet, die ohne Wasser

arbeiten kénnen.

126 0OSD, 2005: S. B-9f.
127 Department of Defense, 2007: S. 44-48, Natiorig@rch Council, 2002.
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— Intelligente Materialien, die Sensoren, Steuerund Aktoren enthalten, kénnen fur sich
verformende Fligel von UAVs verwendet werden undgobéere Steuerflachen mit ihrer
Mechanik Uberfllissig machen.

— Magnetische Nanoteilchen kénnen den nachsten Spruntagnetischen Speichermedien
bringen, was die Rechnerspeicher in UMS erheblerigné3ern wiirde.

Nanotechnik wird viele weitere Neuerungen mit raifischen Anwendungsmaoglichkeiten

bringen*?® Im Bereich der in Abschnitt 2.2.2.2 schon erwahntdaterialien kénnen

Nanoteilchen-Beschichtungen die Temperaturfestigkai Antriebsmaschinen erhdhen.

Kohlenstoffnanoréhren versprechen erheblich festdedbei aber leichtere Verbundwerk-

stoffe. Sie kdnnen auch in zukinftigen ProzessgserAbschnitt 2.2.2.7) als Schalt- oder

Speicherelemente eine Rolle spielen. Mikrosystend Nanotechnik kénnen fir Sensoren,

Resonatoren, Antennen und andere elektronischedkenoder fir Aktoren genutzt werden.

Biotechnologie und Biomimetik kdnnen in vielen Belhen neuartige oder effizientere

Anwendungen erlauben, etwa insektenartige kunstlgsteme. Insbesondere fur autonome

UMS (s. Abschnitt 2.2.2.6) sind Robotik, Kunstlicimelligenz (einschliel3lich Mustererken-

nung) und Kognitionswissenschaften zentrale Feldaf.allgemeiner Ebene wird erwartet,

dass die Konvergenz von Nanotechnik, Biotechnifgrinationstechnik und Kognitionswis-
senschaften — sowie weiteren Feldern — zu revalaten Verédnderungen in vielen Bereichen
der Produktion, des menschlichen Lebens und sogmrMEnschen Uberhaupt fihren wer-
den?’?®

Eindriicke von den Querschnittsfeldern, die fir g mogliche militarische Anwendun-

gen untersucht werden, erhélt man aus den Progrand@e US-DARPA. Von ihren funf

technischen Abteilungen ist das Tactical Technol@gfyce fiir fortgeschrittene Technikent-

wicklung, also relativ anwendungsnahe Projektetdnaig. Querschnittsfelder werden durch
die anderen vier Abteilungen bearbeitet, wobei Dafense Sciences Office (DSO) die
grundlegendsten Fragen behandelt. Tabelle 2-11delle 2-14 zeigen die Bereiche dieser
vier Abteilungen, beim DSO mit den jeweiligen Prammen, soweit sie nach einer schnellen

Durchsicht fur UMS relevant sind, zusammen mit eigeoben Einteilung nach dieser

Relevanz. Beachtenswert ist das grol3e Gewicht adodse, aber auch Informationstechnik,

Kognitionswissenschaft und Elektronik/Photonik sewlikrosystemtechnik werden intensiv

erforscht.

128 Altmann, 2006: Ch. 4; Griine et al., 2006.
129 Roco/Bainbridge, 2003, fiir militarische Anwendangs. Section E. Fiir die deutlich andere européisch
Vision der Konvergenz s. HLEG, 2004.
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Tabelle 2-11 Strategische Hauptrichtungen undijeygeProgramme des Defense Sciences Office der BAR
zusammen mit einer groben Bewertung ihrer Relef@nzMS (N: niedrig, M: mittel, H: hoch). In den Eern,
wo nur wenige Programme mittlere Relevanz habew, sur diese explizit aufgefiihrt, von denen mitdniger
wird nur die Anzahl angegeben.

Bereich Programme UMS-
Relevanz

Physik

Grundlagenphysik (5 Programme) N

Licht verlangsamen, speichern und verarbeiten M

Neue physikbasierte Gerate und Anwendungen von Molekularelektronik M
Anwendungen

Konzepte biomagnetischer Schnittstellen N

Chemische Kommunikation N

Kompakte gerichtete Neutronenquelle N

Prazisions-Tragheitsnavigationssysteme H

Programmierbare Materie M

Energie Direkte thermoelektrische Wandlung H

Integrierte Kondensatoren hoher Energiedichte H

Mikro-Energiequellen H

I
T

Mobile, integrierte, nachhaltige Energie-Riickgewi
nung

Robuste, tragbare Energie N

Kleinmotor fiir unbemannte Luftfahrzeuge H

Supraleitende hybride Leistungselektronik M

Materialien

Neue Materialien und Materialprozesse = Beschleurigiéihrung von Materialien (D-3D) H

DARPA-Initiative in Titan

Revolutionare Herstellungsmethoden

H

M
Verdunstungskiihlung von Turbinenschaufeln M
Korrosionsfeste Hochleistungsmaterialien M

Optische Nanoverbundkeramik N

Fortgeschrittene amorphe Marinebeschichtungen M

Materialien mit negativem Brechungsindex M

Superkohlefasern der nachsten Generation H

Prognose H

Strukturelles amorphes Metall M

Multifunktionelle Materialien und Mate} Panzerungsherausforderung N
rialsysteme

Chemische Roboter H

“Harddraht”-DARPA-Panzerung N

Dusenstrahlumlenker N

Multifunktionelle Oberflachensysteme M

Nano-Luftfahrzeug H

Polymer-Eis N

Verborgenes, andauerndes Sitzen und Starren

Topologisch gesteuerte leichte Panzerung N

Wespe H

Biologisch inspirierte Materialien Konstruierte hiolekulare Nanogeréte/-systeme M

Materialsysteme fir autonome strukturelle Gestal- M
tung

Z-Man M

Ubung und menschliche Leistungsfahig4{ (6 Programme) N
keit

Improving Warfighter Information Intake Under M
Stress (AugCog)

Mathematik (5+4 Programme) N

Abwehr biologischer Kriegfihrung

Beschleunigung kritischer Therapie (3 Programme) N

Schutz und Nachweis (2 Programme) N
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Adaptive Femtosekunden-Spektroskopie-Techniken M
fur Fernnachweis von Agenzien
Biologie
Taktische biomedizinische Techniken (6 Programme) N
Wiederherstellende biomedizinische | (3 Programme) N
Techniken
Aufrechterhaltung der menschlichen | (6 Programme) N
Kampffahigkeit
Biologisch inspierte Plattformen und | Nachbildung biologischer Sensorstrukturen
Systeme
Synthetische bio-optische Systeme
Neovision H
Leistungsschwimmen N
Verborgene Sensoren N

D-3D: steht vermutlich fiir digitale 3-dimensiondi®dellierung/Gestaltung

Quelle: DARPA-DSO, 2008.

Tabelle 2-12 Hauptfelder des Information Procegsiiechniques Office der DARPA, zusammen mit einer

groben Bewertung ihrer Relevanz fir UMS (N: niedNg mittel, H: hoch).

Bereich Programme UMS-
Relevanz
Kognitive Systeme 15 Programme H
Fuhrung und Steuerung 8 Programme H
Rechnen mit hoher Produktivitat 3 Programme H
Sprachverarbeitung 3 Programme N
Sensoren und Verarbeitung 14 Programme H
Aufkommende Technologien 3 Programme M

Quelle: DARPA-IPTO, 2008.

Tabelle 2-13 Hauptrichtungen des Microsystems Teldgy Office der DARPA, zusammen mit einer groben

Bewertung ihrer Relevanz fir UMS (N: niedrig, M:ttal, H: hoch).

Bereich Programme UMS-
Relevanz

Elektronik 26 Programme

Photonik 34 Programme

Mikrosystemtechnik

17 Programme

Architekturen

24 Programme

Algorithmen

19 Programme

IT|IT|T|T|T

Quelle: DARPA-MTO, 2008, 2008a.

Tabelle 2-14 Hauptrichtungen des Strategic TedanwlOffice der DARPA, zusammen mit einer groben

Bewertung ihrer Relevanz fur UMS (N: niedrig, M:ttal, H: hoch).

Bereich Programme UMS-
Relevanz

Sensoren und Strukturen im und nahe detri Programme H

Weltraum

Strategische und taktische Netzwerke | 16 Programme H

Informationsgewissheit 1 Programm N

Entdeckung und Charakterisierung von | 3 Programme M

Untergrundeinrichtungen

Chemische, biologische und radiologische 5 Programme M

Abwehr

See-Operationen 10 Programme H

Operationen kleiner Einheiten 19 Programme M

Quelle: DARPA-STO, 2008.
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2.2.3 Grolte Herausforderung: Landfahrzeuge

Die ausfuhrlichste Darstellung der Anforderunged technischen Aussichten findet sich in
der Studie zu Army UGV3° Dort wurden fiir die Bearbeitung vier UGV-Typen rsieigen-
den Anforderungen definiert:

— Sucher Klein, leicht, wetterfest, ferngesteuert zum suchen von Gebauden und Tun-
neln, mit hoch auflésenden Sensoren und Manipwatgrmit Lautsprecher und ggf. nicht-
todlicher Nutzlast. Demonstration im Haushalts@®®5 moglich.

— Esel einfach, kostenglnstig, zuverlassig; halbautasohti unabhangig von Wetter und
Tageszeit, kann Vorrate, Rucksacke oder anderedt Gerch das Gelande nach vorn brin-
gen, entlang einer markierten oder programmiergeuar,Smit eigener Entscheidung tber
den Weg zwischen den Markierungen. Einfache Sendaianen andere Fahrzeuge oder
Menschen erkennen. Ein Mensch legt Ziele fest wamthkn unklaren Situationen eingrei-
fen. Demonstration im Haushaltsjahr 2009 mdglich.

— Flugelmann untergeordnetes Fahrzeug in einem Zweierteanm, Padition relativ zum
bemannten Fuhrungsfahrzeug oder nimmt feste Posgiig beobachtet seinen Sektor und
meldet, kann sich auf dem Gefechtsfeld automatismliegen, hat ausgefeilte Sensorik,
kann naturliche und kunstliche Objekte erkennea, Menschen, Fahrzeuge, Hindernisse.
Unabh&ngig von Wetter und Tageszeit, bis 100 kimdhe Zuverlassigkeit mit Selbstuber-
wachung. Ausgefeilte Zielerkennung, Erzeugung ubéridagung von Empfehlungen zum
Feuern, programmiertes Ausweichen wenn angegriffmonstration im Haushaltsjahr
2015 moglich.

— Jager autonom, mittlere Grol3e, zu mindestens 10 im Teaui je bis zu 5 kleineren
erkundenden Tochter-UGV, kann Gelande und Hindsendgetailliert verstehen, Feinde,
Freunde und Nichtkombattanten unterscheiden, rhimedten Kommunikationsverbindun-
gen und ortlicher wie weiterer Vernetzung. Unablguvgn Wetter und Tageszeit, bis 120
km/h; sehr hohe Zuverlassigkeit mit Selbstiiberwaghund -reparatur. Fir Uberfélle aus
dem Hinterhalt. Sehr wenig menschlicher Eingrifis(BO Tage ohne). Demonstration im
Haushaltsjahr 2025 maglich.

Anhand dieser Typen untersuchte das Komitee speladi Technikfelder, die mit autonomem

Verhalten von UGV zu tun haben. Weiterhin betratehts unterstiitzende Technikbereiche.

Es bestimmte die Fahigkeitsliicken und schéatztevalbn ein Prototyp in relevanter Umge-

bung demonstriert werden kann.

130 Committee, 2002.
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Bei den unterstitzenden Technologien werden fin¢iBlee genannt:

— Mensch-Roboter-Wechselwirkung: Hier geht es um MbfiRoboter-Schnittstellen, um die
Wechselwirkung mit mehreren Robotern — insbesondeter Stress und kognitiver Ermu-
dung) —, darum, wie Verantwortlichkeiten je nachnkaxt dynamisch zwischen Menschen
und Robotern verteilt werden und darum, wie diekiig von Ungewissheit und Informa-
tionsiberlastung abgemildert werden kann.

— Beweglichkeit: Dies ist ein Mal3 fur die Fahigkeidues Gelande ohne Wahrnehmung
durchqueren zu kénnen, oft gemessen in der Graigs €positiven oder negativen) Hin-
dernisses, das bewaltigt werden kann. Hohe Bewsglit minimiert die Wahrnehmungs-
last, verringert die Zeit zur Suche nach einem W&tgichtert verdeckte Aufgaben und
verhindert Steckenbleiben.

— Kommunikation: Die zivile Technik hat zun&chst stethe, verdrahtete Netzwerke sehr
hoch entwickelt, jetzt sind mobile Endstellen daggkommen, die Infrastruktur (z.B.
Funkknoten) ist aber weiter i.w. statisch. Miligoine Bedurfnisse nach einer dynamischen,
redundanten und mobilen Netzstruktur werden durelsed Protokolle nicht erfillt. Die
Anforderungen der vier UGV-Typen unterscheiden siehk: Der ferngesteuerte ,Sucher”
braucht eine hohe Bandbreite mit kleiner Latenz bolder Zuverlassigkeit, aber nur tUber
kurze Entfernungen, ggf. sogar mit Kabel. Der ,Efeindtigt Kommunikation hauptsach-
lich am Anfang und Ende seines Weges, mit kleinstebrate und maiiger Latenz. Fur die
Kommunikation des ,Fligelmanns® mit dem steuerndemmannten Fahrzeug werden
mittlere bis hohe Bandbreite, mafiige Latenz undehaliverlassigkeit benotigt. Der netz-
werkzentrierte ,Jager” braucht zum Situationsbewaess hohe Bandbreite und hohe
Zuverlassigkeit, die Signale missen schwer abzuhidrel zu entdecken sein. Sich bei
Autonomie v.a. auf die eigenen Sensoren zu vertasgdre erheblich teurer und wirde ein
geringeres Mal3 an Situationsbewusstsein bedeuiemer8 Kommunikation erfordert den
dynamischen Netzaufbau und den Austausch von S@iiysje nach Typ Uber unter-
schiedlich grol3e Bereiche.

— Energieversorgung: Die Energiequelle und die Rate\kerbrauchs sind zentral. Fir kleine
Systeme sind Batterien angemessen, grol3ere braldteren, ggf. hybride Antriebe; per-
spektivisch sind Brennstoffzellen mdglich. Verbraeicsind die Bewegung, die Fahrzeug-
systeme und die Nutzlast wie etwa Sensoren. Eirtigier Gesichtspunkt ist auch die
Minimierung der akustischen, elektromagnetischefratot- und visuellen Signaturen, ins-
besondere wenn es um heimliche Einsatze geht. Aigchogistikanforderungen sind rele-

vant.



85

— Instandhaltung: Einerseits soll der Roboter rolagsh, andererseits soll er Ausfalle oder
Verschlechterung von Komponenten bemerken, diagmestn und beheben.

Tabelle 2-15 Die Fahigkeitslicken bei den UGV-é#imchen Feldern fir den ,Jager* — 23 haben hohe
Schwierigkeit, 2 mittlere (**), 1 niedrige (*)

Wahrnehmung
auf StralRe schnelle Algorithmen und Berechnungen fiir 120 km/h
langreichweitige Sensoren
im Gelande Algorithmen fir Vielfach-Sensor- und Datenfusion

Entdeckung u. Vermeidung statischer Hindernissé B@ikm/h
Gelandeklassifikation und Geschwindigkeit, Steugranpassen
Laufend Gelénde erfassen in Bezug auf Deckung wedt¥cken

Situationsbewusstsein (**) Algorithmen und Sensoiewegung erkennen, Quelle identifizieren
Auswahl geeigneter Beobachtungspunkte (mit Siclutzchnd Verbergen)
Erkennen, Verfolgen und Ausweichen andere Fahrze&Rgrsonen
Freundliche/feindliche Kampffahrzeuge unterscheiden

Unerwartete Bewegung/Aktivitaten erkennen

Mdégliche menschliche Angreifer in der Nahe erkennen

Sensoren in versteckter Position (indirekt)

Ortung zur Koordination vielfacher Roboter

Identifikation von Nichtkombattanten

Navigation (**) Fehlerentdeckung und —korrektur
Planung
Weg (*) taktische Formationsplanung

(**) Route auf Grund externer Sensordaten anpassen

Plan zur Optimierung von Beobachtungspunkten, Amanden zu zerstérender
Ziele und Kommunikationsverbindungen

Wegplanung fir viele Objekte und Verfolgung/Auswvirein fur vielfache UGV
Aufgabe Plan fiir komplexe Aufgaben einschlieRlich UberlebaiKampf

Plan fir Einsétze von Team und Tochter-UGV

Unabhangige Aktionen

Verhalten und Fertigkeiten
taktische Fertigkeiten | Unabhangige Operationen; fehlerfreie Steuerungifiiiche Einsatze

Selbsterhaltung und defensive Mandéver

Komplexe militarische Einsatzverhaltensweisen

kooperative Roboter Formationssteuerung von vielfachen UGV und UAV

Lernen/Anpassung Fortgeschrittene Fusion mehrfacher Sensor- undrieatgange

Fortgeschrittene Verbesserung von Verhaltenswelsech Maschinenlernen

Quelle: Committee, 2002: Table 4-10.

Tabelle 2-16 Die Fahigkeitsliicken bei den untézstiden Technologien fir den ,Jager* — 10 haberehoh
Schwierigkeit, 1 mittlere (**), 1 niedrige (*).

Mensch-Roboter- Naturliche Benutzer-Schnittstellen

Wechselwirkung Methoden fur Wechselwirkung und Eingriff unter Sge

Fast autonome Mensch-Roboter-Wechselwirkungs-Atigoren, die mehrfache
Bediener und Roboter unterstiitzen

Beweglichkeit (**) Heterogene Tochtersysteme fin deansport spezialisierter Roboter und Sensofen
Plattform fahig, mit 120 km/h fertig zu werden
Kommunikation Hohe Bandbreite fiir sichere und zlagsige netzwerkzentrierte Kommunikation

Energieversorgung (*) Lange BereitschaftsdauerT@ge)
Energiesystem mit hohem Wirkungsgrad und verrirgge8ignaturen
Ermaoglichende Techniken fiir Beweglichkeit bei hoBeischwindigkeit

Instandhaltung Selbstreparatur durch Neuanordnongd@mponenten
Selbstreparatur durch Selbstumprogrammierung

Quelle: Committee, 2002: Table 5-4.
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Bei den Fahigkeitslicken wird zwischen niedrigenttlexem und hohem Schwierigkeitsgrad
bzw. Risiko unterschieden. Bei den UGV-spezifischetdern gibt es die grofdten Schwierig-
keiten naturgemalR bei den anspruchsvolleren Typdiigelmann® und ,Jéager“. Fir den
letzteren sind von 26 identifizierten Licken 23der hochsten Kategorie, das zeigt Tabelle
2-15. Auch bei den funf unterstitzenden Technologverden hier nur die Fahigkeitslicken
in Bezug auf die komplexeste UGV-Art, ,Jager” datgdlt, Tabelle 2-16.

Zur Abschéatzung der Zeitrdume wurde das TechnolBgreitschaftsniveau 6, d.h. die
Demonstration eines Systemmodells oder —prototypslevanter Umgebung, benut3t Fir
jedes Technologiefeld wurden die optimistischsteiten fur die vier betrachteten UGV-
Arten abgeschatzt. Insgesamt ergaben sich (US-tdisisthr)**?

— Sucher 2005,

— Esel 2009,

— Flugelmann 2015,

— Jager 2025.

Zur vereinfachten Darstellung wurden die Zeitengat#ilt in kurzfristig, mittelfristig (2006
bis 2015) und langfristig (2016-2025). Tabelle 2ZEigt diese Schéatzungen sowohl fur die

Autonomie-bezogenen Technikfelder als auch fludierstiitzenden Technikbereiche.

Tabelle 2-17 Schéatzung, wann das Technologie-Betftsniveau 6 erreicht werden wird

UGV-Typ | Sucher Esel Fligelmann Jager
Bereiche fiir autonomes Verhalten
Wahrnehmung
fur Bewegung von A nach B K M M L
fur Situationsbewusstsein M M M M
Navigation K K M M
Planung
fur Weg K K M M
fur Aufgabe K K M L
Verhalten und Fertigkeiten
taktische Verhaltensweisen K M L L
kooperatives Verhalten K K K L
Lernen/Anpassung K M M L
Unterstitzende Technikbereiche
Mensch-Roboter-Wechselwirkung K K M M
Beweglichkeit K K K K
Kommunikation M K K L
Energieversorgung M M L L
Instandhaltung K K M M

Quelle;: Committee, 2002: Tables 4-9, 5-4.

K: kurzfristig

131

s. Anhang 2.2.
132

angegebenen Jahres.

M: mittelfristig (2006-2015)

L: lagfristig (2016-2025)

Die Technologie-Bereitschaftsniveaus reichen Yd@Grundlagenforschung) bis 9 (erfolgreich im Eiaya

Das US-Haushaltsjahr (Fiscal Year, FY) geht voikiober des Vorjahres bis zum September des
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Die Studie stellt fest, dass eine Reihe von zestrdlechnologien noch relativ unreif sind,
weit entfernt von der Realisierung sind oder sedirehUngewissheit oder Risiko haben. Das
gilt u.a. fur**

— Beschreibung der UGV-Leistungsfahigkeit und Bestuimmder Auswirkungen vonWabhr-
nehmung u.a. darauf, insbesondere gibt es keinak\itfur,

— Algorithmen fir die Einsatzplanung sowie fur die §iganung fur viele UGV and UAV,

— Technologie fur taktisches Verhalten,

— anndhernd menschliche Fahigkeiten zur Beherrsckomgplexen Geléndes,

— Technologien zur Signaturunterdriickung,

— kooperatives Verhalten,

— echtes Lernen, das mit der Komplexitat der Gefechgebung umgehen kann, einschliel3-
lich eines Mal3es fiir die Komplexitat

— Mensch-Roboter-Wechselwirkung, insbesondere isewrgg, welche Technologien beno-
tigt werden, wenn einmal Einsatzanforderungen &stg sind,

— Kommunikation, einschlie3lich der Verhinderung \@érung und Abhoren, der Sicherheit
und Kompatibilitat, der Sicherstellung, dass immietzknoten in gentigender Nahe aktiv
sind.

Vergleicht man die Vorhersage fur den ,Sucher’ @60Demonstration in relevanter Umge-

bung) mit der Realitat, kann man feststellen, dasser Tat ferngesteuerte Kleinroboter in

Afghanistan und Irak im Einsatz sind, d.h. in bewat Landern, nicht in echter Kampfumge-

bung. Nimmt man die Schwierigkeiten fur die weitefeypen mit héheren Stufen an Auto-

nomie ins Auge, ist unklar, ob die optimistischeorhersagen — selbst bei deutlich erhéhtem

Mitteleinsatz — erflillt werden kénnen. Insbesondsrieint nicht sicher gewahrleistet, dass

der Auftrag des US-Kongresses, ab 2015 ein DdielLandkampffahrzeuge ohne Besatzung

fahren zu lassen, erfillt werden kann (s. auch Abitic2.4.1).

2.2.4 Beziehungen zwischen militarischen Anforderun gen und Technologien

Zwischen militarischen Anforderungen und Technaogbestehen komplexe Beziehungen.
Einerseits will das Militar in allen Bereichen neMéglichkeiten, die sich durch neue Tech-
nik abzeichnen, zligig nutzen, wobei erheblich héh&rsten akzeptiert werden als auf zivi-
len Markten. In diesem Sinn sind die militarischmforderungen an neue Technik prinzi-
piell unbegrenzt. Gewunscht werden immer: hohersc®Beindigkeit, langere Reichweite,

hohere Nutzlast, schnellere Rechen- und Datenidlgentigsrate, mehr Information, gezieltere

133 Committee, 2002: S. 59, 61, 66, 68, 75, 82.
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Zerstbrung usw. Andererseits operieren die Stiilkrauf dem jeweils gegebenen Stand der
Technik, die klare Randbedingungen fir Systeme @nasatzarten setzt, neben den
Randbedingungen durch die jeweiligen Umgebungsigedigen und die Naturgesetze. Unter
Wasser und im Weltraum braucht man z.B. eine Eaeegsorgung, die ohne Umgebungsluft
auskommt. Man kann Nutzlast opfern und Reichwedwignen oder umgekehrt, v.a. bei
Luft- und Weltraumfahrzeugen. Aktive Sensoren waal& brauchen erheblich mehr Energie
als passive.

Wenn detaillierte militéarische Anforderungen voges, lassen sich daraus technische Spezi-
fikationen ableiten (oder man findet, dass sie woithandener Technik nicht oder nur zu
unakzeptabel hohen Kosten erflillt werden kdnnen).

Sonst lassen sich Uber die Beziehungen zwischatinsithen Anforderungen und Techno-
logien nur relativ allgemeine Aussagen treffen.igg@nBeispiele sind: Zur Aufklarung und
Uberwachung eines Gebiets ist Fliegen i.A. die grestiste Methode. Werden lange Uberwa-
chungszeiten bendtigt, muss man hoch fliegen, Meibstoff und wenig Nutzlast an Bord
haben. Soll ein UMS als Waffe benutzt werden, braucan i.d.R. viel Nutzlast und eine
hohe Geschwindigkeit, was eine kirzere Reichweatdirtygen kann. Im Fall von UAV kann
es notig sein, zum Ausweichen vor Luftabwehr teffilegen, was ebenfalls die Reichweite
verringert. Gewichtsbeschrankungen folgen, wenn UMS®S Personen getragen oder in nor-
malen Fahrzeugen transportiert werden konnen sotdlenwenn sie luftverlastbar sein sollen.
Sollen UAV in grofRer und sehr groRRer Entfernungrigpen oder aufklaren, sind entspre-
chende Kommunikationsverbindungen erforderlich.

Werden Start oder Landung von UAV auf beliebigemiffen verlangt, ist Fahigkeit zur
senkrechten Bewegung die nahe liegende LosungrtrSiidels Katapult oder Raketentrieb-
werk und Landung mittels Haken und Seil sind deltkomplizierter.

Soll ein UMS nur den Nahbereich erkunden und deiee und klein sein, ist Elektroantrieb
geeignet.

Mit UGV mussen erheblich mehr Problem mit Hindeseis gelost werden als mit UAV, aber

sie kdnnen erheblich mehr Nutzlast transportieren.

2.2.5 Erwartete Einfuhrungszeiten

Die UMS Roadmap enthélt eine grafische Darstelldeigerwarteten Zeiten, wann bestimmte
militarische UMS-Einsatzarten erreicht werden wardi#ie die Angaben aus den verschiede-
nen Einzeldokumenten fir UGV, USV/UUV und UAV zusaenfasst, Tabelle 2-18.
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Tabelle 2-18 Einsatzarten fiir UGV, USV/UUV und UANt den erwarteten Einfilhrungszeitéh

Einsatzart

Einflhrungszeit

Land (UGS)

Aktive RAumung und Zerstérung von improvisierteme®gmitteln gegen grofRe Fahrzeu

ge 1999-2011

Neutralisierung von Antipersonenminen 2000-2006
Fernbediente RAumung von Sprengmunition 2001-2006
Antiterror-/Streitkrafteschutz-Missionen 2002-2007
Mann-tragbare RAumung von Sprengmunition 2005-2009
Spaher/Nachrichtenmaterial, Uberwachung und Autiigmukleare, biologische, chemi{ 2007-2018
sche Aufklarung/direktes Feuer/Kontrolle von Meresmimengen
Todlicher und nicht-tddlicher, vorn stationiertdretkrafteschutz 2008-2010
Streife und Uberwachung bei Einrichtungen von Exjmustruppen 2008-2019
FCS-Mandver-Unterstiitzung und -Aufrechterhaltung 1320025
Kooperatives verbundenes Gefecht 2017-2027
Unter Wasser (UUS)
Aufklarung in sehr flachem Wasser 1998-2003
Autonome Kartierung unter Wasser 2001-2006
Inspektion/ldentifikation 2001-2006
Minengegenmal3hahmen (Zwischenstufe) 2002-2007
Mann-tragbarer Kommunikations- und Navigations-Merkknoten 2004-2008
Ozeanographie 2007-2012
Schiffsgestitzte MinengegenmafRnahmen 2008-2013
Minen-Neutralisierung 2009-2014
Schiffsgestitzter Kommunikations- und Navigatioretwerkknoten 2010-2015
Nachrichtenmaterial, Uberwachung und Aufklarung 2010-2015
Aufklarungsvorbereitung fir Minen-GegenmalRnahmen 1229017
Informationsoperationen 2014-2019
Nutzlastablieferung fiir U-Boot-Bekampfung 2014-2019
U-Boot-Aufspirung und -Verfolgung 2018-2023
Zeitkritischer Schlag 2022-2027
An Wasseroberflache (USS)
Nachrichtenmaterial, Uberwachung und Aufklarungéi@erwachung 2009-2014
Minen-Gegenmafl3nahmen-Suche/Raumung 2012-2017
U-Boot-Bekampfung, Seesicherheit 2012-2017
See-Abriegelungs-Operationen 2013-2017
Oberflachen-Kriegfiihrung 2013-2018
Spezialeinsatzkrafte an/in Flissen 2016-2021
Bewaffnete U-Boot-Bekampfung/Seesicherheit/ Obehitinkriegfiihrung 2017-2022
Luft (UAS)
Aufklarung 2000-2003
Taktischer Schlag 2000-2003
Kommunikationsrelais 2006-2010
Unterdriickung der gegnerischen Luftabwehr 2006-2011
Eindringen/Schlag 2010-2015
Sammeln fir Signalaufklarung 2010-2015
Seepatrouille 2011-2015
Integrierter Schlag /Unterdriickung der gegnerisdhétabwehr 2015-2020
Luftbetankung 2016-2020
Luftkampf 2020-2025
Uberwachung/Gefechtsmanagement 2020-2025
Integrierter Schlag/Unterdriickung der gegnerisdhétabwehr/Luftkampf 2025-2030
Lufttransport 2025-2030

FCS: Future Combat System

134

Abgelesen aus Department of Defense, 2007: Fj.wlo moglich anhand Einzelstudien geprift.
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2.3 Landervergleich

In Robotik und bei UGS stehen die hdchstentwickeltelustrielander auf etwa dem gleichen
Stand, evtl. mit leichtem Vorsprung der US& Prototypen sind entwickelt und erprobt wor-
den, Wettbewerbe haben eine begrenzte Leistung&&ihigezeigt, aber noch sind — mit

Ausnahme kleiner, ferngesteuerter UGS — keine 8ysteingefihrt worden. Wegen der ins-

gesamt groReren Aufwendungen, des nunmehr sytematen Herangehens auch bei allge
meinen Technologien sowie moglicher Synergien miwkcklungen bei UAS ist zu erwar-
ten, dass die USA einen gewissen qualitativen \fargp bei militarischen UGS halten und
ausbauen konnen, insbesondere dann, wenn die Sgkeieen beim FCS (s. Abschnitt
2.4.1) Uberwunden werden sollten, die Systeme aghvirksam und kostengiinstig erweisen
sollten und sie auf Grund der ersten Erfahrungeigztnodernisiert werden kénnen — ob das
so kommen wird, ist aber offen. Je nach den Erfaden konnten dann Lander Westeuropas
oder Israel solche Entwicklungen ohne langere \Wgming nachvollziehen. Russland und
China wirden langer brauchen, Lander wie Indierr &dasilien wirden noch spater folgen.
In Bezug auf China schéatzt das US-Verteidigungsstenium ein, dass dieses Land in Robo-
tik zurlick liegt, aber an einer Reihe von Probleradyeitet und eine starke Infrastruktur hat.
Wenn China es wolle, sei es in der Lage, militimésRoboter zu entwickeffi®

Bei USS ist die Lage grob ahnlich, nur dass erbbbieniger an FUE geleistet wurde und
wird und die Relevanz fir Marinen relativ geringj4sgroRe Uberwasserschiffe werden die
Hauptsysteme bleiben, und sie werden weiterhin mi@eschliche Besatzung haben.

Auch bei UUS ist die grundséatzliche Situation verghbar, allerdings kdnnen hier Lander
mit Erfahrungen mit U-Booten oder Torpedos eingssanit zivilen Unterwassersystemen
andererseits, an die entsprechenden Techniken pfgm

UAS sind dagegen schon in vielen Landern eingefihd werden weiter entwickelt. Hier
sind zwar die USA nach der Quantitat verschiedéaten und Typen sowie in bestimmten
Bereichen, v.a. bei langreichweitigen UAS sowie limvaffneten UAS, auch qualitativ Gber-
legen. Bei mittleren und kurzen Reichweiten istoesondere Israel hoch konkurrenzfahig.
Auch einige westeuropaische Lander wie Deutschlarahkreich oder Grol3britannien stehen
dem nur unwesentlich nach. Russland und Chinadiegaitlich zuriick, noch gréf3er ist der

Abstand von Landern wie Indien oder Brasilien. Amedseits ist davon auszugehen, dass die

135 Das wird bestatigt durch die Aussage der UMS Ruer) dass die USA in Robotik im Allgemeinen an
fuhrender Stelle stehen, Department of Defense7:28055 f., und die Feststellung des UGV-Komitees
fur die US Army, dass keine anderen Lander UGV-fhdchnwendungen haben, die erheblich weiter
fortgeschritten sind als die der USA, Committe)2(5. 41.

1% Department of Defense, 2007: S. 55 f.
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Bewaffnung von UAV vielen Landern mdglich sein wiidsbesondere solchen, die schon
Flugkorper herstellen. Langreichweitige Steuerurgubht verlassliche Satellitenverbindun-
gen; im Kriegsfall wiirden sich nicht-westliche L&nahicht darauf verlassen kénnen, dass sie
westliche Satelliten nutzen kdnnen. Eine altermativrastruktur aufzubauen, wird viel Zeit

und Geld kosten, ware aber z.B. mit russischen spiter chinesischen Satelliten denkbar.

2.4 Einzelaspekte

2.4.1 Erfahrungen bei Future Combat Systems der USA

Future Combat Systems (FCS) der US Army ist eigahiges Programm flr integrierte,
netzwerkzentrierte Kriegfuhrung, der ,Grundpfeilder Armee-Modernisierung* und ,die
groRte technische und Integrations-Herausfordemiegsie je unternommen hdt” Die erste
Phase (Konzeptentwicklung) begann 2000 mit einerarélbkommen zwischen Army und
DARPA. 2002-2003 fand die Konzept- und Technologiegcklungsphase statt. 2002 wur-
den Boeing und Science Applications InternationarpOration (SAIC) als fuhrende
Systemintegratoren verpflichtet. 2003 begann disteésgentwicklungsphase. Im Juli 2004
wurde eine Beschleunigung beschlossen; die erststeiSe sollten anstatt 2014 schon 2008
stationiert werden® Das Programm umfasst iiber 550 Vertragsnehmer iStdaten der
USA.

Das FCS soll ein ,System von Systemen* mit einenbinelenden Netzwerk werden, Grund-
einheit ist die Brigad&® Im urspriinglichen Konzept umfasste das Brigade i@arfieam 18
individuelle Systeme (Bodensensoren, zwei Arterlligente Munition, vier Typen unbe-
mannter Luftfahrzeuge, drei Arten unbemannter Lahndfeuge und acht Typen bemannter
Fahrzeuge, Tabelle 2-19) (dazu das Netzwerk unftideSoldaten/in). Als unbemannte Luft-
plattformen waren vorgesehen: ein kleines unbeneanniftfahrzeug fir Aufklarung (Class |
UAV), ein grol3eres senkrecht startendes fur Zigdlmmnung (Class Il UAV), eines fiur Kom-
munikation, Wetter usw. auf der Bataillonsebena¢€llll UAV) und eines fur die Brigade-
ebene (Class IV UAV); die beiden letzteren solleneFlugfeld operieren konnen. Auf Land
soll es ein bewaffnetes Roboterfahrzeug geben (ARMijanten fiur Aufklarung und fur

Angriff); ein kleines Fahrzeug fir Operationen innheln, Abwasserkanalen und Ho6hlen

137 ECS, 2008, 2008a; GAO, 2008a; s. auch Global régcR008.

138 Die ersten sog. Spin Outs sollen sein: die Geésbetiehlsfahigkeit, das Gemeinsame Taktische Fsaksy
tem (Joint Tactical Radio System, JTRS), unbeahtigite Bodensensoren und das Nicht-SichtlinientStar
system.

1% FCS 2006, 2008
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(SUGV) und ein multifunktionelles Einsatz- und Lstgkfahrzeug (MULE) mit Versionen flr
Transport, zum Finden und Neutralisieren von Panzem sowie zum Beka&mpfen feindli-
cher Plattformen und Stellungen. Die Truppeneidmeiind Systeme sollen schnell global

luftverlastbar sein.

Tabelle 2-19 Systeme des FCS (dazu kommt das Katywdie mit * gekennzeichneten Systeme wurdern/200
gestrichen

Klasse System Bemerkungen
Unbeaufsichtigte Tactical UGS, Urban UGS fur Aufklarung und CBRN bzatadti-
Bodensensoren sche Umgebung
Startsystem Non-Line-of-Sight Launch System Familielugkorpern aus Container
Intelligente Munition Intelligent Munitions * miBensoren und Steuerung
Unbemannte Luftfahrzeuge Class | UAV < 7 kg, vertikal starten/landen

Class Il UAV * doppelte Ausdauer, vertikal st./Id.

Class Il UAV * Hubschrauber, f. Bataillon

Class IV UAV Hubschrauber, f. Brigade
Unbemannte Landfahr- Armed Robotic Vehicle Varianten f. Angriff, Aufklarung
zeuge Small Unmanned Ground Vehicle fur Operationen in Tunneln, Abwas-

serkanalen und Hohlen
Multifunctional Utility/Logistics and Varianten f. Transport, Angriff, gegen

Equipment Vehicle Minen
Bemannte Landfahrzeuge Mounted Combat System fur direktes u. indirektes Feuer
Infantry Carrier Vehicle vier Versionen
Non-Line-of-Sight Cannon Haubitze 155 mm
Non-Line-of-Sight Mortar Morser 120 mm
Reconnaissance and Surveillance m. Sensoren, UGV, UAV
Vehicle
Command and Control Vehicle
Medical Vehicle Varianten f. Behandlung, Evakuierung

Recovery and Maintenance Vehicle | f. Reparatur und Bergung

Quelle: FCS, 2006, 2008.
UGS: Unattended Ground Sensors CBRN: ChemicalpBical, Radiological, Nuclear

Jedoch hat der Rechnungshof des US-Kongresses 2008nfestgestellt, dass es erhebliche
Verzbgerungen gegeben hatte und dass ein deutlRlséso besteht, dass die bendotigten
Fahigkeiten nicht mit den etatisierten Mitteln Xerfiigung gestellt werden kénnéH.Von
anfanglich 80 Mrd. $ wurden die Kostenschatzungenl88 Mrd. $ erhoht. (28 Mrd. $ fiir
FUE und 80 Mrd. $ fur die Beschaffung von 15 Eitdm®i. Wegen der Uberaus gro3en Auf-
wendungen und des erheblichen Risikos hat der Kk®3g2006 den Rechnungshof beauftragt,
jahrlich Gber den Stand und die Aussichten des ECBerichten. Im Januar 2007 wurden 3
unbemannte Systeme gestrichen, die vorher weitgihée Kostenschatzung wurde dadurch
auf 161 Mrd. $ konstant gehalten. Die beiden Renpshofberichte von Méarz 2008 (zum
Netzwerk und zur Software sowie zu FCS allgenté&tikommen zu sehr negativen Aussagen:

140 GAO, 2005.
141 GAO, 2008, 2008a; s. auch Shachtman, 2008.
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— Nach fast funf Jahren Entwicklung sei unklar, ob ddormationsnetzwerk, das den Kern
des FCS bildet, entwickelt, gebaut und demonstwertlen kann.

— Die in Entwicklung befindliche Software fur das Eerk und die Plattformen wird auf 95
Millionen Kodezeilen geschatzt, fast dreimal sdeviwie bei Beginn 2003 und viermal so
viel wie die ndchsten beiden Software-intensivehtdprogramme.

— Es sei unklar, wann oder wie demonstriert werdemk( dass die FCS-Software funktio-
niert.

— Die Technologien seien insgesamt unreif.

— Prototypen wurden vor der Herstellung in kleineihl2a nicht geniigend erprobt.

— Kostensteigerungen seien sehr wahrscheinlich.

— Die Strategie der Army fur FCS habe nie der Politds Department of Defense entspro-
chen.

— Die Army werde den Entscheidungstragern 2013 waleratich ein teilweise entwickeltes
und weitgehend nicht demonstriertes System zuruRktazh prasentieren.

— Wenn erhebliche Probleme wéahrend der Produktiondiert werden missen, kénnen die
Kosten untragbar sein, was den Modernisierungspgairmy gefahrden wirde.

Daher sei es entscheidend, dass das FCS bei $agiensteinbewertung 2009 gegen klare

Kriterien gepruft werde, was sowohl die Leistunbgjéeit als auch die Stichhaltigkeit des

verbleibenden Zeitplans angehe. Das kénne dieelgbdlegenheit sein, die Fahigkeit zur

Kursanderung sicherzustellen, wenn dies erfordedain sollte.

2.4.2 UAV: Bemuhungen um Integration in den Luftver  kehr

Als Hauptnutzer von UAV hat das US Department ofebee seit langem ein hohes Interesse
daran, dass sich militarische unbemannte Flugzeig@ormale Flugzeuge im kontrollierten
Luftraum zunachst der USA bewegen diirfen, 200&kainen Plan dafiir vorgeletf 2005
haben die Teilstreitkrafte ein Ubergreifendes Téandie Integration von UAS in den Luft-
raum eingerichtet?® Das Department of Defense hat mit der FederaltioriadAdministration
(FAA) eine entsprechende Initiative gestartet wtdsich bewusst, dass dies fur die Interna-
tionale Zivilluftfahrt-Organisation (ICAO) und ange Lander einen Prazedenzfall bilden
wird. 2012 sollen UAV so fliegen kénnen wie bemanktugzeuge: Flugplan aufgeben und
fliegen. Bis dahin miussen viele Fragen geklart werdm Bereich Verkehr geht es um Typ-
prufungen und Qualifikation der Bediener, bei dexchinik sind die wichtigen Probleme

142 0SD, 2004; s. auch Department of Defense, 20ppeAdix A.3.
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Erkennen und Ausweichen, Fihrung, Kontrolle und Kamikation sowie Zuverlassigkeit.
2005 stellte das Department of Defense eine Nornddd Erkennen und Ausweichen auf. Im
selben Jahr verkiindete die FAA eine erste interichtihie fur den Betrieb unbemannter
Flugzeugsysteme und grindete eine Programmabteiiiinglie Integration unbemannter
Flugzeuge in den nationalen Luftraum. Diese Abtglist verantwortlich fur die Leitlinien
und Vorschriften fur die Zertifizierung und den Belb von UAS sowie fir deren sichere
Integration in den nationalen Luftraufff. 2005 und 2006 hat die FAA 2 experimentelle
Lufttiichtigkeitszeugnisse ausgestéfft, 2007 waren es schon 17 (allerdings reichen wegen
des erforderlichen Arbeitsaufwands die vorhanddRessourcen in den nachsten Jahren nur
fir 4 Zeugnisse pro Jahr).

In Deutschland und Europa bemuihen sich verschieddmatsgruppen und Institutionen um
Regelungen fur die Integration von UAV in den Lftkehr (s. Abschnitt 2.1.4).

Wahrend automatische Starts und Landungen inzwischdinemalfig gelingen, verbleibt als
eines der Hauptprobleme das Erkennen und Ausweicbemnderen Luftfahrzeugen. Hier
kann man sich weder auf die Flugsicherung noch kaiperative Systeme an Bord der
Kollisionspartner wie TCAS verlasséff. Die englischsprachige Bezeichung ,see and avoid®,
die sich auf die Sicht durch einen Menschen bezwintl inzwischen fir UAV durch ,sense
and avoid“ ersetzt, die andeutet, dass Sensorsgsties) Erkennen leisten sollen. Was genau
das quantitativ bedeuten soll, muss erst geklartdere Nach dem Prinzip des aquivalenten
Sicherheitsniveaus ist ein Mal3stab die menschligikennungsfahigkeit; im Mittel wird ein
F-16-Kampfflugzeug von Pilot(inn)en in 3,0 km erkaf'’ Forschungsprojekte untersuchen
die Leistungsfahigkeit verschiedener Ansétze inubation und Experimerit® Wegen der
verschiedenen UAV-Gr6Ren und der Vielfalt von Bedimgen wird eine Sensorart wahr-
scheinlich nicht ausreichen. Als passive Sensoreren u.a. erprobt optische CCD-Video-
kameras im sichtbaren oder Infrarotbereich, alsvakkkommen Mikrowellen- oder Laser-
Radar in Frage. Fur kleine UAV sollen die Sensaid &rozessorsysteme miniaturisiert wer-

denl49

143 Das UAS Airspace Integration Joint Integratedd®a Team (JIPT).

144 FAA, 2008, 2008a.

15 Fur zivile UAV kann die FAA ein ein besonderesfttiichtigkeitszeugnis der experimentellen Kategorie

ausstellen, fir offentliche UAV ein Zertifikat dAutorisierung oder eine Befreiung, FAA, 2008b.

Das Traffic Alert and Collision Avoidance Syst¢éCAS) stellt anhand von Transponderabfragen @st,

ein anderes Luftfahrzeug auf einem Kollisionskstswarnt davor akustisch und gibt ggf. Anweisungz

Steigen bzw. Sinken.

147 Bryner, 2007.

148 Bryner, 2007; Zeitlin, 2007.

199 Ein experimenteller Prozessor hat 21 kg und wertiit 550 W; miniaturisierte Systeme wiirden darohau
in gréRere UAV eingebaut, Bryner, 2007.

146
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Die Working Group 73 zu UAV (2006 gegruindet) deropaischen Vereinigung fur Zivilluft-
fahrgerat EUROCAE hat eine Untergruppe zu ,Sensefamid”, die fir Empfehlungen zum
Luftverkehr in den USA zustandige Organisation RTRa im Special Committee 203 (zu
UAS, 2004 gegriindet) eine Working Group zu ,DeteBense and Avoid° Beide
koordinieren sich bei der Normenentwicklung sei®2@nd arbeiten in der ICAO-Studie zu
UAS mit. Die Internationale Zivilluftfahrt-Organigsan (ICAO), eine Unterorganisation der
UNO, hat ab 2006 eine informelle Arbeitsgruppe ASJehabt, 2008 wurde die Unmanned
Aircraft System Study Group (UASSG) eingerichfet.

Ein von der EU gefordertes Forschungsprojekt untdre die vollstdndige Automatisierung
des Luftverkehrs: Innovative Future Air Transporggs@®m (IFATS)'*? Das Konsortium
bestand aus 11 Partnern (aus Deutschland war dRsheteiligt) und arbeitete von 2004 bis
2007. Das Konzept sieht vor, Flugzeuge mittels edgsiler Sensor- und Rechnersysteme
ohne Piloten fliegen zu lassen, wobei Bediener aeB fiur die Gesamtlage verantwortlich
sind und intensive Datenkommunikation zwischen Fougien sowie Bodenstationen stattfin-
det.

Grundsatzliche Kritik an der UAV-Integration gibs aicht, alle Beteiligten unterstitzen die
Bemihungen um Integration und arbeiten an LosunD&n.internationalen Vereinigungen
der Fluglinien-Pilotenvereinigungen (IFALPA) undrdduglotsen-Vereinigungen (IFATCA)
sprechen sich nicht gegen UAS im kontrolliertenttaim aus, betonen aber stark, dass fur
sie dieselben Regeln gelten missen wie fur FlugzeugPilot(inn)en; irgendwelche Sonder-
regeln dirften nicht eingefiihrt werden. Das getteaefiir die Sicherheit, fur die Anderung
der Bahn auf Anordnung der Flugsicherung, fir deg2édgerung zwischen Anweisungen der
Flugsicherung und ihrer Ausfiihrung oder auf diedd&ang der Signale auf den Rollwegen
eines Flugplatzes. Bis dahin sollen UAS auf gespertuftraum beschrankt bleibét Die
deutsche Vereinigung Cockpit fordert Ahnliches 2605, aber nur fur militarische UAV und
UAV fur Sonderaufgaben, sie lehnt Bestrebungensdtasr- und Frachttransport unbemannt
durchzufithren, kategorisch &1.Der Grund ist, ,dass eine noch so ausgereifte fikotie

10 Hawkes, 2007; Walker, 2007.

31 van Blyenburgh, 2007c; Udovic, 2008. An der UASB&men 14 Lander teil, darunter Deutschland; 3
Arbeitsgruppen wurden eingerichtet.

152 http://www.ifats-project.org (13. 6. 2008). SchiRediess/Garg, 2006.

133 Mueller-Nalbach, 2007; Baumgartner, 2007.

134 vereinigung Cockpit, 2005.
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Handlungsfahigkeit des Menschen — gerade in koneplesicherheitskritischen Situationen —

nicht akzeptabel ersetzen karln®.

Class A or B Mishaps per 100,000 Hours

700

600 o Pioneer

Global
Hawk

500 4 Shadow

400 <

300 «

200 «

100 «
Predator
I1-Gnat
Reaper

100 1,000 10,000 100,000 1,000,000
Cumulative Flight Hours

Abbildung 2-3 Unfallrate fir UAVs Uber kumuliert&thugstunden im Vergleich mit den bemannten Mifitég-
zeugen F-16 und U-2 fir den Zeitraum 1986-28566

2.4.3 Unfalle mit UAV

Weil bisher nur UAV im grofRen Mal3stab eingesetztden, gibt es nur fir sie Unfallstatisti-

ken. Die allgemeine Forderung fur Zulassung in dermalen Luftverkehr ist, dass sie ver-

gleichbar sicher fliegen wie bemannte Flugzeuge l&eteren geschehen im Mittel etwa 0,5

ZusammenstoRe in der Luft pro 100.000 FlugsturitleDie Rate schwerer Unfélle (Klasse

A)

insgesamt liegt bei 1 pro 100.000 Flugstunden,Regionalflugzeugen ist sie etwa 1/10

davon, bei groRen Passagierflugzeugen etwa 17£00.

155

156

157
158

Detailliertere Argumente und Beispiele gibt Mihderger, 2007, s. auch Mildenberger/Ewers, 2008- Pi
ten gelang es z.B., das Flugzeug trotz TotalaudélHydraulik mit differenziellem Schub zu steuend

zu landen. Die Ablehnung gilt ausdriicklich auchdés IFATS-Konzept.

Aus Department of Defense, 2007: Section A.3.Ri&. Bildunterschrift spricht nur von Klasse-A-Uhkfa
len, genauso ist es in der entsprechenden AbbildmagTabelle in OSD, 2005: S. H-3. Daher ist davon
auszugehen, dass sich die Klasse B in der Achsemiiitsng auf solche UAV bezieht, deren Verlustamt

1 Mio. $ Schaden bedeutet.

OSD, 2004: S. 25 ff.

OSD, 2005: S. H-2. Ein Unfall ist in Klasse A Bégrlust des Flugzeugs, von Menschenleben oder bei
Schaden Uber 1 Mio. $ (UAV-Verlust mit niedrige€osten z&hlt als Klasse B).
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Bisher passierten Aus- und Unfélle bei den gré3erdemannten Flugzeugen einige 10 bis
einige 100 mal so haufig wie bei bemannten Militigzeugen. In den letzten Jahren hat sich
diese Rate aber verbessgrt.Abbildung 2-3 zeigt, wie sich die Unfallraten vapAVs
verschiedener Typen im Vergleich zum F-16-Kampffleigg und dem U-2-Aufklarungs-
flugzeug mit der zunehmenden Anzahl von Flugsturetewickelt haben. 2003 lagen sie bei
F-16 und U-2 bei 4,1 bzw. 6,8 pro 100.000 Flugs&imdbei Predator betrug die Rate 20, bei
Hunter 47 (24 nach Verbesserungen 1996), bei Glblaatk 88, bei Pioneer 281 und bei
Shadow 191 pro 100.000 Flugstund&hDie Zuverlassigkeit soll durch technische MaRnah-

men, strenge Normen und Redundanz erhdht werden.

2.4.4 Zuganglichkeit von Technologien fur substaatl iche Akteure, terroristi-

sche Nutzung von UMS 1

Bei der Frage, inwieweit substaatliche Akteure UNSillegale bzw. terroristische Zwecke
nutzen konnten, sind auf kurze und mittlere Siclat WAS relevant, UUS/USS und UGS
werden erst deutlich spater verfigbar werden. Bebl$tehen zwar schon jetzt Modell-Kraft-
fahrzeuge aus dem Hobby-Bereich zur Verfligung, alsewerden schon durch leichte Hin-
dernisse aufgehalten. Auch auf dem Wasser gibtadeNe, sie waren aber nur in besonderen
Fallen fur illegale Handlungen geeignet — die Nagrlst begrenzt, die erreichbaren Orte sind
stark eingeschrankt.

Bei UAS lassen sich verschiedene Ebenen betradffiédas Zugriff auf gesamte Luftfahr-
zeuge angeht, gilt, dass militarische UAVs unters¢bluss und bewacht sind. GroRe UAV
brauchen besondere Start-, Steuer- u.a. Systeragle Kategorien sind also nur sehr schwer
zuganglich.

Selbstbau eines grolReren UAV oder Marschflugkorseeit hohe Anforderungen an die
Systemintegration. Das Do-it-yourself-Projekt einesiseeléandischen Ingenieurs, der demon-
strieren wollte, dass man einen Marschflugkdrpesf200 $ bauen kann (unter Verwendung
von Standardkomponenten), wurde von der Regier@sgogpt:®® Daher ist seine Aussage
zunachst nicht belegt. Modifikation eines groResehiffszielflugkodrpers, etwa des chinesi-

schen Silkworm, fir Landangriffe ist leichter alsukonstruktiort®*

139 Department of Defense, 2007: Section A.3.2.1.
10 0sSD, 2005: S. H-2.

1613, auch Abschnitt 4.3.3.

62 Miasnikov, 2005.

163 Simpson, 2008.

164 Gormley 2003, 2005, 2006.
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Zivile kleine Flugzeuge und erst recht Leichtflugge gibt es in grof3er Zahl. Sie konnten mit
einem Flight Management System auf automatischeeBiag umgestellt werden, jedoch
nicht fir Start und Landung. Das Verfahren heimliaherproben, wére sehr schwierig.

Sehr leicht ist der Zugriff auf Modellflugzeugee sind, einschliel3lich der Antriebe, breit zu
gunstigen Preisen verfugbar, dasselbe qilt flir Hebernsteuerungen. Mit letzteren kann
man im Wesentlichen auf Sicht steuern — Grenzeebery sich durch die Sehentfernung und
der Sendereichweite. GroRere Reichweite ware nmtgghienn das Bild einer Videokamera
zur steuernden Person Ubertragen wirde, aber tdsirish die auf dem Modell mdgliche
Sendeleistung beschrankt. Alternativ kann man autematische Flugsteuerung verwenden,
die einprogrammierte Wegpunkte ansteuert. Was dab&iusdauer maoglich ist, hat 2003 der
39 Stunden dauernde Flug eines 5-kg-Modells vonadamach Irland demonstriert. Uber
dem Atlantik wurde das Flugzeug automatisch geste8tart und Landung erfolgten fernge-
steuert auf Sicht?®

Die Schwierigkeit bei der Flugsteuerung wird sicit dem Aufkommen von Firmen, die
UAV-Komponenten anbieten, erheblich verringern,. etet die kanadische Firma Micro-
Pilot einen UAV-Autopiloten fiir 5.500 $ an, desd¢asse nur 28 g betratf Ein ahnliches
deutsches Modell (MINC) hat 22 g Masse plus 16rglén GPS-Empfanger, angeboten wer-
den auch Steuerungssoftware und ein Tragheitsnstessy’ Eine franzdsische
Luftfahrtuniversitat betreibt das ,Paparazzi“-Pktjeum freien Selbstbau eines Autopiloten

fur Modellflugzeugée®®

2.45 Proliferation

Auch bei der Frage der Proliferation sind zunagteat UAS relevant. Moglicherweise kbnnen
sich ahnliche Entwicklungen mit 10-20 Jahren Veertigg auch bei UGS, USS und UUS
zeigen. Schon jetzt werden UAS von Uber 50 Landemgestellt. Grundsatzlich gilt: Wer
bemannte Flugzeuge bauen kann, kann auch unbemasunt@. Dabei bestehen offensicht-
lich groRe Unterschiede zwischen auf Sicht ferregesten Mini-UAV und HALE-UAV mit
autonomem Flug und weltweiten Kommunikationsverbimgen. Es ist aber abzusehen, dass
ohne gezielte Begrenzungsmaflinahmen UAV sowohldmtar als auch vertikal proliferieren
werden — sich also in mehr Lander verbreiten untémhéhere Fahigkeiten bekommen wer-

den. Das kann Uber Exporte von kompletten Systedemponenten oder Technologien

1% Sohn, 2003.

166 http://www.micropilot.com (30. 5. 2008).
167 http://mavionics.de (30. 5. 2008).

18 ENAC, 2008
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geschehen. Auch eigenstandige Entwicklung ist robglals Zwischenform Kooperation
eines noch nicht so fahigen Landes mit einem falgeésenen.

Die Proliferation wird dadurch erleichtert, dassfrologien (von Luftfahrzeugen, Datenver-
arbeitung, Sensoren usw.) in zunehmendem Mal} Dseltihig werden. Wenn UAV ver-
starkt zivil, insbesondere kommerziell, genutzt deer sollten, wirde Proliferation erheblich

erleichtert und gefordert.

2.5 Zusammenfassende Bewertung

Bei allen gezielten Bemuhungen in FuE fur militéhie UMS bleiben doch eine Reihe von

Grenzen sichtbar. Einige sind prinzipieller Natirguch Abschnitt 1.5.1):

— Kleine und kleinste UAV sind aerodynamisch instabilnd in der Geschwindigkeit
begrenzt (Ausnahme: Raketenantrieb).

— Flug in sehr grof3er Hohe bedingt sehr grofRe Trelgdd und sehr leichte Bauweise mit
entsprechend empfindlicher Struktur.

Bei anderen Problemen ist unklar, ob sie in derhstdo zwei Jahrzehnten gelést werden

kénnen. Das gilt v.a. fur die folgenden:

— Energiespeicher fir kleine und kleinste Systeme.a elektrische Batterien — haben
begrenzte Kapazitat.

— Kann man sichere und verlassliche Datenverbindungehoher Datenrate zu vielen UMS
gewahrleisten?

— Autonomes Verhalten stellt hohe Anforderungen, @ssindere bei Landfahrzeugen im
Gelande. Gro3e Schwierigkeiten gibt es fur UMS lianaMedien, wenn viele UMS ihre
Aktivitaten untereinander oder mit bemannten Falgee koordinieren sollen. Angemes-
senes Verhalten in einer Gefechtsumgebung ist sbebmanchen asymmetrischen Situa-
tionen schwer zu erreichen, in mehr oder wenigenmsgtrischen Situationen steigen die

Schwierigkeiten noch.

In allgemeiner Hinsicht kbnnen verschiedene Fdiistgen getroffen werden:

— Nach langer Zeit z.T. unstrukturierten/unsystenchgs Vorgehens in Robotik und bei
UMS gibt es in den USA nun intensive Bemuhungensystematische, vereinheitlichte
Aktivitaten, insbesondere auch Teilstreitkréafte rigioeifend. Die angestrebten militarischen
Fahigkeiten und erforderlichen FUE-Arbeiten werdefiniert.

— Das US-Militar setzt sich fir UMS hohe Ziele. Esusgewiss, ob sie in den angegebenen
Zeiten erreicht werden kénnen. Besonders bei Lamzéaigen zeigen sich erhebliche tech-
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nische oder grundsatzliche Hindernisse. Auch isgliold, dass einige Ziele zwar prinzipi-
ell erreichbar sein werden, sich die Fahrzeuge fibveden Routineeinsatz (sehr wichtige
Spezialoperationen maoglicherweise ausgenommengualeenig wirksam oder zu teuer

erweisen werden.

— Was die USA entwickeln, erproben und einfihrenjddilfiir andere Lander Motivationen,

Ahnliches zu entwickeln oder zumindest zu beschaffe

— Andere Lander sind bei UMS-FUE nicht weiter als di8A. Die Erfahrungen bei UAV
zeigen aber, dass viele Lander mit gewisser Verzdgezur Entwicklung &hnlicher eige-
ner Systeme in der Lage sind. Solche Proliferatvd durch die zunehmende Miniaturi-
sierung von Elektronik und Rechnern sowie die zumaide Dual-Use-Fahigkeit von
anderen Komponenten noch erleichtert werden.

Dem Schwierigkeitsgrad der Beherrschung relevahemhnologien entsprechend ist bei
Streitkraften verschiedener Lander derselbe Trendbeobachten bzw. zu erwarten:
Zunachst werden UAV entwickelt und eingefiihrt, daggi. USV/UUV und schlief3lich
UGV.

— Weltweit gibt es Bemuhungen, UAV im normalen Lufikehr zuzulassen. Die Haupt-
schwierigkeit liegt beim Erkennen von und Ausweitiver anderen Luftfahrzeugen. Alle
Beteiligten (Unternehmen, Behotrden, Flugsicherusg.u stehen dem Anliegen positiv
gegenuber und versuchen, zu zlgigen Lésungen beaigut

Auch wenn als Begrindung daftr oft zivile Nutzunggmannt werden, sind gegenwartig
die Hauptbefurworter und Hauptnutzniel3er die dréfte, und das wird wahrscheinlich
noch auf mindestens ein bis zwei Jahrzehnte sbdsiei

Die Hauptaufgaben von UAV — mit Ausnahme von Mafisigikorpern — werden auch in
Zukunft Aufklarung und Uberwachung sein. Bei UG\chaet sich noch nicht ab, ob die
gegenwartig wichtigsten Einsatzfelder — Minenrduntembenentscharfung — durch neue
Felder, etwa Transport in gefahrlichem Terrain,ehtigt werden. Bei USV und UUV ist die
Entwicklung noch schwieriger vorherzusagen. NebenMinenraumung und der Aufkla-
rung wird auch das Bekampfen von Zielen (u.a. noifp€dos) in Zukunft eine der Haupt-
aufgaben bleiben bzw. werden.

Bei den Marinen werden nur relativ kleine USV (bisva 10 m) und UUV (einige m)
eingefiihrt werden. GroRRe Uberwasserschiffe und ot@werden die Hauptsysteme blei-
ben, und sie werden weiterhin eine menschliche tBesg haben.

— Auch bei fur mehrfache Verwendung vorgesehenertarigchen UMS in allen Medien ist

Bewaffnung ausdriicklich vorgesehen, perspektiveaath autonomes Zielen und Auslosen
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von Waffen. Das US-Verteidigungsministerium sielg @volkerrechtlichen, politischen
u.a.) Schwierigkeiten, wenn technische Systeme VAlsdfeneinsatz entscheiden. Sie sollen
durch zunachst langsames Vorgehen tUberwunden westentuell wird es sich als notig
erweisen, auf langere Zeit die Entscheidung betreiMenschen zu belassen. Jedoch sind
perspektivisch viele Situationen vorstellbar, imele ein Mensch in der Entscheidungs-
schleife zu grof3e Verzdgerung bringen wiirde.

Das Komitee fur Army-UGV hat die Fahigkeit von UGWerlasslich Kombattanten und
Nicht-Kombattanten unterscheiden zu konnen, aub2i&tiert, wobei unklar ist, ob das
schon zu dieser Zeit moglich sein wird. Das bededsss das humanitare Voélkerrecht mit
bewaffneten UMS nur eingehalten werden kann, wemizdest bis zu diesem Zeitpunkt
keine autonome Waffenauslosung eingefuhrt wird.sffhmen sind denkbar, wenn die
Ziele klar militarische Fahrzeug auf See und inldét sind, bei denen die Unterscheidung
einfach ist.)

Auch Kleinst-UMS werden angedacht und sind in FuE.

Der Trend geht zu UAVs, die modular oder als Riattien angelegt sind. Sie kdnnen mit
verschiedenen Teil- bzw. Nutzlasten bestlckt werdeh auch an auf3en liegenden Auf-
hangungen. Hier Sensorik durch Waffen zu erseteerd keine gréf3eren technischen
Problem stellen. Eventuelle hohere AnforderungerdianZuverlassigkeit der Steuerver-
bindung kénnen ebenfalls erfiillt werden.

Von vornherein fur den Kampf ausgelegte UAV-Plattien mit Nutzlasten, Reichweiten
und Geschwindigkeiten ahnlich wie bei herkdmmlichéampfflugzeugen sind in einer
Reihe von Landern als Technologiedemonstratoréiniwicklung und kénnten als UCAV
in 10-20 Jahren breit eingefuhrt werden.

Bei der Vielzahl an Hersteller- und Exportlandeshdavon auszugehen, dass UAV noch
erheblich weiter verbreitet werden. Ohne intermale Ristungs- und Exportkontrollmalf3-
nahmen wird das mit vielleicht 10 Jahren Verzdoggranch bei bewaffneten UAV zutref-
fen, spater — wenn sie sich als gentigend leistdhggstind kostengunstig erweisen — auch
bei bewaffneten UGV sowie in geringerem Mal3 auchis/ und UUV.

Wahrend die groReren Systeme regularen Streitkr&bebehalten bleiben werden, ist zu
erwarten, dass kleinere (z.B. 0,2 bis 2 m grof3e)VUMhit Kosten zwischen 1.000 und
100.000 €) auch fur nicht-staatliche Akteure zudjghgsein werden. Das wird zunachst
wohl UAV betreffen, dann aber auch UGV und UUV, meeell auch USV. Sie kdnnen die

Systeme einerseits durch Export aus Herstellertiinelhalten, andererseits aber auch aus
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Komponenten zusammenstellen, die im Zuge des adlgean technischen Fortschritts und
einer breiteren Verwendung kleiner UMS kleinerciéer und billiger werden.

— Die US-Streitkrafte haben militdrische GegenmalRrahigegen ihre UMS z.T. im Blick:
Storen oder Ubernehmen der Kontrolle wird als Mikeit gesehen und soll durch ent-
sprechende Systemauslegung verhindert oder ersicivenrten.

— Auch beachten die US-Streitkrafte die allgemeinerBleung fur die eigenen UMS, v.a.
auch ihre Kampf-UMS, durch gegnerische Waffen.

— UMS von militdrischen Gegnern werden dagegen noiht nins Auge gefasst, die
vorgestellten Szenarien scheinen von klarer tecysther Uberlegenheit bei UMS
gepragt zu sein.

— UMS von nicht-staatlichen Akteuren sind bei den UBd&ch kaum im Blick, nur der
terroristische Einsatz mit Massenvernichtungswaéidahrt eine gewisse Aufmerksamkeit.

— Mdogliche Probleme flr Frieden und internationalab8itat durch UMS werden nicht ins
Auge gefasst.

— Dass UMS von einigen RiUstungsbegrenzungsvertrageoften sein kbnnen, ist in man-
chen US-Dokumenten zu UMS zumindest als Merkpuokhanden. Zusatzliche Begren-
zungen werden nicht betrachtet, die eigene miitiie Handlungsfahigkeit soll nicht ein-
geschrankt werden.
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Anhang 2.1

Prioritaten bei militdrischen Fahigkeitsltiicken, die durch UMS

gefiillt werden konn(t)en %

Tabelle 2-20 Prioritaten des Bedarfs fur UGV, natlitérischen Ebenen aufgeschlisselt

Einsatzbereich Kompanie Brigade-Kampfteams Division
Aufklarung 1 1 1
Minensuche/Gegenmalinahmen 2 2 2
Préazisionszielortung und —bezeichnung 3 3 5
CBRNE-Aufklarung 6 4 3
Bewaffnung/Kampf 4 6 6
Gefechtsmanagement 8 5 4
Kommunikation/Datenrelais 5 7 7
Funkaufklarung 7 8 8
Verdecktes Einbringen von Sensoren 9 9 10
Kisten-Kriegfuhrung 13 10 9
Gegen-CCD 10 11 11

CBRNE: Chemische, biologische, radiologische, naide Explosivstoff-Bedrohungen
CCD: camouflage, concealment, and decoys (Tarrviedpergen, Attrappen)

Tabelle 2-21 Prioritaten des Bedarfs fur USV/UWéch Verdrangung aufgeschlisselt (Verdrangung:oPers
nen-tragbar: 11 bis 46 kg; leicht: etwa 220 kgmoiminell 0,33 m Durchmesser; schwer: etwa 1.40fhkd,53

m Durchmesser, schliel3t U-Boot-kompatible Fahrzeeige grof3: etwa 10 Tonnen, kompatibel sowohl mit
Uberwasserschiffen als auch U-Booten)

Einsatzbereich Personen- leicht schwer grof3
tragbar
Nachrichtengewinnung, Uberwachung, Aufklarung 1 1 1 1
Inspektion/ldentifizierung 2 2 2 2
Minen-Gegenmalflinahmen 3 3 3 3
Nutzlast abliefern 8 7 4 7
CBRNE-Aufklarung 4 5 8 12
Verdecktes Einbringen von Sensoren 5 4 10 11
Uberwasser-Kiisten-Kriegfiihrung 12 9 5 5
Neuversorgung Spezialkrafte 6 10 9 6
Kampf 14 8 7 8
Kommunikations-/Navigations-Netzwerkknoten 7 6 12 31
U-Boot-Bekampfung auf hoher See 13 17 6 4
Informationsoperationen 11 11 13 10
Zeitkritischer Schlag 15 13 11 9
Erstellen digitaler Karten 9 12 15 14
Ozeanographie 10 16 16 15
Koder/Pfadfinder 16 15 14 17
Meeresboden-Topographie 17 14 17 16

CBRNE: Chemische, biologische, radiologische, nalde Explosivstoff-Bedrohungen

189 Department of Defense, 2007: S. 21 f.
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Tabelle 2-22 Prioritaten des Bedarfs fur UAV, ndeatoRe bzw. Funktion aufgeschlisselt (Startmassi:kl
unter 25 kg, taktisch: 25 bis 600 kg, KriegsschatgKampf: tber 600 kg)

Einsatzbereich klein taktisch Kriegsschauplatz Kamp
Aufklarung 1 1 1 1
Préazisionszielortung und —bezeichnung 2 2 2 2
Funkaufklarung 7 3 3 4
Gefechtsmanagement 3 4 5 6
Kommunikation/Datenrelais 8 6 4 7
CBRNE-Aufklarung 5 5 9 8
Kampf-Such- und Rettungsdienst 4 7 8 9
Bewaffnung/Kampf 16 8 7 3
Elektronische Kriegfiihrung 12 11 6 5
Minensuche/Gegenmalinahmen 6 9 12 11
Gegen-CCD 10 10 11 12
Informationskriegfiihrung 13 12 13 10
Erstellung digitaler Karten 15 14 10 14
Verdecktes Einbringen von Sensoren 11 15 15 13
Kéder/Pfadfinder 9 13 18 16
Neuversorgung Team Spezialkrafte 14 16 14 15
GPS-Pseudolité’ 18 17 17 17
Unterwasser-Kusten-Kriegfiihrung 17 18 16 18

CBRNE: Chemische, biologische, radiologische, nalde Explosivstoff-Bedrohungen
CCD: camouflage, concealment, and decoys (Tarrviedpergen, Koder)
GPS:Global Positioning System

170 Ein Pseudolite oder Pseudo Satellite ist ein¢id®tan der Luft oder am Boden, die Navigationssign

aussendet, die von GPS-Empfangern in bis zu einifekm fiir genauere/storsicherere Ortung als mit
Satelliten benutzt werden kdnnen.
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Anhang 2.2

Technologie-Bereitschaftsniveaus

Tabelle 2-23 Technologie-Bereitschaftsniveaus fihetogy Readiness Levels) des US-Verteidigungsitariis
ums. Sie entstanden aus entsprechenden StufenAd&,Nund das Verteidigungsministerium hat noch &@da
rungen dazu herausgegeben (in Klammern die vonelégtingsministerium entfernten NASA-Begriffe):

TRL 1 Basic principles observed and reported

TRL 2 Technology concept and/or application forneda

TRL 3 Analytical and experimental critical functiand/or characteristic proof of concept

TRL 4 Component and/or breadboard validation imtalory environment

TRL 5 Component and/or breadboard validation ievaht environment

TRL 6 System/subsystem model or prototype demaistran a relevant environment (Ground or Space
TRL 7 System prototype demonstration in an openati¢space) environment

TRL 8 Actual system completed and (flight) qualifitnrough test and demonstration (Ground and Spad
TRL 9 Actual system (flight) proven through sucdabmission operations

171 3. z.B. Nolte, 2003; TRL 1-6 auch in Committe@)2: S. 49.

e)
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3 Okonomische Aspekte der militarischen und
zivilen Forschung und Entwicklung sowie

Nutzung unbemannter Systeme (Modul 3)

3.1 Markte fur UMS: Gegenwartige Grol3e und Struktur

3.1.1 Umsatze

Der weltweite Umsatz (Forschung, Entwicklung undd@iktion) von in diesem Modul als
UMS im engeren Sinn& klassifizierte Systeme im Jahre 2006 lasst sidhcau4,1 Mrd. €

schatzen (siehe Tabelle 3-1). (Die wichtigsten Antelitarischer UMS, die gegenwartig in
der Produktion sind oder fur die umsatzrelevantesd¢taung und Entwicklung betrieben wird,

werden im Modul 2 beschrieben).

Tabelle 3-1 Weltweite Umsétze in UMS-Markten umgy @erwandten zivilen Markten; Schatzungen fiir 2006
in Mrd. €

System Militarisch Zivil Summe
Satelliten 25 15 40
UAV 2,9 0,1 3,0
Usv/uuv 0,2 0,5 0,7
UGv 0,3 0,1 0,4

Summe 18,4 15,7 44,1

Quellen:

Satelliten (einschlieBlich Bodenkomponente, abareoRaketen und Satellitendienste): Eigene Schéatauhg
der Grundlage von Space Foundation, Space Rep®T, 22007, http://www.spacefoundation.org/TheSpace
Report07.pdf (17. 8. 2007) und Satellite Industssdéciation: State of the Satellite Industry Repjotine Ort]
2007, S. 5ff. Dort wird der Umsatz der Satellitehistrie weltweit mit 106 Mrd. US$ fir das Jahr 2@0@ege-
ben. 11% des Umsatzes 2006 entfielen auf die Sardierstellung, 27 % auf die Bodenstationen.

Militarische UAV: Eigene Schéatzung auf Grundlagenviceal Group, 2007, plus Schatzungen fur weitene L&
der. Verschiedene Quellen implizieren niedrigeré hihere Werte.

Zivile UAV: Eigene Schéatzung.

UUV: Eigene Schatzung auf der Grundlage einer Btatie und Angaben des DOD (siehe Text),
http://www.the-infoshop.com/study/kt51796-uuv-ugmh(17. 8. 2007).

UGV: Eigene Schatzung, siehe Text.

2" In diesem Modul werden Raketen, auch wenn sigestar sind, Lenkwaffen, Marschflugkérper und

Torpedos nicht betrachtet. Wirtschaftlich relevatgen sind hier schwierig von denen fiir anderétamnil
rische Systeme zu unterscheiden, wahrend fir UAémgeren Sinne deutlich mehr Informationen vorlie-
gen. Die — bereits vorhandene oder potenziellevlezZBedeutung dieser Systeme, die primar auf derst
rung angelegt sind, wiederum unterscheidet sichdervon UMS im engeren Sinne, bei denen die Mobi-
litat im Vordergrund steht. Satelliten werden atsy@erklasse von Systemen berticksichtigt, da sidiéir
Fragen der zivilen Nutzung von besonderem Intersisge Zu Definitionsfragen siehe Kapitel 1.
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Den grof3ten Anteil daran haben militarische Unmdmierial Vehicles (UAV). Militarische
Unmanned Sea/Underwater Vehicles (USV/UUV) und Ummeal Ground Vehicles (UGV)
werden nur in sehr kleinen Stickzahlen von Stréften gekauft. Der Hauptumsatz ergibt
sich hier durch Forschung. Der Umsatz von UMS imgegen Sinn ist gering im Vergleich
zum Umsatz von militarischen Satelliten (MilSatie ¢h breiteren Definitionen ebenfalls zu
den UMS gezéhlt werden kénnen.

Forschung und Entwicklung kommt in allen genannfeiméarkten fiur UMS eine herausra-
gende Bedeutung zu, wenn auch bei militéarischen Wfwischen die Produktion zu Umséat-
zen in ahnlicher GrolRenordnung wie die fur Forsghund Entwicklung fuhrt. Dies zeigt
Tabelle 3-2 fir den mit Abstand grof3ten Markt fUA\W] das US-amerikanische Verteidi-
gungsministerium. Der militarische Umsatz im Behetter USVs/UUVs ist mit knapp 50
Mio. US$ im Jahre 2007 relativ gering.

Tabelle 3-2 Ausgaben in Mio. US$ des DepartmenDefense fir UMS, getrennt nach Land-, Luft- und
Wassersystemen sowie nach Stadien (FUE, Beschafatgeb}’®

Medium | Stadium FYO7 FYO08 FY09 FY10 FY11 FY12 FY13 $nme

UGS FEEA 198,2 2154 199,8 167,5 129,38 58,5 20,0 9 98
Besch. 106,5 39,3 29,7 18,3 17,9 156,38 4815 849
Buw 156,0 57 8,8 10,3 11,0 12,1 12,7 21y

UAS FEEA 760,8 814,8 1.246/7 1.3349 1.181,8 859,1839,5 7.038
Besch. 878,4 1.370,8 2.0251 2.010,5 1.725,7 187501.585,7 11.34¢
Buw 590,0 352,3 367,7 421,2 458,94 501, 55210 B24

USS/UUS | FEEA 43,8 22,7 34,5 77,0 86, ( 101,9 131,9 98 4
Besch. 1,7 2,7 3,2 4,8 40,8 25,0 25,1 108
Buw 4,3 3,1 2,8 2,3 3,9 5,9 6,9 29

Summe 2.731,5| 2.8254 3.949/6 4.041,6 3.65(,3 3.461,3643%5 24.310

FY: Fiscal Year (Haushaltsjahr) FEEA: Forschungtviicklung, Erprobung, Auswertung

Besch.: Beschaffung BuW: Betrieb und Wartung

Quelle: Department of Defense, 2007: S. 10. Di¢ oloder letzten Zeile genannten und hier wiedeepegen
Zahlen weichen um 1 bis 30 Mio. US$ nach oben asien von den Summen uber die Spalten ab, d.h. im
Promillebereich.

Die Umsétze von entsprechenden zivilen Systemeersaiteiden sich deutlich von denjeni-
gen von militarischen Systemen. Wahrend der Umsatz zivilen Satelliten in &hnlicher
GroRenordnung wie der fur militarische Satellitegt, ist er bei zivilen UAV sehr gering. In
einer etwas alteren Studie wurde der zivile Matiét @nen Umsatz von 0,08 Mrd. US$ pro
Jahr geschatZf? Hingegen ist der Umsatz von zivilen USV/UUV dethlihdher als der von
militarische USV/UUV. Der kommerzielle Markt fir alnitgelenkte zivile Unterwasserrobo-

173 Die Spriinge zu erheblich niedrigeren Ausgaben 2@07 auf 2008 bei Beschaffung sowie Betrieb und
Wartung von UGS werden in der Quelle nicht diskuti&rotz intensiver Suche in verschiedenen Haus-
haltsdokumenten der Army und des Department of mefekonnten die Griinde im Rahmen dieses Gut-
achtens nicht geklart werden.
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ter, in der einschlagigen Branche als ROVs (Remddglerated Vehicles) bezeichnet, und fur
selbst steuernde Autonomous Underwater VehiclesVAist relativ grol3. Insbesondere die
Ol- und Gasindustrie — zunehmend auch Firmen, ufielem Meeresboden nach Bodenschét-
zen suchen — sind wichtige Nachfrager. Auf der @Glage einer Marktstudie von Vision-
Gain ' lasst sich der Umsatz von USV/UUV fir das Jahr&2a0f etwa 0,7 Milliarden €
schatzen, weitgehend fir zivile Verwendungen. Dash#ltnis des Umsatzes von ROVs zu
AUVs im kommerziellen Bereich betragt etwa 10 zudas heildt, es werden deutlich mehr
drahtgelenkte als autonome Systeme nachgefragt.F-Deschungsbudget der US Navy fur
UUVs betrug ca. 0,2 Mrd. US$® Da fiir andere Marinen, unter anderem die Deutsche
Marine, nur kleinere Projekte fur UUV bekannt siddrfte der zivile Umsatz bei ca. 0,5 Mrd.
USS$ gelegen haben.

Die Umsatze fir UGV sind gering’ Die Gesamtumsatze diirften unter 0,4 Milliarden US$
liegen!”® Den groRten Anteil haben FuE fiir militarische ZlecAllein das US-amerikani-
sche Verteidigungsministerium gibt Uber 0,2 Mrd $Ufflr aus. Im zivilen Bereich werden
deutlich kleinere Umsétze zum einen mit Fahrzewagenrtschaftet, die zur Bombenentschér-
fung und in Katastrophenfallen eingesetzt werddlersound zum anderen mit der Forschung

und Entwicklung von neuen Typen von UGV (siehe njte

3.1.2 Struktur der Markte

Der Anteil US-amerikanischer Hersteller am Markt 8atelliten(einschliel3lich Bodenkom-
ponente, aber ohne Satellitendienstleistungengsaelch Tabelle 3-2) lag 2006 mit mehr als
20 Mrd. US$ bei tiber 50 %? Firmen in Mitgliedsstaaten der Europaischen Unigh)
setzten ca. 5 Mrd. € mit ca. 28.800 Beschéftigenwas einem Anteil von ca. 16% am glo-
balen Markt entspricHf® Der Anteil US-amerikanischer Firmen am militarisntMarkt liegt
mit Uber 60% hoher als der am zivilen Markt, wanar ca. 40% betrégt. In der EU wird ca.

70 % des Umsatzvolumens mit zivilen Projekten gtt&t*

17 Frost&Sullivan, 1998.

175 VisionGain, 2007, nach http://www.the-infoshop.dstmdy/kt51796-uuv-ugv.html (17. 8. 2007).

76 s, Dean, 2004.

Y7 Deutlich groRer ist der Markt fiir ortsbeweglidnelustrieroboter, die allerdings nicht in freiem|@ele,
sondern nur in vordefinierten Raumen, z.B. Lagéehafahren. Zu Industrierobotern siehe weiter nnte

18 hitp://www.the-infoshop.com/study/kt51796-uuv-ugml (17. 08. 2007).

179 satellite Industry Association, 2007, S. 5.

'8 | ionnet, 2007: S. 5, Tab.

81 Lionnet, 2007: S.6.
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Tabelle 3-3 Die weltweit groRten Hersteller vonteBden; Umsatze in Mrd. US$, 2006, einschlieB3lich
Transportsysteme aller Art fir Satelliten (Rake®pace Shuttle)

Lockheed Martin 9,8
Boeing 8,2
Northrop Grumman 50
EADS Space 4,2
Raytheon 4,2
Thales Alenia Space 2,2
Science Applications International 2,0
United Space Alliance 2,0
Garmin 1,8
Alliant Techsystem 1,5

Quelle: Space News, Top 50, 6. August 2007, wwveagidrary.com/0708SpaceNews_Top50_2006_final.pdf.
(29. 7. 2008).

Der Markt fur UAVs wird von US-amerikanischen Firmdominiert. Nach einer Schatzung
von Forecast International lag der Anteil US-amamikcher Firmen 2005 bei deutlich Uber
80 Prozent®? Der Anteil europaischer Firmen wird auf etwas iBeProzent geschat/
Den Rest teilen sich Hersteller aus einer grof3em ¥an anderen Landern. Der britische
Fachinformationsdienst Jane’s verzeichnet die Eiwng von UAV aller Art in 52 Landern
und die Produktion von UAV aller Art in 46 Lande(siehe Tabelle 3-4). Allerdings werden
in vielen Fallen lediglich relativ einfache Fahrgethergestelt®* Der Umfang des internatio-
nalen Handels mit UAV ist zur Zeit verglichen mérd fiir bemannte Flugzeuge eher gering.
Das gesamte Handelsvolumen durfte, geschatzt autdadlage von Daten des Stockholm
International Peace Research Institute SIPRI,r¢aligs nur fir groRere militarische UAV,
siehe Anhang 3-1) bei ungeféhr 0,5 Mrd. US$ lie@gr Handel mit bemannten Flugzeugen
liegt bei mehr als 15 Mrd. US$). Quantitativ wigigier Lieferant militarischer UAV ist
Israel. Israelische militarische UAV sind in eirgmof3en Zahl von L&ndern im Einsatz. Die
US-Dominanz im UAV-Markt ergibt sich — aul3er duddms Volumen des US-Marktes selber
— durch das Ubergewicht bei besonders komplexerteaithisch anspruchsvollen Systemen.
Die Zahl der Lander, aus denen grof3e militariscA®/@dn andere Lander geliefert wurden,
ist im Vergleich etwa zum Export von bemanntengiieden Systemen gering (siehe Anhang
3-1). Auffallig ist vor allem, dass aus Russlané]tweit der zweitgr63te Exporteur, nach den
Angaben von SIPRI keine grofRen UAV exportiert wardgAVs aller Art hingegen sind aus

20 Landern exportiert worden (siehe Tabelle 3-4).

182
183

Forecast International, 2006: S. 2-3.
Forecast International, 2006: S. 2-3.
184 Jane’s, 2007.
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Tabelle 3-4 Nutzung, Entwicklung, Herstellung uexport von UAV; nach Staaten, sortiert nach Entiviok,
Herstellung und Export (die Anzahlen hergestetiger in Entwicklung befindlicher Typen gibt Tabelle& an).

Land

Nutzung

Entwicklung

Herstellung

Export

MTCR-Mi tglied

Argentinien

X

Australien

X

Bulgarien

X

China

Deutschland

Frankreich

GrofRbritannien

x| X|x

Iran

Israel

Italien

Japan

Kanada

Osterreich

<[> | [X

Pakistan

Polen

Russland

<[ X

Schweiz

Sidafrika

Ukraine

USA

Agypten

X s | 3| 3¢ ¢ 3¢ [ 3¢ [ 2% 5% X | s [ < [ s | 3| 3¢ < | <

Indonesien

Singapur

Belgien

Brasilien

Chile

Finnland

Griechenland

Indien

Jordanien

Korea, Sud

Kroatien

Malaysia

Mexiko

Neuseeland

Niederlande

x|

Rumanien

Schweden

Serbien

Slowenien

Spanien

Taiwan

Tschech. Rep.

Tunesien

Turkei

Ver. Arab. Em.

Ekuador

Norwegen

Portugal

Thailand

Ungarn

Venezuela

Algerien

Angola

Bahrain

><'><.><><|.|><><|><><><><|><><><I'><'><><><><><"><><,><><><><><><><><><><><><><><><><><><><><><
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Botswana X -

Brunei -

Danemark - - - - X

Irak - - - -

Irland - - - - X

Island - - - - X
Korea, Sud X - - -

Kuwait X

Libyen - - -

Luxemburg - - - - X

Marokko -

Oman - - - -

Philippinen X - - -

Qatar X -

Saudi Arabien X -

MTCR: Missile Technology Control Regime
Quelle: Jane’s, 2007: S. 26 f. Dort wird nicht agefeen, warum Lander wie Brunei oder Ddnemark obder]
UAV-Eintrag in die Liste aufgenommen wurden.

Fur die beiden deutlich kleineren Markte fiur USVAJWnd UGV lassen sich weit weniger
belastbare Angaben finden. Es ist aber plausibalirsghmen, dass auch in diesen Markten
US-amerikanische Firmen die grof3ten Umsatze hdbas .gilt insbesondere fir die militari-
schen Markte, in denen die Umsatze weit Gberwiegeiid-orschung erzielt werden, finan-

ziert durch das US-amerikanische Verteidigungsrnenism (DOD).

3.1.3 Erwartete Zukunftsentwicklung

Schatzungen aus der einschlagigen Industrie soate Beratungsunternehmen, die deren
Daten nutzen, lassen fir die genannten Teilmankterschiedliche Zuwéachse erwarten.

Bei militdrischen Satelliten wird nur mafiiges Waahs der Umsatze erwartet. Im Wesentli-
chen wird davon ausgegangen, dass die grof3en Alemehrden USA (DOD, National Secu-
rity Agency (NSA)) geringe Zuwachse im Vergleichtrdien Marktvolumina Anfang der
2000er zu verzeichnen haben werden, wahrend im Bieidhe anderer Staaten, darunter auch
China und Indien, die Umsatze deutlich wachsen ererdllerdings weiterhin auf einem
Niveau bleiben werden, das deutlich unter dem d&h Uegt.

Far militarische UAVs werden in den nachsten 10rélahin verschiedenen Marktstudien
deutliche Zuwachse der Nachfrage nach komplettesteByen ebenso wie nach Forschung
und Entwicklung erwartet. Die GrofRenordnungen ebemge die Zuwachsraten weichen
jedoch deutlich voneinander ab. Im von der Tealuprberausgegebenen Bericht ,World
Unmanned Aerial Vehicle Systems — Market Profild &orecast 2007 wird geschatzt, dass
der Markt fur UAV-Technologie in der nachsten De&kadn durchschnittlich 12% pro Jahr
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wachsen wird, von von ca. 2,7 Mrd US$ (2007) aBfMrd. US$ (2017}% Die Firma Fore-
cast International hingegen schatzt fir die Zen 2606-2015 ein Marktvolumen fur kom-
plette militarische UAVs von 16 Mrd. US¥ ausgehend von einem Volumen von (ber einer
Milliarde US$ in 2006. Das entspricht einer Zuwaeke von ca. 7% pro Jahr. Fir die Struk-
tur des Marktes wird in beiden Studien zumindestlém nachsten 10 Jahren keine grol3e
Veranderung erwartet, d.h. US-amerikanische Firs@atien auch dann noch einen Anteil
von 80% am globalen Markt fir militarische UAV had&’ Mit dieser Anbieterstruktur wird
die Nachfrageseite abgebildet, fir die weiter ddmeninanz des US-amerikanischen Vertei-
digungsministeriums in ahnlicher Grél3enordnung eevavird. Die Teal Group erwartet ein
Uberdurchschnittliches Anwachsen des europdaischanktbbs fur militdrische UAV, so dass
nach ihrer Schatzung der Anteil europaischer Abreehiitte des nachsten Jahrzehnts bei
knapp 20% der globalen Nachfrage liegen konftduch die Daten in Anhang 3-1 zum
weltweiten Handel mit militarischen UAV legen nalgass es zwar schon seit vielen Jahren
einen Markt fir groRe UAY? gibt, dass dieser aber im laufenden Jahrzehnh elaatlichen
Aufschwung genommen hat. Die Zahl der Neugescltem Vergleich dieses zum vorher-
gehenden Jahrzehnt deutlich zugenommen (siehe dAnigl3-1). Die Zahl der neu georder-
ten grof3en UAYV ist nicht in dhnlichem Mal3 gewachd@ar Hauptgrund dafur ist, dass in
den 1990er Jahren deutlich mehr weniger komplege gltfem israelische) Systeme geordert
wurden, im gegenwartigen Jahrzehnt hingegen Bestgh in der Regel nur kleine Stick-
zahlen komplexer Systeme umfassen.

VisionGain schatzt den Umfang des globalen MarkiesJSV/UUV fur 2020 auf 8,83 Mrd.
US$, wobei zivile Abnehmer deutlich dominieren epfi® Dies wére eine Steigerung auf
mehr als das 10-fache des jetzigen UmsatzwertéEatelle 3-1)°! Dieser Schatzung liegt
die — ungesicherte, siehe unten — Erwartung zu d&udass nicht nur die Exploration von
Bodenschatzen unter dem Meer sowie der Bau, diéWaund Sicherung von Versorgungs-
und Abflussleitungen (pipelines) deutlich zunehmesrden, sondern auch eine weitgehende

Umstellung von ferngesteuerten auf deutlich teuaetenome Systeme erfolgen wird.

185
186
187
188
189

Teal Group, 2007, nach http://www.tealgroup.ca@mples/toc-uavstudy.pdf (23. 8. 2007).

Forecast International, 2006: S. 2.

Forecast International, 2006: S. 2-3.

Teal Group, 2007, nach http://www.tealgroup.ca@mples/toc-uavstudy.pdf (23. 8. 2007).

SIPRI erfasst keine “microlight aircraft’und Ziebhnen, http://www.sipri.org/contents/armstrada@age.
html (9. 3. 2008).

1% VisionGain, 2007, nach http://www.the-infoshoprgetudy/kt51796-uuv-ugv.html (17. 8. 2007).

191 Wegen ihrer hohen Kosten konnte die VisionGaim#t nicht beschafft werden, daher kénnen deren Aus
gangsjahr und -umsatz hier nicht angegeben werden.
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Abbildung 3-1 Internationaler Handel mit groBenWAuelle: s. Anhang 3-1.

Far UGV erwartet VisionGain einen Zuwachs des Umresabis 2020 auf 1,35 Mrd. US$, also
auf etwa das Dreifache des oben geschatzten gegaemdUmsatzes (Tabelle 3-1Y Hier

werden die Zuwachse sowohl im zivilen als auch iititamischen Bereich erwartét®

3.2 Ziviler Einsatz und zivile Anwendungen

3.2.1 Satelliten

Satelliten sind zu einem unverzichtbaren Elementaedernen Industrie- und Kommunika-
tionsgesellschaften geworden. Der Umsatz mit S&etiensten (Kommunikation, Informa-
tion) Ubersteigt inzwischen deutlich den von Saei®* In einer Reihe von Fallen (GPS,
Kommunikationssatelliten) werden Satelliten sowiinlzivile wie auch militarische Zwecke
verwendet. Satelliten spielen auch eine wichtigheRidr die Steuerung und Kommunikation

von UMS im engeren Sinrfé>

1923 FuRnote 191.

193 g, http://www.the-infoshop.com/study/kt51796-uwyx.html (17. 8. 2007).

19 Die US-amerikanische Satellite Industry Assooiatschatzt den Anteil der Satellitendienste am Umsa

der Satellitenindustrie auf 59%, gegeniber 11%Sételliten, 27% fur Bodenstationen und 3% fir die
Satellitenbeférderung.

Die Kommunikation mit UAV Uber lange Entfernunggeschieht weitgehend tUber kommerziell angemie-
tete Satellitenverbindungen, s. Abschnitt 2.2.2.5.

195



123

3.2.2 UAV

Die zivile Nutzung von UAV ist insbesondere duralftfahrtrechtliche Einschrankungen
(siehe Kapitel 2 und 5) bisher auf Nischenmarktgréezt. Hierzu zahlen etwa der Einsatz
von UAVs mit Kameras und Sensoren bei der Grenzidgstung sowie bei
Sportveranstaltungen in eingeschrankten Luftrautielm Japan konnte Yamaha bisher tiber
2000 ferngesteuerte RMAX-Helikopter fur den zivil&ebrauch insbesondere in der Land-
wirtschaft verkaufert®” Die Firma Microdrones aus Kreuztal, zum Beisphaf weltweit
bisher rund 300 mit Uberwachungskameras ausgestatightech-Minihubschrauber verkau-
fen kbnnen. Angefragt haben unter anderem die 8ieltebehtrden in China. Um auf etwa-
ige Vorkommnisse bei den im August beginnenden @lgohen Spielen schneller reagieren
zu kénnen, plant die chinesische Regierung eingtarite Uberwachung aus der LtH.

Die potenzielle Nachfrage nach UAV fiur zivile Vemaringen ist grof3, sollten denn die
rechtlichen und Sicherheitsprobleme befriedigentbsgjewerden konnen. Im hoheitlichen
Bereich ist vor allem die Grenziiberwachung tGberduand See ein potenziell grof3er Markt.
Einige Polizeikréfte setzen bereits UAV éfi.In der Uberwachung der Siidgrenze der USA
werden UAV seit vielen Jahren eingesét?tDie EU-Kommission empfiehlt, den Schwer-
punkt in der Forschung und technologischen Entwiafflder Grenziberwachung auf UAV
und Satelliten zu legeft’ Im kommerziellen Luftverkehr haben die Frachtgeskhften
Interesse daran, ihre Flugzeuge pilotenlos fliegedassen, um dadurch Kosten zu sparen
(siehe unten). Aber auch viele weitere zivile Vemdgngen sind angedacht (siehe Kasten 3-
1). Allerdings ist bei vielen Vorschlagen unklah @tsachlich Kosteneinsparungen gegeben
sind, wenn die notwendigen technischen Voraussgerufiir Aufgabenerfillung und Sicher-

1% Jane’s, 2007.

197 Jane’s, 2007.

19 Geschaft mit Uberwachungs-Flugdrohnen boomt,eheisline news, 111. 2008, http://www.heise.de/
newsticker/meldung/101829 (29. 7. 2008). Einesati€ysteme kostet 13.000-14.000 £.

UAV werden in kleinen Stiickzahlen von Strafverfaigabehdrden mehrerer européischer Lander, z.B.
Frankreich, GroR3britannien, Italien, Niederlandeh8eiz und USA eingesetzt, um etwa Grenzen, Fuf3ball
spiele, Objekte oder Demonstrationen zu Uberwaclsgghe http://euro-police.noblogs.org/category/
drohnen(29. 7. 2008); zur Uberwachung von Grenzen undoBliadien in der Schweiz s. Zemp, 2008.
Die Polizei in Nordrhein-Westfalen hat schon 20@&e AirRobot beschafft, der bei Geiselnahmen u.a.
Spezialeinsétzen verwendet werden soll; Einsatz Memschenmengen wird als zu gefahrlich angesehen,
Interview J. Altmann mit F. Kubicki, Landesamt fAentrale Polizeiliche Dienste (Duisburg), Oktober
2007. Anfang 2008 beschaffte die sachsische Polizei zdieRobot-Quadcopter fir 65.000 € zur
Uberwachung von FuBballspielenttp://www.heise.de/newsticker/meldung/101829 (292008) Auch
andere Polizeibehtdrden haben die Méglichkeit desdzes von Drohnen gepruft, siehe Fliegende Augen
Uber Deutschland, Der Stern, 25. Januar 208®;//www.stern.de/computer-technik/technik/%D Gher
chungsdrohnen-Fliegende-Augen-%FCber-DeutschlaB8&R html(29. 7. 2008). 2008 hat neben diesen
beiden Landern noch die Bundespolizei UAS (Fancapid ALADIN), Friedl, 2008.

200 Jane’s, 2007.

201 Kommission, 2007: S. 9.
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heit von Personen und Sachen geschaffen sind. \fikemwerden sich nur einige Verwen-

dungen als realistisch erweisen.

Kasten 3-1

Auswahl potenzieller ziviler Anwendungsmoglichkeitea von Unmanned Aerial Vehicles

(UAV) 202

Hoheitliche Aufgaben

— Grenz-, Kusten-, Seetberwachung

— Okologische Uberwachung (Wald, Gewasserverschmgtetm)

— Katastrophenfrithwarnung und —schutz (neben Beobaghtind Uberwachung z.B, Ret-
tung von Menschen, Funkrelaisstationen in Katasiapituationen)

— Verkehrsuberwachung

Privatwirtschaftliche Verwendungen

— Bilderfassung (Fotografen, Fernsehen)

— Uberwachung von GroRanlagen

— Agrarwirtschaft (Pestizideinsatz)

— Lastentransport

— Personentransport

3.2.3 USV/UUV

Wie bereits erwahnt (Abschnitt 3.1.1) dominiert Bareich der USV/UUV gegenwartig der
zivile Sektor. Entwickelt und produziert werden \alem (per Kabel) ferngesteuerte Unter-
wassersysteme, so genannte ROVs, fir die Rohslafftrie, insbesondere die OI- und Gas-
industrie, sowie fir die Verlegung von Unterseekababer auch fir Firmen, die minerali-
sche Rohstoffe auf dem Meeresgrund suchen, sowievdsenschaftliche Forschung. Zahl-
reiche weitere mogliche Verwendungen sind in dégratur schon beschrieben worden (siehe
Kasten 3-2).

Diese Abnehmer sind an der Entwicklung von autonofigstemen interessiert, wodurch ein
neuer Markt mit deutlich groBerem Volumen entstekénnte. Von autonomen Systemen
werden zumindest von einigen Firmen mittelfristipebliche Kosteneinsparungen erwartet.

Die Industrie hat allerdings groRere Zuverlassigked Marktreife der Systeme zur Voraus-

292 Die Liste stammt von der Arbeitsgruppe UAV DACHtph/www.uavdach.org/Home/uav_dach.htm (23.

8. 2007). Eine verlassliche Bewertung der Marktpoige, technischen und rechtlichen Hemmnisse -erfor
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setzung fur gréRere Investitionen gemacht hat.einodeanographischen Forschung (wie im
begrenzten Umfang bei Marinen) sind aber bereiteremme UUV im Einsatz. Die Suche

nach ausreichender Finanzierung bzw. entsprechefditraggebern stellt daher nach eige-
ner Auskunft zurzeit eines der gréf3ten ProblemaligiHersteller dar, die autonome Systeme

weiter entwickeln woller®®

Kasten 3-2

Auswahl potenzieller ziviler Anwendungsmdglichkeite von Unmanned Surface/Under-

water Vehicles (USV/UUV}*

Hoheitliche Aufgaben

— Grenzschutz, Kistenschutz, Wasserschutzpolizeirudmhung, Detektion, Bergung etc.)
(UUV und USV)

Privatwirtschaftliche Verwendungen (UUV sowie USWerbindung mit UUV)

— Offshore-Industrie  (Ol, Gas, Unterseekabel) hydrographische Untersuchungen,
Unterwasserpipelines legen und uberpriufen; wictégyginsatzgebiet

— Rohstoffindustrie (Diamanten, Nickel u.a.) Unterwasserprospektion, -abbau

— Suchoperationen (z.B. bei Schiffsungliicken)

— Uberpriufen/Verlegen von Unterwasserkabeln (u.ahaagtomatisierte Verfolgung van
Kabeln)

Wissenschaft und Forschung (UUV sowie USV in Vedioimg mit UUV))

— Geophysikalische Wissenschaft und ForschungStrémungsmessungen, Unterwasser-

vulkanbeobachtungen etc.

3.24 UGV

Wahrend im militarischen Bereich durchaus Planunfgergrof3flachigen Einsatz von UGV
bestehen (siehe Modul 2), wird im zivilen Bereialmindest in den nachsten zehn Jahren
eher mit einem begrenzten Zuwachs gerechnet.

Die Nutzung autonomer unbemannter Landfahrzeugeeliebiger Umgebung ist fur viele
Zwecke vorgeschlagen worden, z.B. fur die Erkundumg Gelande, Stral3en und Geb&auden,

evtl. auch zur Rettung, z.B. nach Katastrophen.hAdie Uberwachung von Anlagen auf

dert Detailanalysen mit erheblichem Rechercheaufiwdi®e im Rahmen dieser Studie nicht geleistet wer-
den konnten.

203 5. Lake, 2007, S. 30.

204 Eijgene Zusammenstellung. Auch hier wére eine Wigzing der Marktpotenziale nur mit erheblichem
Rechercheaufwand mdglich.
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durch Detektoren wahrnehmbare Defekte oder Besghéden konnte von UGV ubernom-
men werden. Langfristig konnte auch der Transport Gutern und Personen durch unbe-
mannte Fahrzeuge erfolgen (siehe Kasten 3-3). Iheilwhen Bereich kénnten Aufgaben
der Uberwachung von Transportwegen, von Grenzesr, alich bei Geiselnahmen mit UGV

erledigt werden.

Kasten 3-3

Auswahl potenzieller ziviler Anwendungsmoglichkeite von Unmanned Ground

Vehicles (UGVY®

Hoheitliche Aufgaben

— Katastrophenschutz (Feuerwehr, Kampfmittelraumung)

— Polizei (Untersuchung potenziell gefahrlicher Obgelkunterstiitzung beim Zugriff, Uber-
wachung)

Privatwirtschaftliche Verwendungen

— Baugewerbe

— Bergbau

— Landwirtschaft

Diese Zukunftsvisionen scheitern allerdings bisher nicht sehr befriedigenden Stand der
Orientierung von autonomen UGV und den damit vedemen Gefahren durch Unfalle.
Zivile autonome UGVs in Sinne der in dieser Stuskautzten Definition durften deshalb auf
absehbare Zeit vor allem Gegenstand der Grundlagaatfung und Entwicklung von Proto-
typen bleiben. Seit vielen Jahrzehnten wird anrauteen Roboterfahrzeugen gearbeitet, die
aber bisher in nicht bekannter Umgebung nur untetrkllierten Bedingungen einsetzbar
waren (anders ist dies in bekannter Umgebung bZwunten, siehe unten). Die inzwischen
zahlreichen Wettbewerbe fir UGVs belegen dies atidvoll. Erst jetzt zeichnen sich
Fahigkeiten ab, einem Stral3enverlauf zu folgen audeGeldnde Hindernisse zu erkennen
und ihnen auszuweichen. Wo UGV, insbesondere fiiensgefahrliche Spezialaufgaben,
bereits heute verwendet werden, werden sie unimitelon Menschen kontrollieft?
Ahnlich wie im Bereich der UAVs (siehe Modul 5) wlen erhebliche rechtliche und psycho-

205 ygl. Butcher, 2006. Die Marktpotenziale sind ohegheblichen Rechercheaufwand nicht verlasslich
bestimmbar.

2% Sjehe z. B die ferngesteuerte Planierraupe,/httpw.ara.com/products/Robotics/MRCS.pdf (1. 4. @00
oder ferngesteuerte Gerate fur die Arbeit an Homhspngsleitungen, http://www.foster-miller.com/
projectexamples/t_robotics/tomcat.htm (1. 4. 2008).



127

logische Schranken zu tUberwinden sein, bevor antendGVs auf freiem Geléande zugelas-
sen werden kdnnen. Realistisch ist deshalb, begbrasitonome UGV in unbekannten Gebiet
verlasslich orientieren und Gefahren vorbeugen &tnivor allem der Einsatz von fern-
gesteuerten Fahrzeugen fur Einsétze in besondiisriighen Situationen, also z.B. in Berei-
chen der Kampfmittelrdumung, der Feuerbekampfuieg, Menschenrettung, des Katastro-
phenschutzes und der polizeilichen Gefahrenabwehidenen auch heute schon UGVs
eingefuhrt sind.

Deutlich anders als fir UAVs in Sinne der hier keten Definition sind die Zukunftsprog-
nosen fur kurzzeitig autonome Fahrzeuge und Fapezealie in kontrollierten vordefinierten
Raumen fahren (siehe Abschnitt 3.4.4). Noch ungiad die Zukunftsaussichten fur Fahr-
zeuge in kontrollierten, aber nicht vollstandigasgbaren Raumen, insbesondere in der
Logistik (Transport), Bauwirtschaft (Transport) ubdndwirtschaft (Pfligen, Dingen, Séaen

etc.).

3.2.5 Zusammenfassung

Die zivile Nutzbarkeit von Technologien, die bished in der absehbaren Zukunft fur UMS
in engerem Sinne entwickelt werden, ist unter degegwartigen gesellschaftlichen und
rechtlichen Rahmenbedingungen beschrankt. Daseiglich anders im Bereich der Satelli-
ten, bei denen der Grad ziviler Nutzbarkeit ausgesden hoch ist. Die Grinde fur die eher
geringe Nutzbarkeit sind sehr unterschiedlich fig derschiedenen Typen von UMS. Bei
UAV sind vorrangig Sicherheitsprobleme zu nenneslaigsge diese nicht befriedigend gelost
sind und die Auffassung, dass sie geldst sind, sicht in der Bevoélkerung weit verbreitet
hat, wird die zivile Nutzung auf Nischenmarkte be&okt bleiben. Das Sicherheitsproblem
hat auch fur UGV groR3e Bedeutung. DarUber hinaustdsker noch als im Bereich der UAV
zu erwarten, dass zivile Technologie (z.B. Robated Fahrzeugkontrollsysteme, siehe
Abschnitt 3.4.4) rascher voranschreitet als mibtére und sich insofern eher ein
Technologiefluss von zivilen zu militdrischen Sys&n ergeben wird. Letzteres gilt vermut-
lich auch fur UUV, zumindest solange sie klein@dsals gegenwartige bemannte U-Boote.

3.3 Erwartbare Einsparpotenziale, mogliche zusatzli  che Kosten

Im Folgenden werden zunachst einige grundlegendesiiirungen zu Kostenaspekten von
UMS gemacht. Dafir werden Kostenvergleiche fur Abkgnerfillung durch @hnliche Ein-
satzformen und solche fur UMS bzw. Menschen-tysEmsatzformen unterschieden. Die

grundlegenden Uberlegungen werden dann an Han8eispielen vertieft.
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3.3.1 Kostenelemente im Vergleich fur ahnliche Eins  atzformen

UMS sollen ein weites Spektrum von Aufgaben erfijlleon denen die meisten auch von
bemannten Systemen erflillt werden kdnnen (sieheuvM)d

Das grofl3te Einsparpotenzial fur militarische undleiUMS ergibt sich hier unmittelbar
durch die Abwesenheit eines Menschen im Fahrzeaduizh kbénnen erstens die Kosten flr
den Uberlebensschutz von Menschen im fahrendes @ie# Systems gesenkt werden. Diese
Einsparungen sind besonders hoch bei Einsatzerefmrgchen Orten — etwa im Weltall
oder in der Tiefsee — und in feindlichem Gebietrmtitarischen Einsatz. Zweitens kdnnen
dadurch in der Tendenz auch die PersonalkostetefiiEinsatz der Systeme gesenkt werden.
Der Personaleinsatz kann auf kritische Situaticgiageschrankt werden, Altersbeschrankun-
gen und Gesundheitseinschrankungen, die besongesldten relevant sind, kdnnen aufge-
weicht werden. In der Praxis scheinen diese Einsggn allerdings deutlich geringer ausge-
fallen zu sein als erwartet oder sogar nicht remtisvorden zu sein. Etwaige Zuschlage fir
das Fuhren der Fahrzeuge, z.B. auf Grund des Eesan Ausland, kbnnen entfallen. Wei-
terhin kdnnen Einsatze Uber langere Zeiten erfolgd® sie mit menschlicher Besatzung
maoglich waren. Dieser Kostenvorteil ist besonderastisch bei Weltraumsystemen. Der
Verzicht auf Uberlebenssysteme fiihrt zu Gewichtggnungen, die sich wiederum in niedri-
geren Betriebskosten niederschlagen. Schlief3ligabem sich Kosteneinsparungen durch die
andere Art der Ausbildung und des Trainings derZaigfuhrer. Ausbildung und Training
fur das Fuhren von Fahrzeugen finden bisher wedrwitegend in den Fahrzeugen selber
statt, was insbesondere bei Fahrzeugen mit hoheshi@bungen pro Nutzungsstunde und/
oder hohen Betriebskosten pro Stunde zu hohen Késkeen kann. Die Ausbildung und das
Training fur das Fuhren von UMS hingegen kdnnedeaatlich hdherem MalR3e in Simulatoren
erfolgen, was in der Regel zu erheblichen Kostespgirungen fiihi®®’

Andererseits entstehen zusatzliche Kosten durcloliie Menschen notwendig komplexere
Steuerung der Fahrzeuge. Die Fahrzeuge brauchézlicis Sensoren, die Steuerungssoft-
ware ist in der Regel aufwandiger. Auch die Konsiydteme, wie sie denn wie bei fernge-
lenkten Systemen gebraucht werden (in der Regedrigmsbtiitzt, Gber grol3ere Entfernungen
mit Satellitenibertragung), sind in der Regel kogmpl. Dadurch steigen die Kosten fir For-
schung und Entwicklung fur UMS verglichen mit bemi@m Systemen mit weniger komple-
xer Steuerungstechnologie. Zusatzliche Sensoretl& koénnen deren Beschaffungs- und

Erhaltungskosten erhéhen.

207 Zum Beispiel des Vergleichs unbemannter Kampf-UQACAV) mit bemannten Kampfflugzeugen siehe

Geer, 2005.
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Insoweit UMS aus Kostengriinden weniger zuverlésisig als Systeme mit Menschen in den
Fahrzeugen, werden auch héhere Verlustraten eitkaieaen seirf°® Allerdings kénnte dies

durch die geringeren Kosten des einzelnen Fahrzaufgewogen werden.

3.3.2 Kostenvergleiche fur spezifische Einsatzforme n

Fur bestimmte Einsatzformen ergeben sich erhebkdsteneinsparungen entweder fur UMS
oder bemannte Systeme, die Uber die oben genaAsfmkte hinausgehen. Hier sind insbe-
sondere vier Aspekte zu nennen: Miniaturisierunigs&izdauer, Verlustwahrscheinlichkeit
und Sinn-Komplexitat.

UMS konnen deutlich starker als bemannte Systenméatuarisiert werden. Wo Miniaturisie-
rung einen deutlichen Vorteil fur die Aufgabeneddiab spielt, sind UMS konkurrenzlos. Das
gilt z.B. fur Aufklarung in eng begrenzten Raumee engen Tunneln oder Réhren.

Mit der Miniaturisierung hangt potenziell auch dieage der Einsatzdauer zusammen. UMS
konnen, bei dhnlichem Einsatzspektrum, deutliciinger motorisiert werden. Die Menge an
Treibstoff, die in den Fahrzeugen mitgenommen weikinn, kann dann héher sein. UMS
konnen deshalb bei langeren Einsatzen deutlichéekuesrteile haben. Allerdings muss die-
ser Kostenvorteil nicht ausgenutzt werden bzw. tnith den gewtinschten Einsatz relevant
sein. Viele der kleinen UAV, die gegenwartig angebowverden, haben geringe Einsatzdau-

ern.

Auch bei besonders gefahrlichen Einsatzen haben Kibtenvorteile. Sie kbnnen eingesetzt
werden, wo alternativ nicht einfach bemannte Systeom Einsatz gebracht werden kdnnen,
sondern nur umfangreiche und kostentrachtige Adiiaran in Frage kommen. Beispiele hier-
fur sind etwa das Raumen von schweren FahrzeugmitasnEntschérfen von Bomben oder
das Uberfliegen von Stellungen, die gut durch Lerfeidigung geschiitzt sind.

Andererseits kdnnen die Kosten von UMS fiur Einsaeegleichsweise hoch sein, in denen
die Erfassung, Verarbeitung (und Ubermittlung) wmmplexen Informationen gefordert ist,

fur deren Auffassung der Mensch besonders gut atatgt ist. Das gilt zumindest bis auf
weiteres fur visuelle Erfassung von komplexen, dyisahen Szenen und die Verbindung von
Informationen durch unterschiedliche Sinne (Sel@echen, Horen). So ist bis auf weiteres
nicht damit zu rechnen, dass UAV als Jagdflugzeugdso fir den direkten Kampf gegen

andere Kampfflugzeuge — eingesetzt werden konnehg$1odul 2).

208 7y den Verlustraten von UAV siehe z.B. OSD 208575.



130

3.3.3 Kostenvergleiche

Kampfflugzeuge versus Unmanned Combat Aerial Vehiel (UCAV)

In verschiedenen Studien sind die Kosten des Easaton bemannten Kampfflugzeugen
und UCAV fur den Bodenkampf oder den Einsatz alsnBer untersucht wurden. Die
meisten dieser Studien sind 6ffentlich nicht zugighg

Eine interessante Aufarbeitung der offentlich zgji&ghen Literatur findet sich in einer
Abschlussarbeit der School of Advanced Airpowerd&ts der Air University, Maxwell Air
Force Base, Alabanfd?

Offentlich verfiigbare Daten fiir US-amerikanisch@sEbungs- und Entwicklungskosten fiir
bemannte und unbemannte Systeme zeigen, dassrglgiciebarer Komplexitat und fur ver-
gleichbare Aufgaben die Unterschiede gering siftheye is little potential for UCAV R&D
savings in the future®®® Ahnliches gilt fiir Beschaffungskosten. Die Einspayen durch
Verzicht auf Piloten belaufen sich zwar auf ca. 886 Gesamtkostetl; diese werden aber
durch die héheren Kosten fir das Bodenelement igiKdntrolle des UCAV kompensiert.
“Das Endergebnis ist, dass, zumindest anfanglighBeéschaffungskosten fir bemannte und
unbemannte Systeme im Wesentlichen gleich sitfdGroRe Einsparungen ergeben sich
hingegen bei den Betriebskosten. Ausbildung unaifrg kénnen weitgehend auf Simulato-
ren erfolgen. In der Studie wird angenommen, dasPurchschnitt ca. 95% der Flugstunden
eines Kampfflugzeuges fiir Trainingsfliige benétigeraden®™® Training ist mit hohen
Verlustraten verbunden, in 70% der Falle durch feoigr. Durch den starkeren Einsatz von
Simulatoren kann das Training mit deutlich wenifiegenden Systemen durchgefihrt wer-
den. Diesen Einsparungen mussen allerdings hohesteK fir die héheren Verlustraten bei
UCAV gegenuber gestellt werden. Zum Zeitpunkt destélung der Studie waren diese so
hoch, dass ein Einsatz von UCAYV als nicht effiziemgeschatzt wurde (siehe Modul 2).
Allerdings wurde erwartet: ,Mit wachsender Zuvesi@g&eit und verbesserter Einsetzbarkeit
konnen UCAVs wahrscheinlich bezuglich beider Kategg Kosten und Einsatz, effektiv
sein.#*

Die zitierten Schlussfolgerungen werden in einer der niederlandischen Consulting-Firma

ADSE fur die Europaische Verteidigungsagentur #dtsteStudie tendenziell bestatigt. Einige

209 ewis, 2002.

219 | ewis, 2002: S. 76.

21 Berechnet auf der Grundlage einer Gewichtseinspavon ca. 2.000 Pfund (970 kg) fiir ein Gesamtge-
wicht von 40.000 Pfund (18.200 kg, entspricht Fugy der F-22 Klasse), siehe Lewis, 2002, S. 77.

212 | ewis, 2002: S: 78.

213 | ewis, 2002: S. 79.

214 Lewis, 2002: S. 84.
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Ergebnisse dieser Studie sind offentlich zugandfichuntersucht wurden die Kosten fiir
Luft-Boden-Missionen fur bemannte KampfflugzeugevisoUCAV auf &hnlichem techni-
schen Niveau und einer gro3eren Zahl (,Schwarngindrer, technisch weniger aufwendiger
UCAV. Weder bei den Entwicklungs- noch den Besahajtkosten wurden grof3e Unter-
schiede zwischen den bemannten und dem technisafferendigen UCAV ermittelt. Den
Einsparungen fur die Uberlebenssysteme und durgh géringe Zahl notwendiger Systeme
(weil weniger fir Ausbildung und Training benoétigerden) stehen bei den UCAV hoéhere
Kosten fur die Steuerungssysteme im Fahrzeug unBaden gegeniber. Erhebliche Einspa-
rungen ergeben sich beim Betrieb der UCAV insbesmnduf Grund der Moéglichkeit, Aus-
bildung und Training in weit grél3erem Umfang mitm8iatoren durchzufihren. Fur
Schwarme kleinerer UCAV hingegen werden keine Enspgen errechnet. Den niedrigeren
Betriebskosten stehen htéhere Beschaffungskosteen{bgr, die vor allem dadurch entste-

hen, dass fur diese Systeme mit einer hbheren Waséagerechnet werden muss.
UAVs zur Grenzuberwachung

Die Uberwachung von See- und Landgrenzen wird baafs einer der groRten zivilen
Wachstumsmarkte fur UAV genannt.

Als Einsparpotenzial wird vor allem auf die lang®&erweildauer von UAV Uber zu kontrol-
lierendem Gelédnde sowie die geringen Betriebskodteoh Gewichtseinsparung und Minia-
turisierung hingewiesen. Die oben beschriebenegeméinen Uberlegungen zu Einspa-
rungsmaoglichkeiten bei Personalkosten werden hdadfigden Fall der Grenziberwachung
Ubertragen.

Konkrete vergleichende Kostenschatzungen konntedié$e Studie nicht verwertet werden.
Hier soll deshalb nur auf relevante Information ibee Erfahrungen an der Sudgrenze der
USA, wo UAYV seit den 1990er Jahren eingesetzt werderwiesen werden. Diese Informa-
tionen verweisen darauf, dass UAVs fir bestimmtes&izformen, insbesondere die Lang-
zeitiberwachung, Kostenvorteile gegenuber beman8ystemen haben. Sie zeigen jedoch
gleichzeitig deutlich, das UAVs nur ein Elementesirumfassenden Systems der Grenziber-
wachung sein kénnen. UAVs konnen nur zur Uberwaghder Grenzen dienen, liefern
jedoch keinen Beitrag zu ihrem physischen SchutstiBimte Fahigkeiten, wie z.B. zum

Zugriff auf Personen, haben sie nicht. Diese mugskamer in jedem Fall relativ ortsnah

215 ADSE, 2008.
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zur Verfigung gehalten werden. AulRerdem stirzen §JA¥utlich haufiger ab als bemannte
Systeme und kénnen bei schlechtem Wetter nur sstohbénkt eingesetzt werdefi.

Die Bedeutung von UAVs fiir die Uberwachung der Sédge der USA hat in den letzten
Jahren eher ab- als zugenommen. In seiner letzt#®eqg Ausschreibung im Rahmen der
.Border Patrol Initiative" wahlte daBepartment of Homeland SecurifpHS) Boeing als
Hauptauftragnehmer aus. Im Gegensatz zu WettbewerBemte Boeing bei seinem Kon-
zept dem Einsatz von UAVs nur eine Nebenrolle @] diese zu viele Unsicherheitsfakto-
ren bergen wirden und zudem gegenuber konvenwmdélystemen (Zdune und Turme)
erheblich teurer seigfi’ Die erhohten Kosten entstehen nach Aussage voim@woer allem
auf Grund der Anzahl von Bodenpersonal, das zumidbeton UAV nétig ist*® In seiner
Ausgabenplanung fur das Finanzjahr 2008 mit einextuivien fur die ,Border Patrol Initia-
tive* von 2 Mrd. US$ sieht das DHS lediglich die g&haffung von 3 neuen UAV vot?

Taucher, bemannte Tauchboote, ROVs und autonome UUV

Professionelle Taucher, bemannte Tauchboote undsR@vden gegenwartig nebeneinander
fur unterschiedliche Aufgaben eingesetzt, da dist&akalkulationen fur Einsatzformen und
Einsatzziele sehr unterschiedlich ausfallen.

Professionelle Taucher kdnnen nur bis zu verglereise geringen Tiefen eingesetzt werden,
wobei die Kosten pro Einsatzzeit mit der Einsatetiéerproportional ansteigen. Daftir haben
Taucher erhebliche Vorteile bei Aufgaben, die kawpl Wahrnehmungen und das
Verrichten nicht-standardisierter Handlungen eréond

Bemannte Tauchboote unterliegen nicht den physmsdhaschrankungen von Tauchern,
erfordern aber, mit der Tiefe, in die sie taucheles, ansteigend, Kosten fiir Uberlebens-
systeme. Fir Beobachtungsaufgaben, insbesondere&konplexe Sinn-Wahrnehmungen
gefordert sind, sind sie gut geeignet, fur die Aihsfing mechanischer Tatigkeiten hingegen,
nicht zuletzt auf Grund der Eigengefahrdung, inrgggrem Mal3e.

ROVs sind insbesondere fur die Ausfiihrung von Rmatrbeiten (Kontrolle wie Ausfiihrung
von einfachen mechanischen Aufgaben bis hin zu 8if§em) geeignet. Ab Tiefen von ca. 50
Meter (dartber kénnen Taucher in der Regel kostestgier eingesetzt werden) ist ihr Ein-

satz kostengunstiger als der von Taucher und Taatab.

2% Larson, 2008.

27 http://www.heise.de/newsticker/Boeing-erhaelt-#ag-fuer-die-Errichtung-der-virtuellen-Mauer--
/meldung/78428 (14. 4. 2008).

218 Bolkcom/Nufiez-Neto, 2006.

219 Department of Homeland Security, 2007.
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Insbesondere dort, wo auf Grund von schwierigen\Babaltnissen der Betrieb von ROVs
(die Uber Kabel mit Uberwasserschiffen verbunderd)siproblematisch ist, kdnnten sich
autonome Systeme rechnen. Potenziell kbnnten sich osteneinsparungen dadurch erge-
ben, dass weniger Personal zur Steuerung und Ubkung der Systeme im Einsatz erfor-
derlich sein kdnnte. Wegen der Schwierigkeiten deterwasserkommunikation kdnnen
autonome UUVs allerdings keine Echtzeitdaten liefelie von ihnen gespeicherten Daten
missen nach ihrem Auftauchen ausgewertet werdeeingr Studie der Shell International
wurden die mdglichen Einsparungen durch den Eingatz autonomen UUVs gegentber
ferngesteuerten UUVs auf 30 Mio. US$ innerhalb ®irgeitraums von funf Jahren
geschatzt?® Allerdings gibt es auch zahlreiche Skeptiker, stievohl Sicherheits- als auch
Kostenfragen anders einschatzen. Auf autonome Wkdvia aus physikalischen Griinden nur
schlecht zugegriffen werden, da nur geringe Datenyae zu ihnen lbertragen werden kon-
nen. Daraus wird haufig gefolgert, dass die Veraieh von autonomen UUVs moglicher-
weise hoher liegen kénnten als die von ROVs. Nabeh autonome UUVs ihre Einsatzfa-
higkeit aus Sicht der meisten potenziellen Kaufehtnausreichend bewiesen. Deshalb z6gert
zum Beispiel die Offshore-Industrie noch, autonddmterwassersysteme in grol3erem Mal3-

stab einzusetzen.

3.3.4 Zusammenfassung

Kostenvergleiche zwischen bemannten und unbemarBystemen werden stark von den
Faktoren Einsatze, Einsatzbedingungen und Einsdé¢zbeeinflusst. Unter vielen Einsatzbe-
dingungen bieten UMS erhebliche Kostenvorteile bas®ndere in lebensfeindlichen und
gefahrlichen Situationen oder dort, wo Miniatunigigg fur die Erreichung des Einsatzzieles
wichtig ist. Andererseits gibt es Einsatzziele uidsatzbedingungen, in denen komplexe
Erfassung und Verarbeitung von Daten notwendigdisten technische Bewaéltigung in UMS
teuer ist, die Menschen aber erfolgreich bewaltigénnen. Bei Einsatzen, in denen weder
Uberlebensschutz noch Sinn-Komplexitat entscheideidstenfaktoren sind, haben UMS
tendenziell Kostenvorteile. Dies zeigt sich z.Bi. R®Vs, mit Abstrichen auch bei UAVs. In
komplexeren Aufgabenfeldern, etwa der Grenzuberwagh zeigt sich, dass die kosten-
glnstigste Variante in der Kombination bemanntet unbemannter Systeme besteht. Pau-
schale Kostenvergleiche zwischen bemannten undmentigten Systemen sind nicht aussa-
gekraftig.

220 Zitiert nach NDIA, 2004: S. 12.
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3.4 Volkswirtschaftliche und innovationspolitische Bedeutung von
UMS

3.4.1 Globale wirtschaftliche Bedeutung

Bisher haben nur die Satelliten eine groRere wigkliche Bedeutung. Satelliten sind ein
unverzichtbares Instrument der modernen Industiied Kommunikationsgesellschaften.
EinschlieB3lich aller induzierten Umsatze, etwa ierdich der Telekommunikation, der Ori-
entierung und der Unterhaltung, kann Mitte desdadén Jahrzehnts von Volumina von mehr
als 200 Milliarden € pro Jahr ausgegangen weféfeAuch die Bedeutung der Satellitenin-
dustrie selbst ist relativ grof3. Demgegenuber siedanderen Industrien, die mit der Ent-
wicklung und Fertigung von UMS und zivilen verwagnltSystemen beschéftigt sind, von
eher marginaler Bedeutung. Dadurch ist die volksefraftliche und innovationspolitische
Bedeutung zunéchst durch die Grél3e der relevanthrstriesektoren begrenzt. Zwar ist, wie
oben belegt, der Aufwand an Forschung und Entwitdklgemessen am Umsatz sehr hoch,
allerdings bleiben die Summen im Vergleich zu aedeindustriezweigen gering. Etwas
anders fallt die Einschatzung allerdings aus, waurch relevante Komponenten Bertcksichti-
gung finden, etwa im Bereich der Robotik, der Semsand der Steuerungssoftware (siehe
oben). In diesen, weitgehend durch ortsfeste Maschgepragten, Sektoren werden zum Tell
erhebliche Umsétze erzielt und Uber Kostenerspseniad Effektivitatssteigerungen erhebli-

che weitere Umséatze induziert.

3.4.2 Deutschland

Deutschland verfugt Uber eine leistungsfahige, wameh relativ kleine, Satellitenindustrie.
In den anderen Bereichen sind deutsche Firmen ibisbkeer Nischen- oder
Subsystemproduzenten. Dies spiegelt die US-amesittam Uberlegenheit in diesen Bereich
wider (siehe Abschnitt 3.1.1). Dadurch ist insgeisdia volkswirtschaftliche Bedeutung der
UMS-relevanten Industrie eher gering. Wiederunt fidls Urteil etwas anders aus, wenn auch
relevante Komponenten, insbesondere Steuerungsseftvaber auch Robotik, mit in die
Betrachtung einbezogen werden. Hier sind deutsaheeR auf dem Weltmarkt besser etab-
liert als im Bereich militarischer UMS.

3.4.3 Innovationspolitische Bedeutung

Die innovationspolitische Bedeutung von UMS istragfiterschiedlich.

2L Eigene Schatzung auf der Grundlage von Spacedation, 2007.
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Im Bereich der Satelliten ist die Bedeutung seloehh&atelliten selbst sind weiterhin Hoch-
technologieprodukte, bei deren Herstellung techgisthes Grenzwissen benétigt und
erzeugt wird. Satelliten selbst, bzw. die mit ihnmedglichen Dienste, sind darlber hinaus ein
Innovationsmotor der Kommunikations-, Orientierungsd Unterhaltungsindustrie. Dartber
hinaus sind Satelliten in erheblichem Mal3e dualRreelukte, das heildt, auch im militari-
schen Bereich finanzierte neue Technologie diffartdin der Regel relativ rasch in zivile
Verwendungen.

Fur den Bereich der UAV lassen sich bisher kaumsAgen tber deren innovationspolitische
Bedeutung machen, da die zivilen Anwendungen bigagng geblieben sind. Interessant ist
in diesem Zusammenhang der hohe Anteil von urspidméir zivile Zwecke entwickelten
Komponenten in militarischen UAV, z.B. im BereickrdEnergiespeicher und Antrieffé,
soweit sich Systemkomponenten hinsichtlich ihresprngs zurtickverfolgen lassen. Durch
diese militarische Nachfrage gehen Impulse aufFadieschung fir diese Komponenten aus,
die allerdings auf Grund der im Vergleich geringerof3e des militarischen UAV-Marktes
beschrankt sind.

Im Bereich der UUV sind zivile Entwicklungen donmenend. Der Technologiefluss zwischen
zivilen und militarischen Sektor war bisher stadnvden Grof3enordnungen der Aufwendun-
gen bestimmt. Einzelne Marinen haben fir Spezigklén, wie z.B. MinenrAumung, zivile
UUV (auch technisch einfachere Uberwassersysteme) it in der zivilen Industrie ent-
wickelten Komponenten bestlickte neu entwickeltde®ys beschafft. Gro3eres Potenzial fur
den umgekehrten Technologiefluss, das heil3t vontamsichen in den zivilen Sektor, ist
kaum zu erwarten, am ehesten im Bereich groRer UilvVdie, etwa fir den Abbau von
mineralischen Rohstoffen in Tiefseegebieten, zivBedarf entstehen kénnte. Grol3e auto-
nome UUV bilden den Schwerpunkt der Aktivitaten zodest der US Navy, die vorrangig an
der Entwicklung von Systemen in den Dimensionerkdmemlicher U-Boote interessiert
ist.?2 Ob hierfiir auch zivile Anwendungen zu erwarterdsgtwa im Abbau von Rohstoffen,

ist momentan nicht einschatzbar.

3.4.4 Verwandte Technologiefelder

Fur UMS werden zahlreiche Technologien bendtigs, alich in zivilen Anwendungen Ver-

wendung finden bzw. finden kdnnten. Das Feld dEventen dual-use-Technologien reicht

222 |m Falle der ganz iiberwiegend militarisch eingese Klein-UAVs setzten deren Hersteller Elektraoo

ren aus DVD-Geréaten und Batterien aus Laptops eip;//diydrones.ning.com/profiles/blog/show?id=
705844%3ABlogPost%3A1424 (1. 4. 2008).
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von Energiespeichern uber Antriebssysteme bis hirSensoren und Steuerungssoftware.
Hier bestehen vielfaltige Mdglichkeiten fur Techogiletransfer, die hier nicht im Einzelnen
beleuchtet werden kbénnen.

Die relativen Umsatze der verschiedenen Arten vbiSUAbschnitt 3.1.1) liefern Hinweise
auf die Bedeutung von militdrischem und zivilem ®eklr die Generierung von neuer Tech-
nologie. Allerdings mussen noch weitere Marktedémen in UMS verwendete Technologien
von Bedeutung sind, einbezogen werden, um zu egadistischen Einschatzung der Bedeu-
tung der UMS-Markte fur die zivile Wirtschaft zulgegen.

Zunéchst sind hieRoboter zu erwéhnen. Viele Typen von Robotern, insbesenderder
Logistik, sind nicht ortsfest. Sie fahren auf Fahisifen oder auch autonom in kontrollierten,
vordefinierten Raumen. Viele Technologiekomponenteabesondere Sensoren, aber auch
Steuerungstechnik, sind nicht prinzipiell untersdbar von denen fir UGV ohne solche
Einschrankungen. Letzteres gilt auch fir solchesfesten Roboter, die eigenstandig auf
besondere Situationen reagieren konnen. Technologiad Roboter in vielen Elementen eng
mit UMS verwandt. Auch fur Roboterherstellung werdg&ensoren, mikromechanische Bau-
teile, elektronische Bauelemente und Al-(artifigigkelligence) oder ahnlich komplexe Steue-
rungssoftware sowie Fertigkeiten in Systemintegrabenétigt. Im Gegensatz zu UMS sind
die meisten der heute verwendeten (Industrie-)Robartisfest oder nur fur Ortsverdnderun-
gen in einem kleinen, vorgegebenen und bekanntefeldmorgesehen. Allerdings wird in
Forschung und Industrie verstarkt an Servicerobogearbeitet, die mobil und der Lage sein
sollen, mit Menschen zu interagieren und dabeipeathende Sicherheitsstandards einzuhal-
ten. Der Uberlappung von Robotern mit UMS wird datendenziell groRer.

Der Umsatz der deutschen Roboterindustrie lag 2@04ingefahr 1,9 Milliarden €, davon ist
der weitaus iberwiegende Teil fiir ortsfeste Montalgeter*>*

Besonders grof3e Aussichten fir die Roboter heszsd Industrie werden in japanischen
Studien festgestellt. In einem Expertenberichtdés japanische Ministerium fur Wirtschaft,
Handel und Industrie aus dem Jahre 2004 wird disoRloals eine der sieben Zukunftssekto-
ren der japanischen Industrie angesehen. Der Maddtr japanischer Firmen, die in vielen
Bereichen als weltmarktfihrend angesehen werder2G03 wird auf 0,577 Trillionen Yen
(4,2 Mrd. €) geschatzt; fur 2025 wird ein Umsatn &2 Trillionen Yen (46 Mrd. €) erwar-
tet?*°

Als weiterer Bereich ist dieilautonome Steuerung von Fahrzeugemu nennen.

23 Navy, 2004, S. 4.
224 Automobil-Produktion, Marz 2005, S. 78.
2% Nakagawa, 2004.
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In mehr als 100 Stadten weltw&ftkommen unbemannte Schienenfahrzeuge zum Einsatz. S
gibt es z.B. in Paris, Turin oder New York mit Taghvon Siemens installierten vollautoma-
tischen U-Bahnbetrieb auf bestimmten Strecken. émtBchland wird zur Zeit in Nurnberg
die erste vollautomatische U-Bahnlinie DeutschlaimdBetrieb genommeff” Hauptgriinde
fur den Einsatz sind erhdhte Sicherheit (die kigZ€aktfrequenzen zwischen den Zigen
erlaubt) und Kostenersparnisse durch weniger PalsAtierdings sind auch eine Reihe von
Projekten fur die Einfuhrung unbemannter Schiengtesye wegen technischer Probleme und
tatsachlich héherer Kosten wieder eingestellt worde

Ein weiterer verwandter Markt, der sich rasch autemnekonnte, ist der fur Stral3enfahrzeuge.
Bereits jetzt werden verschiedene Systeme angebaieerlen Fahrer/die Fahrerin kurzzeitig
ersetzen, insbesondere bei Ausfall (Einschlafe®y edarkanten Fehlern (Ubersteuern) der
Fahrerin oder des Fahrers. Dabei kommen UAV-tygis&ensoren (Bilderkennung) und
Steuerungssoftware zum Einsatz. Soweit erkennthehden fur diese Systeme generische
Technologien genutzt, die sowohl durch zivile widitdrische Finanzierung gefordert wur-
den. Sollte es zu einer deutlichen Intensivieruegmndilitarischen UAV-Forschung und -Ent-
wicklung kommen, dirfte davon auch die Automobitechaft profitieren — andererseits
konnten auch im militarischen Sektor zivil finanmtéeTechnologien zum Einsatz kommen, da
sowohl in der Elektronik- wie auch in der Softwadkistrie die zivil-militdrischen Techno-

logie-Barrieren nicht sehr hoch sind.

3.4.5 Zusammenfassende innovationspolitische Einsch atzung

In der Zusammenschau der fir UMS relevanten Teolgmh scheinen die innovativen
Impulse eher aus dem zivilen als dem militariscBereich zu kommen. Fir einzelne UMS-
Systeme, insbesondere aber die relevanten Techefdltpr, sind Differenzierungen gebo-
ten: Bei den integrierten Systemen, insbesonderdUB&/, UGV und groRen UUV, mit
Abstrichen auch bei Satelliten, sind militarisch®d?amme dominierend. Dem stehen die
deutlich héheren Ausgaben durch zivile Industriegemuber, die relevante Teil-Technolo-
gien, insbesondere Steuerungssoftware nachfraga@yo{&industrie, Autoindustrie).

In grél3eren industriepolitischen Zusammenhangeahgessind UMS-Programme bisher nur
im Bereich der Satelliten von groRer Bedeutungigbbh. Hauptgrund dafir ist der bei den

anderen UMS-Systemen im Vergleich mit anderen 3ekte etwa dem zivilen Flugzeugbau

226 http://lwww.schule.de/bics/son/verkehr/presse/2@D46042_64.htm (1. 4. 2008).
227 http://www.rubin-nuernberg.de/ (1. 4. 2008).
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— geringe Forschungs- und Entwicklungsaufwand.rdifegs haben zivile Anwendungen im
Bereich des Satellitenbaus, der Robotik, der Sensand der Steuerungssoftware sowohl
durch die Stimulierung von Grundlagenforschung Humulitdrisch finanzierte Programme
(u.a. durch Wettbewerbe, siehe Abschnitt 3.5.6) alsh in Einzelfallen durch direkten
Technologietransfer von militarischen Programmaegfifiert. Uberwiegend allerdings stammt
die zivile Technologie, soweit dies flr diese Seud@rmittelt werden konnte, aus zivilen

offentlichen Forschungsprogrammen und privaten Ektwngsprojekten.

3.5 Deutsche Forschungseinrichtungen

3.5.1 Hochschulen

An einer Reihe von Hochschulen in Deutschland werBerschung und Entwicklung im
Bereich von zivilen unbemannten Fahrzeugen betnieineder Regel fir UGV in Informatik-
Instituten und Instituten fir Maschinenbau und Rktidnstechnik, fir UAV in Luftfahrt-
Instituten. Meist geht es dabei um die Untersuchwogspezifischen Aspekten oder die Ent-
wicklung von Prototypen, z.B. fur die zahlreich gedenen Wettbewerbe. Hier gibt es auch
Beruhrungspunkte zu militdrischer FUE. Einige Fdgenennen explizit Sicherheitsanwen-
dungen als Ziel, direkte militarische Beziige scheiselterf”® Die folgenden Abschnitte

geben einen Eindruck von diesen Aktivitaten.

3.5.1.1 UGV

Viele deutsche Forschungsgruppen haben sich deot&&iRball als relevantes Ubungsfeld
fur autonome mobile Agenten ausgewahlt, weil hietevAspekte spaterer Aktivitaten im
.fealen Leben“ vorkommen (z.B. Multisensorverarbed, Steuerung, Lernen, Koopera-
tion).>*° Es gibt sogar mehrere Ligen — inzwischen ist éimelie Rettung bei Katastrophen
hinzugekommen —, und die DFG hat einen Schwerpainigerichtet>* Arbeitsgruppen im
Roboterfu3ball gibt es u.a. an der Abteilung fUruMenformatik der Universitat Ulm, der
Informatik der Universitat Bremen, dem Institut faformatik der Freien Universitat Berlin,
dem Institut fur Informatik der Humboldt-UniverdiZu Berlin, der Informatik der Universi-

tat Stuttgart, dem Institut fir Roboterforschung Gechnischen Universitat Dortmund.

228 http://www.siemens.at/transportation/downloadfnbergl.pdf,  http://www.bayerische-staatszeitunig.de

index.bjsp?MenulD=33&year=2003&ausgabelD=38&rulitikP&artikellD=368 (1. 4. 2008).

Es wurden keine Informationen Uber militariscHd®}FUE an Hochschulen gefunden.

230 Bredenfeld u.a., 2006; http://www.robocup.de 3.32008).

231 DFG-Schwerpunkt 1125, Kooperierende Teams moliigoter in dynamischen Umgebungen (“Robo-
Cup"), s. http://www.ais.fraunhofer.de/dfg-roboc(®l. 3. 2008).

229
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Einzelaspekte mobiler Roboter/autonomer Landfalgeewerden in vielen Instituten bear-
beitet, von denen hier nur einige beispielhaft gahaverden konnen.

Das Institut fir Technische Informatik und Mikroei®nik, Bereich Prozessdatenverarbei-
tung und Robotik, in defU Berlin forscht an Exoskeletten und einem autonomen Sgrvic
Roboter fur Fertigungsumgebungen.

In derTU Darmstadtentwickelt das Fachgebiet Simulation, Systemogtiomg und Robotik
(Fachbereich Informatik) vier- und zweibeinige Rtyp auch die Kooperation autonomer
Roboter ist ein Them&? Das Fachgebiet Regelungstheorie und Robotik Hesads u.a. mit
Spracherkennung fur humanoide Roboter und inteiteye Sensorik fir autonome mobile
Roboter, darunter Stereosehen und Bildverarbeiflggsthmer?® Im Bereich Neurobiolo-
gie, Robotik und Biosensorik des Biotechnik-Zentsugeht es um zentralnervése Mechanis-
men von Hoérsystemen und Entwicklung eines Robatetsakustischer Orientierurfg? Das
Fachgebiet Baubetrieb bearbeitet den Robotereilsitz Mauerwerksbatr>

An autonomer Lenkung von Kraftfahrzeugen wurde seita 20 Jahren geforscht und ent-
wickelt, u.a. an der Ruhr-Universitdt Bochum und 8eindeswehr-Universitat Minchen.
Gegenwartig wird dieser Bereich bearbeitet — aughTilnahme an den ELROB-Wettbe-
werberf®® — u.a. von der FU Berlin (Institut fiir Informatikjer TU Braunschweig (mehrere
Institute), der Leibniz-Universitat Hannover (Instifir Systems Engineering), der FH Hei-
delberg (FB Elektrotechnik), der TU Kaiserslautéi® Robotersysteme), der Bundeswehr-
Universitat Minchen (Professur fur Technik Autonor8gsteme) und der Universitéat Siegen

(Institut fur Bildinformatik)?*’

3.5.1.2 UAV

In derRWTH Aacherbefasst sich der Lehrstuhl fir Flugdynamik u.at der Modellierung
dynamischer Eigenschaften von UAV und bestimmt KedBen im Freiflug sowie entwi-

ckelt Kleinstflugzeuge (Starrfligel, mit Videokaragmit automatischer Flugfihrung. Er ist

232 http://www.sim.informatik.tu-darmstadt.de/publipintml (13. 3. 2008).

233 http://www.rtr.tu-darmstadt.de/ (13. 3. 2008).

234 http://www.tu-darmstadt.de/bitz/forschung/bitz2 fotm (13. 3. 2008).

235 http://www.tu-darmstadt.de/forschung/bericht/1808ud (13. 3. 2008).

236 http://www.fgan.de/~elrob2006/ (2. 4. 2008).

237 http://robotics. mi.fu-berlin.de/pmwiki/pmwiki.phghttp://carolo.tu-bs.dettp://www.rts.uni-hannover.de/
index.php/Hauptseite, http://www.elrob.fh-heidelipele/2008/imprint.shtml, http://agrosy.informatikiu
kl.de/roboter/ravon/, http://www.unibw.de/Irt13/tdstp://www.ezls.fb12.uni-siegen.de/ (alle 2. @03).
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auch am Projekt AutoMAV beteiligt (s.u.) und unterist die Automatisierung unbemannter
Drehfluigler?®®

Das Fachgebiet Flugmechanik, Flugregelung und Aasteitat im Institut fir Luft- und
Raumfahrt deiTU Berlin betreibt ein studentisches Projekt zur Entwickl@iges autonom
fliegenden UAV und forscht an der Steuerung einesetorigen Flugzeugs, das spater ggf.
auch ohne Piloten/in fliegen kénnen <8flim Institut fiir Technische Informatik und Mikro-
elektronik betreibt der Bereich Prozessdatenvertantg und Robotik das Laboratory for
Autonomous Flying Robots, das tber Kleinhubschraubel —starrfligler verfigt und an
Fragen der Steuerung, Sensordatenverarbeitung, dk@dion mehrerer Flugzeuge u.a.
arbeitet. Zukunftige Anwendungen seien Transpoflisedzen von Sensornetzwerken und
Uberwachung®® Im Institut fiir Technische Informatik wird ein awmom fliegender
Hubschrauber entwickedt!

Am Institut for Luft- und Raumfahrtsysteme ded Braunschweigvird im Projekt ,Carolo®
ein vollkommen autonom operierendes Mikroflugzengmckelt (Spannweiter 40 bzw. 50
cm, Masse 350 g, Elektroantrieb, Flugzeit 45 Minuteeichweite 50 knfj** Als mégliche
Anwendungen werden genannt: Verkehrsbeobachtungweltsthutz, Katastrophenschutz
und Forschung. Das Projekt AutoMAV, gemeinsam nehreren Universitatsinstituten und
dem DLR durchgefiihrt, war der ,Sicherheitstechrésctyberwachung von Flughafen und
besonders gefahrdeten Objekten® gewidffit.

In der TU Darmstadtwird im Institut fir Flugsysteme und Regelungstekhan billigen
Navigationssystemen sowie Flugsteuerungs- und ufigjsysstemen fiir UAV gearbeifét.
Im Fachgebiet Simulation und Systemoptimierung ilBaceich Mathematik) geht es um die
Koordination und Flugtrajektorienplanung bei koaopesnden, autonomen Luftfahrzeugen,
die zuklnftig bei Umweltkatastrophen und -veruniggingen, fur Verkehrsiberwachung und
-management, zur Unterstlitzung menschlicher Koatdien oder als autonome Transport-

vehikel fir leichte Gefahrgiiter eingesetzt werdénrien®*®

238 http://www.dynamik.rwth-aachen.de/Deutsch/MAYV, tpi¥www.dynamik.rwth-aachen.de/Deutsch/Auto
MAV, http://www.dynamik.rwth-aachen.de/Deutsch/Ditebgler (alle 13. 3. 2008).

239 http://fmr.ilr.tu-berlin.de/2_2.htm, http://fmiritu-berlin.de/FORSCHUNG/IFSYS/IFSYS.htm (beide. 27
3. 2008).

240 http://pdv.cs.tu-berlin.de/lfafr/index.html (13. 2008).

241 http://pdv.cs.tu-berlin.de/MARVIN/mark_ii_frameséntroduction.html (13. 3. 2008).

242 http://www.ilr.ing.tu-bs.de/forschung/mav/cardtalex2_html?PreferredLanguage=Deutsch (5. 3. 2008).

243 http://www.ilr.ing.tu-bs.de/forschung/mav/autorfiadex2_html|?PreferredLanguage=Deutsch (5. 3.
2008).

244 http://lwww1.tu-darmstadt.de/forschung/berichtfa88.tud (5. 3. 2008); Klingauf, 2006.

245 Glockner/Martin/von Stryk, 2005.
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3.5.2 Deutsches Forschungszentrum fur Kinstliche In telligenz

Das Deutsche Forschungszentrum fur Kinstlicheligéglz (DFKI, mit Standorten Kaisers-

lautern, Saarbriicken, Bremen und Berlin, zusammgnHwchschulinstituten/-lehrstthlen)

hat in Bremen die Forschungsgruppe Robotik mit femfschungsbereichéff In der Unter-

wasserrobotik geht es u.a. um Steuerung und Foedpevgsmethoden fir zukinftige

autonome Unterwasserfahrzeuge. Die Weltraumrobanikvickelt u.a. Systeme fur schwer

zugangliches und steiles Gelande, multifunktiorRédoterteams und autonome Navigation

und Planung in unbekanntem Geléande. Die Logistikd &roduktionsrobotik widmet sich

Verbesserungen bei Ablaufen und Handhabung.

Im Bereich SAR- & Sicherheitsrobotik (SAR: Searcit &kescue) werden Roboter zur Unter-

stiitzung von Rettungs- und Sicherheitskraften exkigli. Schwerpunkte liegen bei

- fahrenden, laufenden und fliegenden Robotern firldeen- und Auf3enbereich,

- Radar-, Laserscanner- und Warmebildtechniken zemtifikation von Objekten und Per-
sonen,

- Einbettung von Robotersystemen in bestehende Rpttumd Sicherheitsinfrastrukturen
und

- autonomer Lokalisation, Navigation und Planungi@h slynamisch verdndernden Umge-
bungen.

In der kognitiven Robotik schliel3lich geht es urteiligente Agenten, die durch Interaktion

mit der Umwelt lernen und in der Lage sind, Erkarsge Uber ihre Umgebung zu sammeln

und Handlungsoptionen selbstandig zu identifizied®@abei werden auch biologisch inspi-

rierte Konzepte benutzt.

Die Arbeitsgruppe Robotik bearbeitet ein Projelds dbesonders auf die zivile unbemannte

Luftfahrt zielt: GoCart*’ Zusammen mit sechs weiteren PartA€rsoll ein Kompetenznetz-

werk aufgebaut werden, das alle Bereiche von densioktion, Regelung und dem

Nutzlastdesign bis zur Zulassung abdeckt. Das Dbd¢drbeitet Fragen der Zustandsschat-

zung, Navigation und Wegplanung sowie von Ad-HotzMerken.

Wahrend einige der hier wiedergegebenen Schwerpunidh fur militdrische Anwendungen

relevant sind, bearbeitet die Forschungsgruppeekaiilitarischen Projekte oder Entwick-

246 http://www.dfki-bremen.de/robotik/index.php?id-8@4. 7. 2008).

247 AG Robotik im DFKI, E-Post-Auskunft vom 1. 8. 200

248 Rheinmetall Defence Electronics, Hochschule Bren@denburger Forschungs- und Entwicklungsinstitut
fur Informatik-Werkzeuge und —Systeme, Deutschastrzien fur Luft- und Raumfahrt, Deutsche Flugsi-
cherung (Niederlassung Bremen), Cebenetwork Gmbldarbon Technologie GmbH.
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lungsauftragé?® Der einzige militarische Bezug ist das Projekt RETWON, ein achtbeiniger
Laufroboter, den der Leiter der Arbeitsgruppe, cKner, an seiner friheren Arbeitsstelle
Gesellschaft fur Mathematik und DatenverarbeituragiRhofer-Institut fir Autonome Intelli-
gente Systeme mit Forderung der US-DARPA entwickatte und auf den das jetzige Pro-
jekt eines Kletterroboters fiir Kraterhdnge (geférgen DLR und ESA) aufbadt® Die For-
schungsgruppe Robotik arbeitet zwar mit RUstungsiein wie Rheinmetall Defence Elect-

ronics und Atlas Elektronik zusammen, aber nurderen zivilen Abteilungen.

3.5.3 Fraunhofer-Institute

Zivile Forschung und Entwicklung fir unbemanntet8y®e gibt es in einer Reihe von Fraun-
hofer-Instituten. Im Fraunhofer-Institut filRroduktionstechnik und Automatisierumegicht
das von der Entwicklung von Steuerungssoftwarenhlsiszu Prototypen und zur Produktion
kleiner Roboter (Secure-O-B6t) (siehe Kasten 4).

Das Fraunhofer-Institut filntelligente Analyse- und Informationssystétepielt im Robo-
terfu3ball mit, hat Roboter fur die Inspektion vAbwasserkanélen entwickelt und beteiligt
sich an deDeutschen Service Robotik Initiative; kurz- bis tediristige Marktperspektiven
werden u.a. im Krankenhaus oder beim Personenweansm Freien gesehen® Neben
allgemeiner Forschung fur autonome Roboter werdmh ®idaktikprojekte bearbeitet. Das
Institut hat ein Geschaftsfeld ,Preventive Sectiribei dem ausdriicklich auch militarische
Aufgaben genannt werden. Es entwickelt zusammenderitWehrtechnischen Dienststelle
WTD 71 in Eckernforde eine Entwicklungsumgebung r&imulator fir autonome
Unterwassserfahrzeug#'

Unter den 5 bzw. 6 Fraunhofer-Instituten im Verbiefteidigungs- und Sicherheitstechnik
(Tabelle 3-5) arbeiten einige auch an militariscRerschung im Bereich von unbemannten
Fahrzeugen. So forscht dasstitut fir Informations- und Datenverarbeituitg Karlsruhe an
der automatischen Auswertung von Bildern, die vewdgter Sensorik in ,komplexen, auch
nicht kooperativen Szenarien“ erzeugt werden, diaiaAufklarung und Uberwachung mit
fliegenden, weltraumgestiitzten und mobilen landgesn Plattformef® Insbesondere ent-

wickelt es Verfahren der automatischen Bildausweytiiir die von der Bundeswehr benutzte

29 AG Robotik im DFKI, E-Post-Auskunft vom 1. 8. Z0S. auch http://www.dfki-bremen.de/robotik/
forschung/projekte/#c2043 (24. 7. 2008) und dig derkniipften Projektseiten.

250 http://www.dfki-bremen.de/robotik/de/forschungifmkte/weltraumrobotik/spaceclimber/ (24. 7. 2008).

21 http://www.care-o-bot.de (14. 4. 2008).

%2 2006 durch Zusammenschluss des Instituts fiir fartee Intelligente Systeme und des Instituts fir
Medienkommunikation entstanden.

253 http://www.iais.fhg.de/ (31. 3. 2008).

24 http://lwww.ais.fraunhofer.de/BE/auv/index.html 8 2008).
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Luna-Drohne?®® Auch entwickelt es patrouillierende Roboter fiie diberwachung groRer
LiegenschafteA>’ Fraunhofer-Institute sind filhrend an ProjekterRahmen des Sicherheits-

forschungsprogramms der Bundesregierung beteiligt.

Tabelle 3-5 Mitgliedsinstitute des Verbunds Vetigiungs- und Sicherheitstechnik in der Fraunhofesehi-
schaff®

Institut fur Kurzzeitdynamik, Ernst-Mach-InstituEI), Freiburg/Efringen-Kirchen/Holzen
Institut fir Angewandte Festkérperphysik (I1AF), ibrgg

Institut fir Chemische Technologie (ICT), Pfinztal

Institut fir Informations- und Datenverarbeitunty @), Karlsruhe

Institut fir Naturwissenschaftlich-Technische Tranalysen (INT), Euskirchen

Institut flr Integrierte Schaltungen (11S), Erlang@resden (Gast)

3.5.4 Deutsches Zentrum fur Luft- und Raumfahrt

Das Deutsche Zentrum fiur Luft- und Raumfahrt (DU€}eiligt sich an Erprobungen und
arbeitet an Materialien und Komponenten fir unberteafrlugzeuge. Seimstitut fir Aero-
dynamik und Strémungstechn{Braunschweig/Gottingen) bewertet und entwirft ereb
bemannten Flugzeugen fur militarische Aufgaben duN. Zusammen mit sieben weiteren
DLR-Instituten bearbeitet es das DLR-interne ProjgkCAV-2010 (Technologien fur die
Entwicklung von unbemannten Kampfflugzeugen), fés dh 10-15 Jahren Bedarf erwartet
wird.?° Es soll ,mehr oder weniger autonom Luft- bzw. Boaefklarung, Luft unterstiit-

zende oder Kampfeinsatze durchfilhren®. Das Praje&ntiert sich®

»-an den Prognosen des Bedarfs und der Spezifikati@us Sicht des BMVg/BWB und
der wehrtechnischen Industrie. Einige der wesdrghcPrognosen und Randbedingungen
sind u.a.:
— Madglicher Luftwaffen-Bedarf fur UCAVs (Unmanned Cbat Air Vehicle) ab 2020
— voraussichtliche Entwicklungszeit: 8-10 Jahre
— Einsatzzweck: Bekampfung von mobilen Zielen zu leandd in der Luft
— Maximale Uberlebensfahigkeit durch:
— hohe Mangvrierfahigkeit (hdhere Lastvielfache asbdemannten Konfigurationen

maoglich)

25 http://www.iitb.fraunhofer.de/servlet/is/9690/ @ 2008).

256 http://www.iitb.fraunhofer.de/servlet/is/1346 20( 3. 2008).

27 http://www.iitb.fraunhofer.de/servlet/is/1039%/. @. 2008).

28 http://www.fraunhofer.de/institute/allianzen/Veittigungs-_und_Sicherheitsforschung.jsp,
http://www.vvs.fraunhofer.de/index.html (5. 3. 2008

29 http://www.dlIr.de/as/de/desktopdefault.aspx/ta@6d 4//5578_read-8080/ (5. 3. 1008).
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— passive Gegenmalinahmen (minimale Signaturen flarRaafrarot / Akustik)*

Das Institut fur Technische Thermodynang&tuttgart) entwickelt mit Partnern das Modell-
UAV HyFish (6 kg, 1 m Spannweite) als DemonstréiiorBrennstoffzellenantriet®

Das Institut fur FlugsystemtechniiBraunschweig) hat im Rahmen des Projekts WASLA-
HALE (Weitreichende abstandsfahige signalerfasséuitigestitze Aufklarung — High Alti-
tude Long Endurance) schon 2004 den FlugversudestNMFW-614 ATTAS erfolgreich als
funkferngesteuertes UAV eingesetzt; beteiligt waaefBerdem die Deutsche Flugsicherung,
die Firmen EADS und ESG sowie die Wehrtechniscten8tstelle WTD 61 in Manchirf§?

Es betreibt eine Reihe fliegender Erprobungstrdjebas solar betriebene UAV SOLI-
TAIRE (Spannweite 5,2 m) wurde fur Dauerflug in3@km Hoéhe entworfen. Ein Transport-
UAV (3,2 m Spannweite) kann 11 kg Nutzlast trageas strahlgetriebene UAV JULIET (1,8
m Spannweite) ist bis 400 km/h schnell, es sollz&itkritische Missionen eingesetzt werden.
Das UAV Micro Air Lab (2,7 m Spannweite, Propelieiréeb) dient zur Forschung und Uber-
wachung. Ein Modellhubschrauber (1,9 m Rotordurcdseg wird zum autonomen Flugver-
suchstrager ARTIS ausgebaut, mit dem u.a. bildgastiSchwebeflug und Kollisionsver-
meidung erforscht werdéfi?

Daslnstitut fur Flugfihrung(Braunschweig) hat einen Simulator fiir einen Lefkehrs-Leit-
stand entwickelt, der insbesondere auch die FiilwandJAV im zivilen Verkehr erlautf®®

Das DLR ist in vielen Bereichen fir Satelliten akiDa es dabei meist um ,herkémmliche”
Satelliten geht und aus Platzgrinden werden diebeit®n hier nicht weiter dargestellt.
Jedoch gibt es auch Aktivitaten fur neuartige 3t#al die an andere andocken und sie mani-
pulieren kénnen, die also in das engere VerstanamsUMS fallen. Dagnstitut fir Robotik
und MechatronikOberpfaffenhofen-Wessling) arbeitet u.a. an Rebaind Manipulations-
systemen flr den Weltraum, einige davon fur dierimtionale Weltraumstation. Jedoch gibt
es auch ein Projekt zum (kooperativen) Andockersatelliten, damit ihr Treibstoff aufge-
fallt und damit ihre Lebensdauer verlangert wer#ann. Ein anderes zielt darauf, ,nicht-
kooperative wie auch kooperative Kundensatellitenzigangen, mit dem gekoppelten

System Bahnmandver zu machen und die beiden gelkepatelliten kontrolliert aus der

260 http://www.dIr.de/as/de/desktopdefault.aspx/te®bd 4/5578_read-8081/ (5. 3. 2008).

21 http://www.dIr.de/desktopdefault.aspx/tabid-45881_read-8329/ (14. 4. 2008).

22 http://www.dIr.de/desktopdefault.aspx/tabid-83882_read-2556/1332_page-2/ (11. 4. 2007).
263 http://www.dIr.de/ft/desktopdefault.aspx/tabidsB1891_read-3339/ (5. 3. 2008).

264 http://www.dlIr.de/ft/desktopdefault.aspx/tabid?7731905_read-3350/ (5. 3. 2008).

265 http:/lwww.dIr.de/desktopdefault.aspx/tabid-8382_read-2550/ (5. 3. 2008).



145

Bahn zu holen®*® Damit werden die technischen Voraussetzungen gésch zukiinftig

auch an gegnerische Satelliten anzudocken, sieanipuiieren oder aus der Bahn zu bringen.

3.5.5 Forschungsgesellschaft fir Angewandte Naturwi ssenschaften

Die drei Institute der Forschungsgesellschaft fiilgéwandte Naturwissenschaften FGAN
bekommen ihre Grundfinanzierung vom Bundesminigterder Verteidigung. Insbesondere
dasForschungsinstitut fir Kommunikation, Informatioesarbeitung und Ergonomi@=KIE)
bearbeitet UMS-Aspekt&® Zu seinen Arbeitsgebieten gehéren u.a. Aufklarunfprmati-
onsverarbeitung, -verdichtung,-tbertragung undteveng, Fihrungs- und Informationssys-
teme. Ein Projekt behandelte Sensordatenfusiorwgitraumige Bodenaufklarung u.a. mit
UAV und Satelliterf®® Im Forschungsfeld ,Benutzerorientierte Fiihrungssygestaltung*
arbeitet es im Auftrag der European Defence Agdnuy Partnern aus Belgien, Italien und
Spanien) an ,Vernetzten Mehrrobotersystemen,anader KommunikatioA’® In der NATO
Research Task Group "Military Applications for MuRobot Systems" (2005-2007) stellte
das FKIE den Vorsitzenden (F. E. Schneider, AbtteAiling Ergonomie und Mensch-
Maschine-Systemé)! der auch Konferenzen tiber Mehr-Roboter-Systemeverinstaltet
hat?’? Bei den European Land-Robot Trials (ELROB) istler Vorsitzende und der techni-
sche Kontakt (s. Abschnitt 3.5.8)

Im Rahmen seiner allgemeinen Arbeiten hat Basschungsinstitut fir Hochfrequenzphysik
und RadartechniKFHR) einige Projekte mit UAV-Bezug: Eine konform@&uppenantenne,
die auf den Rumpf kleiner Luftfahrzeuge/Flugkorpeifgebracht werden kdnnte, eine pha-
sengesteuerte Antenne fir 94 GHz, die wegen dangger Wellenlange (3,2 mm) sehr klein
ausfallen kann, und ein semiaktives Radar im Met#enbereich, das Marschflugkorper,

Aufklarungs- und Kampf-UAV besser entdecken kafin.

%% Das Projekt TECSAS (DLR-Institut fiir Robotik utichatronik mit EADS und Babakin Space Center,
Russland) wurde 2006 gestoppt und wird nun als g2t Orbitale Servicing Mission (DEOS) fortgefihrt,
http://www.dIr.de/rm-neu/en/desktopdefault.aspxfe®B825/5963_read-8759/ (20. 2. 2008).

27 http://lwww.fgan.de (13. 3. 2008).

268 Zur Einbindung in den Prozess der Riistungsplasemge der militarischen Forschung und Technologie-
entwicklung in Bezug auf UMS siehe das parallel¢éa@lten zu Modul 1 von FGAN-FKIE.

269 Koch, 2006.

270 FKIE, 2008. Ein Projekt behandelt ,Mehrroboteteyse in der Vernetzten Operationsfiihrung®, ein ande
res heil3t ,Experimentelles Mensch-MehrrobotersystéidIE, 2008a, 2008b.

21 F.E. Schneider; Die Research Task Group (ISTR58/-024) war Teil des Information Systems Technol-
ogy (IST) panel der Research & Technology Agenc¥AR http://www.fgan.de/~natoeuro/index_nato.
html (2. 4. 2008).

212 7 B. Parker/Schneider/Schultz, 2005.

23 http://www.fgan.de/~elrob2006/MELROB/2008/ (20.28108).

2" FHR, 2008, 2008a, 2008b.
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Das Forschungsinstitut fur Optronik und Mustererkennu{#OM) bearbeitet abbildende
Sensorik. Schwerpunkte liegen bei Nachrichtengemngnund Aufklarung und bei der Ver-
besserung der Waffenwirkung ,fur den Soldaten uirdatitonome Systeme mit optronischen
Komponenten“. Dabei werden Daten verschiedenerddendskombiniert. Die Abteilung Sze-
nenanalyse arbeitet u.a. an der Auswertung musieziler Daten von luft- und raumgetra-
genen Aufklarungssystemen. In der Abteilung Ziederkung werden u.a. automatische Ver-

fahren zur Objekterkennung fiir autonome Flugkotpet Drohnen entwickeft”®

3.5.6 European Land-Robot Trial

Der erste dieser Wettbewerbe fir autonome Landéaigeg wurde 2006 — wohl inspiriert
durch den Grand Challenge der US-DARPA (s. Abstlhit.2.1) — von der Bundeswehr
durchgefithrt’® im jahrlichen Wechsel gibt es eine zivile und einiéitarische Veranstaltung;
2008 findet die militarische M-ELROB am 30. Juns &. Juli in Hammelburg statt. Zu den
Wettbewerbern gehoren grof3e RustungsunternehnmanekBetriebe und Hochschulinstitute;
die letzteren z.T. mit Industriesponsoren. TabaHe zeigt die 14 Teilnehmer aus Deutsch-
land (von 27 insgesamt, Stand Ende Marz 2608).

Tabelle 3-6 Die 14 angemeldeten Teilnehmer augdobland an der M-ELROB 2008
Anwendungen: 1. Aufklarung 2. Feldlagersicherheit@nsport 4. Maulesel 5. Kampfmittelraumung

Fahrzeug Institution Anwendungen, Bemerkungen
RoboScout/Gecko TRS Base-10, Hallbergmoos 1-900kg, mil., Skizze mit Waffe
Telerob Telerob, Ostfildern 1,2,5 2*2 Kettep, 1 m
RTS-MoRob-4x4 Institute for Systems Engineering=)lS 1-4 4 Réader, 1,1 m*0.8 m

Leibniz-Universitat Hannover
CANGURU Diehl BGT, Fraunhofer IITB 1-4 4 Réadea. 1 m
AMOR FB 12, Univ. Siegen 1-4 4 Rader,ca.1m
RAVON FB Informatik, Univ. Kaiserslautern 1-5 4 Rader,ca. 1.8 m
Rugbot Jacobs-Universitat Bremen 1,2,5 2 Radekumleger, 0,5 m
MuCar-3 Univ. d.Bundeswehr Miinchen 3,4 VW aag
P-08 Traxx Borjet, Baindt/Schachen 1-4 Praadular
Heidelcar FH Heidelberg 1 Daimler Gelamdef
AR-100B AirRobot, Arnsberg 1 Micro-Quadiidepter
Trobot Rheinmetall Defence Electronics 2-4 8 Radar2 m
Wiesel 2 digital 1,3 Kette, ca. 4 m
Knight ForceWare, Eningen 1,4,5 Kette,ca. 1.3 m
Lambda0l RACAR Wendl, SAS, Rosenheim 1,2 &ett

2’5 FOM, 2008, 2008a, 2008b. Projekte werden nichegaben, da sie der Geheimhaltung unterliegen.

276 gchneider, 2006.
217 http://www.fgan.de/~elrob2006/MELROB/2008/ (20.2808).
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3.5.7 Zusammenfassung

Starker als z.B. in den Vereinigten Staaten sirdFtirschung und Entwicklung von zivilen
und militdrischen unbemannten Systemen in Deutsdhizberwiegend getrennt. Obwohl
belastbare Zahlen fir diese Studie nicht ermittedtden konnten, erscheint es plausibel
anzunehmen, dass die Forschung zu unbemanntennfeystan Forschungsinstituten in
Deutschland im Vergleich sowohl zu den USA als agvten zur industriellen Forschung zu
Industrierobotik nicht sehr umfangreich 48t Insgesamt diirfte sie auch, gemessen an Finanz-
volumina, deutlich geringer sein als die Forschund Entwicklung fir militdrische Systeme,
die tiberwiegend in Ingenieurbiiros und Unternehntattfinden®’® Diese Unternehmen wer-
den im nachsten Abschnitt untersucht. Auch zwisctien verschiedenen Typen von For-
schungsinstituten sind deutliche Unterschiede erian In Hochschulen findet fast aus-
schlie3lich Forschung zu zivilen Systemen stattRDInd Fraunhofer-Institute sind sowohl
auf zivile Anwendungen im Bereich der Sicherheitstbhung und andere Dual-Use-Anwen-
dungen als auch auf direkte militarische Anwendungigentiert. Die FGAN ist tberwiegend
in militarischen Projekten involviert. Aber auchehibleibt das Volumen zumindest bisher

beschrankt.

3.6 Relevanz von UMS fiur die wehrtechnischen Kernfa higkeiten

sowie die FuE-Basis in Deutschland

In der Gemeinsamen Erklarung des Bundesverteidgjuimgsteriums und des Ausschusses
Verteidigungswirtschaft des Bundesverbandes dertddban Industrie zu deNationalen
Wehrtechnischen Kernfahigkeit&hwerden insgesamt 14 militarische Systeme undtelohi-
nische Fahigkeiten benannt. In den Kernfahigkestaten gleichzeitig die wichtigsten Anfor-
derungen der Bundeswehr und die Fahigkeiten, insiese die Systemfahigkéftt der
deutschen Rustungsindustrie erfasst werden. Beatepiénenten sollen im Folgenden kurz

betrachtet werden.

2’8 Der Umfang von dezidierten Forschungsférderpnognen zu UMS auBerhalb der Industrie ist gering.

Dem stehen allerdings die zahlreichen einschlagigabnten Forschungsvorhaben an Universitaten
gegeniber, deren Kosten und Personalaufwand im &akreser Studie nicht geschatzt werden kann.
Insbesondere im Bereich der grof3en UAV, wie Bamda und der UUV, siehe Kapitel 2.

280 http://www.bmvg.de/portal/PA_1_0_P3/PortalFiles?66EF40036B05B/W2795HZA433INFODE/gemei
nsame_erklaerung.pdf?yw_repository=youatweb (2088).

Die Fahigkeit, komplexe Waffensysteme herzustellad zu betreuen, siehe http://www.trend-zeitschri
de/trend82/8257.html (1. 4. 2008).

279

281
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3.6.1 Anforderungen

Die Anforderungen der Bundeswehr sind aus der mKienzeption der Bundeswehr festge-
legten sechs militdrischen Fahigkeiten: Fuhrunggkdit, Nachrichtengewinnung und Auf-
klarung, Mobilitat, Wirksamkeit im Einsatz, Untdistung und Durchhaltefahigkeit, Uberle-
bensfahigkeit und Schutz abgeleft&t.Sie umfassen ein weites Feld von Aufgaben. Aus
ihnen lassen sich Prioritaten fur bestimmte Teabgieh, deren Herstellung in Deutschland
gefordert werden sollte, nicht unmittelbar ableitgie eréffnen vielmehr ein weites Feld tech-
nischer Mdglichkeiten. Deshalb kann es nicht vemarn, dass die Liste der wehrtechnischen
Kernfahigkeiten, die sich die Bundeswehr gibt, fdas gesamte Spektrum an Rustungs-
technologie umfasst, Gber das die Bundeswehr viedzy. in den nachsten Jahren verfiigen
mdochte. Das gemeinsame Papier von Verteidigungstamim und Ristungsindustrie ver-
zichtet weitgehend darauf, Prioritdten auszuwahigie, darauf hinausliefen, Teile der
momentan bestehenden Kapazitaten der deutschenn@astdustrie als nicht zukunftsrele-
vant einzustufen.

Unter den 14 in der gemeinsamen Erklarung vom Ndexrd007 genannten Fahigkeitskate-
gorien finden sich drei, die in dieser Studie usuehte UMS, zum Teil direkt (UAV, auto-
nome UUV) und zum Teil indirekt (Satelliten), bétem. Lediglich UGV werden nicht
erwahnt. Fur die ,raumgestitzte Aufklarung®, die exster Stelle der Kernfahigkeiten steht,
nehmen Satelliten eine zentrale Rolle ein. Hied&st Radarfernerkundungssystem SAR-Lupe
eines der Kernelemente. Diese Prioritdtensetzungusdruck des Zieles der Bundeswehr,
der Fahigkeit zur Erstellung eines eigenen ,nalemalagebildes bei AuslandseinsatZ&h.
Neben der Aufklarung mit Satelliten ist fur dies&hkgkeit auch die Verfiigung tber UAV
von grofRer Bedeutung. UAV werden als flnfte Kerighkit aufgelistet, autonome UUV als

Teilkategorie gemeinsam mit U-Booten als zehnteefatie®®*

3.6.2 Systemfahigkeiten der Industrie

Der Bau von militarischen Satelliten in Deutschlamér bisher auf wenige Systeme
beschréankt. Allerdings hat die deutsche Satellitéunstrie, mit starker staatlicher Férderung
in den letzten Jahren, erhebliche Forschritte mritEhtwicklung eigenstandiger Systemfahig-

keit in zivilen Teilbereichen (Kommunikationssaitelh, geostationare Satelliten) gemacht,

282 gjehe die parallelen Gutachten zu Modul 1 vonifthetal/DFKI und FGAN-FKIE.

283 Sjehe http://www.uni-weimar.de/architektur/e+dptbjekte/kosovo00/zeit_12.html (1. 4. 2008) zu den
schlechten Erfahrungen der Bundeswehr mit der Btiteaung durch die Verbiindeten im Kosovoeinsatz.

284 http:/lwww.bmvg.de/portal/PA_1_0_P3/PortalFilek?56EF40036B05B/W2795HZA433INFODE/gemei
nsame_erklaerung.pdf?yw_repository=youatweb (2088).
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die auf Grund der Nahe zu militarischen Anwendungeah fir den Bau von militarischen
Satellitensystemen von erheblicher Bedeutung sind.

Im Bereich von UAV ist das Konzept der Systemfabiglauf Grund des grofRen Spektrums
von wenig zu sehr komplexen Systemen weniger aakgdftjg. Deutsche Firmen sind in der
Lage, kleine und mittlere UAV-Systeme zu bauenh@ienten). Grol3e Systeme, wie der Euro
Hawk, werden in Koproduktion gebaut. Hier fehlt Zzodest bisher die Systemfahigkeit.
Diese wird wiederum mit dem UCAV Barracuda angéxtre

Im Bereich der UUV wie der UGV hat die deutsche tRiigsindustrie ebenfalls Systemfa-
higkeit bei kleineren und mittleren Systemen (si@bschnitt 3.6.3).

Insgesamt lasst sich feststellen, dass die deuRRdbmingsindustrie Gber Systemfahigkeit in
vielen Bereichen verfugt. Uberwiegend handelt eb siabei um Systemfahigkeit fur wenig
bis mittelkomplexe Systeme, wahrend diese bei haciptexen Systemen zumindest bisher

noch nicht vorhanden ist (siehe Abschnitt 3.6.3).

3.6.3 Die wichtigsten Hersteller

Die auf dem Gebiet der UMS tatigen Firmen lasseh grob in drei Kategorien einteilen.
Zum einen die groRen Ristungsfirmen, die auch UMiSrem Portfolio fihren. Zum zweiten
meist kleinere Firmen, die sich jedoch ausschiodZiuf unbemannte Systeme konzentrieren,
einige bisher nur auf zivilem Gebiet (siehe auctiflung 3-2). Und als dritte Kategorie die
Zulieferer verschiedenster Systemkomponenten irfaltiger GroRe und Ausgestaltung.
Zahlreiche Angaben zu relevanten Firmen sind inakgh3-2 zu finden, dort werden auch
weitere Quellen aufgefuhrt.

Mit Abstand grof3ter deutscher HerstellerE&DS, ein weltweit fihrendes Unternehmen der
Luft- und Raumfahrt sowie im Verteidigungsgeschiftl dazugehérigen Dienstleistungsbe-
reich. Military Air Systems (MAS) und Defence Elemtics, beide integrierte Geschéftsberei-
che vonEADS Defence & Security (DS) sind das Kompetenzzentrum fir alle bemannten
und unbemannten fliegenden Militarsysteme innerld@bEADS. Im Jahr 2006 erzielte DS
mit rund 23.000 Mitarbeitern einen Umsatz von 5,8Diarden €°°° Auf Grund des breiten
Portfolios der Firma war der Anteil von UAV am Gegamsatz gering®® Bei EADS und in
ihren Tochterfirmen werden eine Reihe von Drohneah Kileinhubschraubern entwickelt und
gefertigt. Umsatzstarkstes Produkt in der nahenugfikwird der Euro Hawk werden, fur
dessen Fertigung dieuro Hawk GmbH, zu je 50% in Besitz von EADS und dem fihrenden

285 EADS Homepage, http://www.eads.com/1024/de/biisiatence/defence.html#1707 (31. 3. 2008).
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amerikanischen Ristungskonzern Northrop Grumman,Jamuar 2007 einen 430-Mio.-€-
Auftrag des Verteidigungsministeriums erhf&ft.
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Abbildung 3-2 Deutsche Firmen im Bereich der UM@teil unbemannt gegen Umsatz (z.T. geschatzt)

Atlas Electronik GmbH (im Besitz von EADS und Thyssen) ist der fihreddatsche Her-
steller von Marineelektronik. Der Jahresumsatzugef006 360 Millionen €, den knapp 2000
Mitarbeiter erwirtschafteteff® Circa 95 Prozent des Umsatzes werden im militiesc
Bereich getatigt. UMS, vor allem Torpedos, habereriAnteil von 20-25 Prozefft? Laut
Unternehmenskommunikation setzt die Firma seit 20&6&tarkt auf die Entwicklung von
Autonomous Underwater Vehicles.

Die Rheinmetall Defence Electronics GmbH (RDE)in der die UMS-relevanten Aktivitaten
(UAV und UGV) des Rheinmetall-Konzerns konzentrisinid, erwirtschaftete 2005 einen
Umsatz von 1,402 Milliarden € mit rund 6.800 Miteitern weltwei®® Der Anteil von UMS
am Umsatz wird mit derzeit 15 Prozent und zukiir#fgProzent angegebé&H.Rheinmetalls
wichtigstes Produkt war Uber viele Jahre die Zsdidie KZO.

28 http:/lwww.eads.com/1024/de/pressdb/pressdb/@efs208%20Security/20070201_ds_eurohawk.html
(1. 4. 2008). Eigene Schatzung auf Grund von Pagskeln, Firmenwebseiten u.a.; Firma hat keine-Aus
kunft gegeben.

287 EADS Homepage, http://www.eads.net/1024/de/pt#aschiv/2007/2007/20070201_ds_eurohawk.html
(31. 3. 2008).

288 Atlas Homepage, http://www.atlas-elektronik.cardéx.php?id=493 (31. 3. 2008).

29 \www.wer-zu-wem.de (3. 3. 2008).

289 Ejgene Schatzung.

289 www.wer-zu-wem.de; telefonische Befragung AtléeskEonik, Marz 2008.

2% caribou Verlag Firmendatenbank, www.wer-zu-wenf31e8. 2008).

21 email-Befragung Marz 2008
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Die FirmaDiehl BGT Defence ein Zusammenschluss der Firmen Bodenseewerk ébecht
nik GmbH und Diehl Munitionssysteme GmbH & Co. Ki&, Halter der deutschen System-
Lizenz des Predator-B-Herstellers General Atomizariber hinaus entwickelt die Firma
auch weitere UAV sowie in geringerem Mal3e auch U@it.ca. 1650 Mitarbeitern wird ein
jahrlicher Umsatz von uiber 400 Millionen € erwitiatet**? Der Prozentsatz von UMS liegt
nach eigenen Schatzungen im zweistelligen Bergich.

Zu den kleineren, jedoch sehr stark auf UMS-Teatgieh spezialisierten Firmen gehit
Robot GmbH & Co. KG, deren Airrobot (Micro-UAV) sowohl bei der Bundesiw als auch
bei der Polizei in NRW sowie beim THW im Einsatz iglavionics GmbH, ein spin-off-
Unternehmen der Universitdt Braunschweig, vertrabine Carolo-UAV-Serie nur zivil.
Jedoch wird Carolo 50 der Uni Braunschweig Uberifthetall vertrieben. Technologietrans-
fer in beide Richtungen scheint hier leicht moglithe erst 2005 gegrindete Firrivacro-
drones GmbH konnte ihr UAV-Gesamtsystem MD4-200 bereits rud 3nal verkaufen,
darunter auch an auslandische Streitkrafte. DiasmaFarbeitet derzeit gemeinsam mit
Robowatch Technologies GmbHan einem kombinierten UGV-UAV. Robowatch ist eines
der weltweit fiihrenden Unternehmen fur Uberwachtolgster. Die Defence-Sparte des
Unternehmens vertreibt vor allem Roboter zur Midemmung. Ahnliches produziert auch die
FirmaTelerob Gesellschaft fur Fernhantierungstechnik mbH die zu tber 50 Prozent der
Rheinmetall Landsysteme GmbH gehdft.

Die grof3te der UAV-Spezialfirmen igEMT Ingenieurgesellschaft Dipl.-Ing. Hartmut
Euer mbH, die verschiedene Typen von Drohnen entwickelt tertigt. EMT hatte ein
Umsatzvolumen von mehr als 10 Mio. € im Jahre 230Bie Drohnen ALADIN und LUNA
sind bei der Bundeswehr im Einsatz. Die Firma vetsuden Vertrieb auch mehr auf den
zivilen Markt auszubauen.

Ein Uberblick der wichtigsten Zulieferer-Firmen digt sich in der Firmentabelle in Anhang
3-2.

3.6.4 Zusammenfassung

Der hohe Stellenwert, der UMS in der autoritatigemeinsamen Stellungnahme des Bundes-
verteidigungsministerium und der deutschen RUsiandgstrie gegeben wird, entspricht nicht
der gegenwartigen Bedeutung von UMS in der Bundeswmd der RuUstungsindustrie.
Offensichtlich werden aber von beiden Seiten erbkeélZuwachsraten erwartet. Bundeswehr

292
293
294

Caribou Verlag Firmendatenbank, www.wer-zu-wenf31e8. 2008).
Eigene Schatzung.
Alle Informationen von den Internetseiten dentén, siehe Firmenliste Anhang 3-2.
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und Ristungsindustrie stimmen darin tberein, da4$ \@ine der wichtigsten Technologien
der Zukunft fur die deutsche Rustungsindustrie sgrden. Die Bundeswehr geht davon aus,
dass UMS in Zukunft weit starker zum Einsatz kommemden als in der Vergangenh@f.
Die deutsche Ruistungsindustrie erwartet, dass dodexhMarkt fur militarische UAV als
auch fir militarische USV/UUV in der Zukunft lukragr wird, als er gegenwartig ist. Neben
der Bundeswehr als Nachfrager setzt die Industrlsedauch auf Exporte von militdrischen
UAV und USV/UUV.

Der Realismus dieser Erwartungen lasst sich ind-ségjlen. Insgesamt sind die Umséatze der
Firmen mit militarischen UMS gegenwartig eher ggrim Vergleich zu den Umsatzen mit
bemannten Systemen. Das gilt insbesondere firrdigeg Rustungsfirmen in Deutschland.
Nur wenige, kleine Firmen sind auf die Entwicklwngd Herstellung von UMS spezialisiert.
Im hohen Stellenwert, der UMS zugesprochen wiréegigin sich vielmehr Zukunftserwar-
tungen, die nur teilweise durch die Fahigkeitenlddustrie abgedeckt sind. Dies kdnnte sich
nur dann andern, wenn deutlich mehr in militarischdS Forschung und Entwicklung inves-
tiert wird. Fraglich ist insbesondere, ob die delésindustrie im internationalen Wettbewerb
bestehen kann. Das Bundesverteidigungsministerigherd in dem genannten Papier der
deutschen RuUstungsindustrie Unterstitzung bei iBsgrortbemihungen zu.

Anders als in den USA scheint die deutsche Luftmigs$industrie nicht dariiber besorgt zu
sein, mit der EinfUhrung von UAV Produktionsvolumanverlieren. In den USA werden die
wirtschaftlichen Auswirkungen einer weitgehenden dtelung von bemannten auf unbe-
mannte Systeme in der Branche kontrovers diskutigrnerseits wird ein Wachstumsmarkt
gesehen, andererseits kdnnte das zu geringerenttyfosenina fir bemannte Systeme und
zur Schwéchung der Fahigkeit der Industrie fihbemannte Systeme herzustelféh.

2% Eigene Schatzung.

296 35 auch die Gutachten zu Modul 1 von Rheinm&=8&KI und FGAN-FKIE.
297 Geer, 2005: S. 35ff.
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Anhang 3-1

Transfers of largeUAVSs: sorted by supplier. Deaithwleliveries or orders made for year range 1992006

Note: The ‘No. delivered/produced’ and the ‘Year(s) ofiekries’ columns refer to all deliveries since theginning of the contract. Deals in which the pesit was involved in
the production of the weapon system are listedraggst. The ‘Comments’ column includes publicly ogjed information on the value of the deal. Infotima on the sources

and methods used in the collection of the data,eapdanations of the conventions, abbreviations aerdnyms, can be found at URL <http://armstragd.srg/>. The SIPRI
Arms Transfers Database is continuously updatettasinformation becomes available.

Microdrones and target drones are not covered.
Source: SIPRI Arms Transfers Database

Information generated: 09 March 2008

Supplier/ Year Year(s) No.
recipient No. Weapon Weapon of order/ of delivered
or licenser ordered designation description licere  deliveries produced Comments
France
Canada 6 Sperwer UAV 2003 2003 6 CAD34 m ($24 @a) @incl 2 ground control stations); originally 4
delivered but 2 more delivered after 2 crashedghotor use in
Afghanistan
5 Sperwer UAV 2006 2006 5) CAD15 m deal; assenhiilom kits in Canada
Denmark (12) Sperwer UAV 1999 2001-2002 (12) $58aal (incl 2 launchers); Danish designation Tdkefa
Greece (8) Sperwer UAV 2002 2004-2006 (8) PaBWR36 m ($35 m) deal for 2 Sperwer UAV systems
(8) Sperwer UAV 2006 Part of 2 Sperwer UAVtsyss
Indonesia 4 Fox UAV (2000) 2000 4) Fox AT-1 versio
Netherlands (32) Sperwer UAV 1995 1999-2000 (32) 2 mBdeal
Sweden 4) Sperwer UAV 1998 1999-2000 4)
Germany (FRG)
France 12 CL-289 UAV 2002 2002 12 Ex-FRG
Pakistan .. Luna UAV 2006 For 3-4 Luna UAV syst
Iran
Lebanon/Hizbollah 8 Mahajer UAV (2004) 2004 8 Rably Mahajer-4 version; Hizbollah designation Mish
Israel
Australia (15) I-View UAV 2005 AUD145 m 'ProjedP-129/Phase-2'; I-View-250 version; delivery

probably from 2007/2008
Belgium 18 B-Hunter UAV 1998 2001-2002 (18) $73eal



Cote d'lvoire (2)
Cyprus 2
Finland 6
6
France (6)
3
Georgia Q)
India (12)
32
8
8
4
(16)
Indonesia 4
Nigeria 9)
Philippines 2
Singapore (60)
(10)
Sri Lanka (6)
)
2
Thailand 4
Turkey 10
Unknown country (2)
)
USA 48
(62)
South Africa
Algeria (20)
UAE 4
®)
USA
Italy 4)
NATO 4

Poland (6)

Aerostar
Searcher UAV
Ranger
Ranger

Hunter UAV
Eagle

Aerostar
Searcher UAV
Searcher UAV

Heron
Searcher UAV
Heron
Heron
Searcher UAV
Aerostar
Blue Horizon

Scout
Searcher UAV
Scout

Scout
Searcher UAV
Searcher UAV
Heron
Aerostar
Aerostar
Pioneer

Hunter UAV
Seeker
Seeker

Seeker

RQ-1A Predator

RQ-4A Global Hawk

RQ-7 Shadow-200

UAV
UAV
UAV
UAV
UAV
UAV
UAV
UAV
UAV

UAV
UAV
MP UAV
UAV
UAV
UAV
UAV

UAV
UAV
UAV

UAV
UAV
UAV
UAV
UAV
UAV
UAV

UAV
UAV
UAV
UAV

UAV
UAV

UAV

(2003)
(2002)
1999
2003
(1995)
2001
(2004)
(1996)
(2000)

(2001)
2002
(2003)
(2005)
2006
2006
2001

(1988)
(1997)
(1995)

(2000)
(2000)
(2000)
2005
(2003)
(2003)
(1986)

1992
(1998)
(1995)
(2002)

2001
(2006)

(2006)
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2003

2002
2001
2005
1997

2005
1998
2001-2002

2002-2003
2003
2005
2006

2001

1989-1991
1998-1999
1998

2001
2001
2001

2003
2003
1987-1990
1993-1996
1998-1999
1996
2003

2004

)
@)
6
(6)
6

(1)
(12)
(32

®
®
(4)
(®)

(60)
(10)
(6)

@)
)
(4)
)
)
(48)
(62)

(10)
4

4

$20 m deal; odieia Swiss company
$20 m deal; orderedSwiss company; Ranger-2 version
Deal Wo$50 m

'SIDM' programme; delivery Z00

Noutmbbe up to 36
Par$800 m deal; Searcher-2 version; bought after apees in 1999
fighting with Pakistan

Searcher-Zi@ar

Possibly $200-266@leal; Eagle version; no. may be up to 50
Part of $6enlddelivery 2007; contract possibly not yet sigjne
Part of $260 mideart of 3 Aerostar UAV systems
Dealrtho$1-1.2 m or $2-12 m; for use against Abu Sawyaf other
Muslim rebels; possibly delivered from Singapore

Share2 version

Secondh&¥.3 m deal; Super Scout version; modernizedrbef
delivery; for use against LTTE
Super Scout versfonuse against LTTE rebels

For use aghLTTE rebels

$12eal
$183 m deal (offset&30delivery 2007
ediient is an African country

Recipient isAfnican country

US deaigm RQ-2; possibly incl assembly or licensed puain in
USA

Deal ircround-control systems; ordered via US comppagsibly
assembled in USA; US designation RQ-5A

$20eal

Dealrito$55 m; option on 2 more
Part of EBE b 'NATO AGS' programme; contract not yet signed
delivery possibly from 2012

$73 ml @iz@anced by US 'FMF' aid)
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Romania (60) Shadow-600 UAV (1997) 1999-2000 (60) $23 m deal
5 Shadow-600 UAV 2000 2001 (5) $7.5 m deal
South Korea (4) Shadow-600 UAV 2000 2001-2002 4)
6 Gnat UAV 1994 1995 (6) Deal worth $6-20 m iAdontrol stations
2 Gnat UAV 1998 1998 2 I-Gnat version
United Kingdom 2 RQ-1A Predator UAV (2006) reBator-B version
Licensed production:
USA
Germany (FRG) 4) RQ-4A Global Hawk UAV (2005 Possibly EUR600 m deal (incl sensors from FR@ ather European
companies); for ELINT; Euro Hawk version; delive2907; contract not
yet signed
Israel
Switzerland 28 Ranger UAV 1996 1998-2001 (28) For 4 ADS-95 UAV reconnaissance systems; inclrabsgproduction in
Switzerland
UK Hermes-450 UAV 2005 Part of GBP70@$h.2 b) 'Watchkeeper' programme (incl GBP300m for
producer of Hermes-450; most produced in UK); UlSigeation WK-
450; delivery from 2010
USA ) Aerostar UAV 2004 2004 ) For traigi
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Anhang 3-2

Deutsche Firmen mit Forschung, Entwicklung und kHdlitesng im Bereich UMS (militarisch und zivi 9,300

Firma Haupt- Internetseite Produkte Umsatz in Anteil un-  Anteil Beschaf- UAV/
standort Mio. € bemannt  RuUstung tigte uGv/
am Umsatz am Umsatz usv/
uuv
Air Robot GmbH & Arnsberg www.airrobot.com Micro-UAV AirRobot <10 00% gering” 15 UAV
Co. KG
Atlas Elektronik Bremen www.atlas-elektronik.de ROV und AUV: SeaF0x360 20-259%8% ca.95% 1750 UUV
GmbH SeaWolf, SeaOtter
Autoflug GmbH Rellingen  www.autoflug.com Mess- und Regeltechnild1 gering® gering® 224 UAV

kreiselgestitzte Sensoren

Carl Zeiss Optronics Oberkochen www.zeiss-optrenim Optische Systeme 90 gerifly gering® 375 UAV/

299

300

301
302
303
304
305
306

Quellen: Hoppenstett, www.wer-zu.wem.de, UAV DACBeutsche Gesellschaft fir Wehrtechnik, UAV Wortbnference 2007, UAS Yearbook, ELROB,
www.geopowers.com, SIPRI Top 100, Jane’s 2007, d&am Security Directory 1st edition ESD PartnehgpBard Press Group Datenbank, weitere PresséaBédea-
gung der Firmen per Telefon und email

Eine Reihe weiterer Firmen, vor allem Zuliefenegrden hier nicht detailliert behandelt, jedocimeatlich kurz aufgelistet: ASG Luftfahrttechnik uSgénsorik GmbH,
www.asg-weinheim.de; BASE TEN SYSTEMS GmbH, wwwebdie; BorJet, www.borjet.de; EME Elektrometall, wsme-in.de; ESW GmbH, www.esw-wedel.de;
Hoffmann Propeller GmbH & Co. KG, www.hoffmann-propm; Imar Navigation, www.imar-navigation.de; Liedh Flugmotoren GmbH & Co. KG, www.limflug.de;
Roda Computer, www.roda-computer.com; Rolls-RoyeeatBchland Ltd. & Co. KG, www.rolls-royse.com; RiirGmbH, www.rotrob.com; RUAG Deutschland GmbH,
www.ruag.com; SIM Security & Electronic Systems, wnsim-electronic.com

AirRobot kann sowohl militarisch als auch zivéryutzt werden. Vertrieb bisher vorwiegend zivil.

EinschlieRlich Torpedos.

Eigene Schatzung auf Grund von Presseartikelmdfiwebseiten u.a.; Firma hat keine Auskunft gegebe

Eigene Schatzung auf Grund von Presseartikelmefiwebseiten u.a.; Firma hat keine Auskunft gegebe

Eigene Schatzung auf Grund von Presseartikelmefiwebseiten u.a.

Eigene Schatzung auf Grund von Presseartikelmefiwebseiten u.a.
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GmbH uGv/
usv/
uuv

Diehl-BGT Defence Uberlingen  www.diehl-bgt- Predator B; Micro-UAV 426" mitteP®®  100%% 1650  UAV

GmbH & Co. KG defence.de Sensocopter

EADS Deutschland Ottobrunn ~ www.eads.net CL 289; Barracuda; 5.900" gering™ 100%%¢ 23.000 UAV

GmbH Defence and Eurohawk; Eagle I,

Security Division Tracker; Scorpio; Seamos,

Mucke, Sharc u.a.

EMT Ingenieur- Penzberg www.emt-penzberg.de  Aladin; Luna; FanCGpptel0 100% 10096 140 UAV

gesellschaft Dipl.Ing. x13; Mikado

H. Euer GmbH

ESG Firstenfeld- www.esg.de MMS Mission Manage- 180 mittef*  hocH™ 1200  UAV

Elektroniksystem-  bruck ment System fur UAV,

und Logistik-GmbH Elektronik und IT

IABG mbH; Ottobrunn  www.iabg.de Analysen; Simulation; 50%'¢ gering’’  ca.30% 350 UAV/

Abteilung Defence Test; Technologieentwick- uGv/

und Security lung usv/
Uuv

307
308
309
310
311
312
313
314
315
316
317

Gesamtumsatz der Diehl-Gruppe 2,20 Mrd. €.

Eigene Schatzung auf Grund von Presseartikelmefiwebseiten u.a.; Firma hat keine Auskunft gegebe
Gesamt Diehl-Gruppe 35%.

Innerhalb Defence and Security Division beschéftisich vor allem Military Aircraft (Umsatz 2,1 Mr€) und Defence Electronics (Umsatz 800 Mio. £)UAV.
Eigene Schatzung auf Grund von Presseartikelmefiwebseiten u.a.

EADS gesamt 23%.

Firma will auch starker zivil vermarkten.

Eigene Schatzung auf Grund von Presseartikelmdfiwebseiten u.a.; Firma hat keine Auskunft gegebe
Eigene Schatzung auf Grund von Presseartikelmefiwebseiten u.a.; Firma hat keine Auskunft gegebe
Umsatz IABG gesamt: 140 Mio. €.

Eigene Schatzung.



Liebherr Aerospace Lindenberg www.liebherr.com/ae/

Lindenberg GmbH

Mavionics GmbH Braun-

microdrones GmbH  Kreuztal
MTU Aero Engines  Milnchen

OHB Systems GmbHBremen

Rheinmetall DefenceDiisseldorf
Electronics GmbH

Robowatch Berlin

schweig

Technologies GmbH

318
319
320
321
322
323
324
325
326
327
328
329

Gesamtumsatz Liebherr: 6,50 Mrd. €.

Www.mavionics.de

www.microdrones.com Mithay MD4-200
www.mtu.de

www.ohb-system.de

www.rheinmetall-
detec.de

www.robowatch.de

161

Steuerungssysteme; 400*¢
Zulieferer fur Barracuda

UAV Carolo T200/P330;< 10
Minc Autopilotsystem;
Mavcs Mission Control
Software; TirMu Mess-
und Steuerungssystéfh

gering*

Antriebe undetieSteue-2.416
rung

Satelliten; Sensor- und>100
Datenubertragungssyste-
me

Drohne KZO; Kampf- 1.402
drohne Taifun/Tares;
Landroboter TeleMax

UGV: Orfot+detect; 10
Asendro; Chrysor; in

Eigene Schatzung auf Grund von Presseartikelmefiwebseiten u.a.; Firma hat keine Auskunft gegebe
Eigene Schatzung auf Grund von Presseartikelmefiwebseiten u.a.; Firma hat keine Auskunft gegebe
Spin-off-Unternehmen der Uni Braunschweig; sethstzivile Vermarktung; jedoch wird Carolo 50 veheinmetall vertrieben.
Eigene Schatzung auf Grund von Presseartikelmdfiwebseiten u.a.; Firma hat keine Auskunft gegebe
Eigene Schatzung auf Grund von Presseartikelmefiwebseiten u.a.; Firma hat keine Auskunft gegebe
Eigene Schatzung auf Grund von Presseartikelmefiwebseiten u.a.; Firma hat keine Auskunft gegebe
Eigene Schatzung auf Grund von Presseartikelmdfiwebseiten u.a.; Firma hat keine Auskunft gegebe
Eigene Schatzung auf Grund von Presseartikelmdfiwebseiten u.a.; Firma hat keine Auskunft gegebe

Soll kiinftig auf 25% gesteigert werden.
Rheinmetall Gesamtkonzern 41%.

Eigene Schatzung auf Grund von Presseartikelmefiwebseiten u.a.; Firma hat keine Auskunft gegebe

gering™**

100%

100%

gering?”

hocH®

15982

100%

mittef

0%

gering’*
23%

33%326

10096%

gerinyg*

1500  UAV
20 UAV
19 UAV/

(UGV)
7.500  UAV
330  UAV
6.800 UAV/

(UGV)
45 UGV
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Entwicklung mit micro-
drones kombiniertes UAV-

uGgv
Stemme GmbH &  Strausberg  www.stemme.de Motorsegelflugzeuge <5 %<10 80% 50 UAV
Co. KG*°
telerob Gesellschaft Ostfildern www.telerob.de UGV Telemax (siehe 23 100% hoct?? 65 UAV
fur Fernhantierungs- Rheinmetall)
technik mbH

330 Hier aufgenommen, weil Firma in der Arbeitsgersehaft UAV DACH aktiv ist.
31 Eigene Schatzung auf Grund von Presseartikelmefiwebseiten u.a.; Firma hat keine Auskunft gegebe
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4 UMS im Kontext von Friedenssicherungs-
recht, Rustungs- und Exportkontrolle sowie

humanitarem Volkerrecht (M odul 4)

Die moderne Rustungskontrolle und Abristung habesni Ursprung in der Rustungskonkur-
renz des Kalten Krieges. Urspringlich zur Krieghi#ung, zur Schadenbegrenzung und
Krisenstabilitéat im Atomzeitalter konzipiert, habsith die Regime, Instrumente und Funk-
tionen von Ristungskontrolle und Abristung in detaten Jahrzehnten je nach Vertragsge-
genstand, Abdeckung und Reichweite gewandelt usditfierenziert. So hat der RUstungs-
kontrolldiskurs der letzten Jahrzehnte nicht nuemer Verrechtlichung von Verhaltensnor-
men gefuhrt, sondern auch zur Einfihrung von Vegalund zur Grindung von Organisatio-
nen, die fur die Einhaltung der multilateralen febarungen verantwortlich sind (z.B. Inter-
nationale Atomenergie-Organisation (IAEO), Orgatisafir das Verbot chemischer Waffen
(OVCW) oder die Comprehensive Test Ban Treaty Gegdion (CTBTO). Man kann daher
auch von der Etablierung einer Rustungskontrolikultasierend auf internationalem RUs-
tungskontrollrecht sprechéff Freilich ist diese in Abhéngigkeit von den konkretpoliti-
schen, kulturellen und gesellschaftlichen Bedingimigegional unterschiedlich ausgepragt.
Abristung und Ristungskontrolle sind dabei nichiosyym. Wahrend Abristung auf die
.greifbare Beseitigung oder Verminderung von Rugemin realen Mengen, ausgefuhrt auf
der Grundlage internationaler Vereinbarungen“ @b geht es bei Riistungskontrolle im
Atomzeitalter darum, ,Sicherungen gegen das Ridié® Gewaltausbruchs zu installieréf
Beides sind Strategievarianten, die zur Sichedeibetroffenen Staaten beitragen sollen. Ein
wichtiger Effekt von Ristungskontrolle liegt in deinschrankung eigener militarischer Opti-
onen und damit verbundener Reziprozitat der Veriptlingen der Vertragspartner. Die nach-
prufbare Beschrankung militarischer Optionen undikketer Waffensysteme ggf. einschliel3-
lich ihres vollstandigen Verbots steht dabei imtMgunkt von Rustungskontrollvertragen.

Weitere wichtige Funktionen neben der Kriegsverhgtsind die Erh6hung der Vorhersag

332 den Dekker, 2001; Marauhn, 2007.
333 Sjehe Neuneck/Mutz, 2000, S. 98.
334 Ebenda, S. 100.
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barkeit bezuglich des Verhaltens eines Kontraherige effizientere Nichtverbreitung neuer
Waffensysteme und die Einhegung neuer uniibersehRéstungsentwicklungeti>

Das Abrustungsjahrzehnt der 1990er Jahre legt&diedlage fir die heutige Rustungskon-
trollarchitektur, die trotz erheblicher Rickschlage umfassendes System von Verhaltensan-
forderungen, Durchsetzungsmechanismen und institeifen Sicherungen darstellt. Das
Kapitel stellt zun&chst die Entwicklung und die zalen Funktionen der Rustungskontrolle
(Abschnitt 4.1.1) seit Ende des Kalten Krieges soae heutige Krise der Ristungskontrolle
(Abschnitt 4.1.2) dar. Die folgended Abschnittekdigeren die Anwendbarkeit existierender
Rustungskontrollvertrage (4.1.3) und multilateraMereinbarungen zur Exportkontrolle
(4.1.4) auf die neue Kategorie der UMS. Das hunaamiv/olkerrecht wird im Unterkapitel
4.2 behandelt. Unterkapitel 4.3 untersucht die esiohits- und ristungskontrollpolitischen
Folgen einer umfassenden Einfihrung von UMS urgepbderer Bertcksichtigung praventi-

ver Rustungskontrolle. Die zusammenfassende Beagitird in Unterkapitel 4.4 gegeben.

4.1 Auf UMS anwendbare Normen des Friedensicherungs rechts

und sonstige multilaterale Vereinbarungen

4.1.1 Ristungskontrolle nach Ende des Kalten Kriege s

Der Abschluss von Rustungskontrollvertragen zwiacden Vereinigten Staaten und der
Sowijetunion unter Beteiligung der jeweiligen Mitédlianzen ermoglichte die Teilreduzie-
rung, Entzerrung, Entwertung der Hochriistung undadéeinen Nuklearkrieg ausgerichteten
Militarplanungen der nuklearen Supermachte sowseAhpassung der Riustungsarsenale an
die neuen, sich entwickelnden sicherheitspolitiscBedingungen des 21. Jahrhunderts. In
dem Jahrzehnt nach Ende des Ost-West-Konfliktesl@vunicht nur die strategische nukleare
Uberriistung durch die START-Vertrage (1991, 1998)szhen den USA und Russland ver-
ringert, sondern auch die nuklearen Mittelstreckstesne zwischen 500 und 5.500 km
Reichweite (INF-Vertrag 1987) in und um Europa s@lhdig abgerustet. Der KSE-Vertrag
(1990) kodifizierte die Abristung konventionelleatptwaffensysteme und die Anpassung
der Obergrenzen nach Auflésung der BlockstrukturenBereich vom ,Atlantik bis zum
Ural“. Dies beinhaltet auch ein Verifikationsregimat umfassendem Datenaustausch und
Vor-Ort-Inspektionen aller Teilnehmerstaaten. Vénih mit diesem Regime sind auch die

Wiener Dokumente und der ,Vertrag tber den offeHeanmel“ (1992), die eine erhebliche

335 Weitere wichtige Kriterien waren die Kosten urid 8chadensminimierung, siehe dazu die Klassikell; B

1961; Schelling/Halperin, 1961.
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vertrauensbildende Funktion zwischen den ehemakgegagonisten in Ost und West hatten,

sowie der Angepasste KSE-Vertrag (1999), der vonsté&/ejedoch bisher nicht ratifiziert

wurde. Das ,Chemiewaffen-Ubereinkommen® (CWU) v@92 schlieBlich verbietet die Ent-

wicklung, Herstellung, den Besitz, die Weitergale wlen Einsatz chemischer Waffen und

regelt die Deklarierung und Zerstérung vorhanddBestande. Tabelle 4-1 gibt Aufschluss

Uber Chronologie und Inhalt dieser erfolgreicheni&bungsdekade. Die Nicht-Ratifizierung

des ,Vollstandigen Teststoppvertrages” von 1996 RT)raufgrund der Ablehnung des Ver-

trages im US-Senat 1998 unterstreicht bereits eiénderte Priorisierung im damals von den

Republikanern dominierten US-Kongress.

Tabelle 4-1 Die wichtigsten Riistungskontrollvegeseit 198%°

Opf

Unterzeichnet Name Parteien Inhalt

(in Kraft)

08.12.198 INF-Vertrag USA/UdSSF Verbot der Herstellung und Lerung von Mittelstrecke-

(01.06.198¢ systemen (erfulli

19.11.199 KSE-Vertrag NATO/WVO Eliminierung quantitativer Asymmetrien bei funf Ha-

(9.11.1992 waffensystemen in vier Zonen vom Atlantik bis zum |

31.07.199 START-I USA/UdSSF Reduzierung d strat. Nuklearwaffen inrrhalb von 7 Jahre

(5.12.1994) um ca. ein Drittel gegenuiber 1991 auf gemeinsanma@dén-
zen von 1.600 Tragersystemen und 6.000 Gefechtsk
(glltig bis Dezember 200!

24.03.199 Vertrag Uber den|26 Staaten (NATO/ehemali(] Offnung des Territoriums fur unbewaffnete Uwachung:-

(01.01.2002) offenen Himmel WVO-Staaten) flige

(Open Skies)

03.01.199 START Il USA/Russlan Weitere Reduktionen der strategischen Nuklearwatieh
3.000 bis 3.500 Sprengkopfe pro Seite und VerbotMehr-
fachsprengkopfen. Entféllt nach Inkrafttreten d&RS-Ver-
trags von 20C

13.01.199 Chemiewaffer- 174 Unterzeihne- und 167| Verbot von Entwicklung, Herstellung, Besitz, Wegabe unc

(24.04.1997) Ubereinkommen | Ratifikationsstaaten Einsatz chemischer Waffen sowie Deklarierung undstde
rung vorhandenerestéand

14.06.199 Ubereinkommen | Serbien/Montergro;  Bosniel- | Obergrenzen fur 5 Hauptwaffensysteme und nachpmif

von Florenz im| Herzegowina; Kroatien Abbau von Uberzahligen Waffen
Rahmen des Day
ton-Vertrages
(1995
10.11.199 Umfassender Tes- | 174 Unterzeihner und 12C| Verbot jeglicher Art von Nuklearwaintests und ander
stoppvertrag Ratifikationsstaaten, nicht jedo¢trormen von Nuklearexplosionen. Der Vertrag soll Het-
USA, Indien, Pakistan, Nord-wicklung neuer Arten von Kernwaffen ein Ende setred
korea, Iran, China etc. die vertikale Weiterverbreitung von Kernwaffen tasmken|
(noch nicht in Kraft
3.12.199 Landminen- 152 Unterzeichn- und 144| Verbot des Einsatzes, der Lagerung, der Hersteluntydes
(1.3.1999) Konvention Ratifikationsstaaten, nicht jedo¢fransfers von Anti-Personenminen
USA, Russland, China, Indiep,
Pakstar

16.11.199 Wiener Dokument | OSZE-Staate Regionale MalRnahmen zur Transparenz und Vertrail-

(1.1.2000) 1999 dung im OSZE-Kontext, aufbauend auf den Wiener D
menten 1990, 1992 und 1¢

24.5.200: Strategic  Offen- | USA/Russlan Reduktion der strategischen Nukleaffen auf ca. 1.700 b

sive Reduction 2.200 Sprengkdpfe bis 2012 (gultig bis 2012)
Treaty

Nach Phasen hochster Konfrontation zwischen OstWiedt im Kalten Krieg stand in den
1990er Jahren das Konzept der ,kooperativen Siefitérim Mittelpunkt3*” Harald Muiller

beschrieb 1996 Rustungskontrolle als ,Versuch, &tobit nicht langer durch unilaterale

336
337

Neuneck/Mélling, 2005.
Bahr/Lutz, 1986.
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Verteidigungs- und Rustungspolitik, sondern durak Kooperative Einwirken auf das wech-
selseitige RuUstungsverhalten zu erreichen. Dabedela sich — je nach dem Stadium der
Konfliktbeziehung zwischen den Gegnern / Partnemtie-spezifischen Funktionen, Instru-

mente und Erscheinungsformen der Riistungskontiofie.

4.1.2 Die Krise der Rustungskontrolle ab 2001

Spatestens mit dem markanten Datum des 11. Septét@b& und den damit verbundenen
Folgen haben sich die sicherheitspolitische Agemad damit auch die internationale RUs-
tungskontrolle deutlich veréndert. Insbesondere rddae Bush-Administration rickte fast
vollstéandig von der Weiterentwicklung der Rusturgggkolle ab. MaRRgebliche Protagonisten
der US-Administration unter George W. Bush hattenAblehnung internationaler Vertrage
und eine Starkung unilateralen Handelns bereitsdeorAmtseinfilhrung des US-Préasidenten
propagiert und entsprechende Politiken konzeptianedgearbeitet. Die Kiindigung des bila-
teralen ABM-Vertrages 2002° der die Méglichkeiten der Abwehr von strategischatisti-
schen Raketen technologisch und geografisch beignema der nur noch aus wenigen Seiten
bestehende Moskauer SORT-Verff8gwischen den nuklearen Supermachten 2002 leiteten
die Erosion der Rustungskontrollarchitektur ein,deren Folge Russland das START-II
Abkommen (Strategic Arms Reduction Talks, STARTh&ethst im April 2000 ratifizierte,
aber die Implementierung von der Einhaltung des ABaftrages durch die USA abhangig
machte. Der internationale Terrorismus, die Weédnweitung von Massenvernichtungswaf-
fen und die Bedrohung durch sogenannte ,Schurkatesta standen nunmehr im Zentrum
sicherheitspolitischer Konzepte des Westens. Jb Aasrichtung waren die Antworten auf
diese Herausforderungen unterschiedlich. Wahread/dreinigten Staaten den Schwerpunkt
auf unilaterale militarische Mittel wie Raketenalhmeverkleinerte, schlagkraftige Streitkrafte
und damit auf eine Steigerung der Ristungsanstremgtf” legten, betont die ,Européaische
Sicherheitsstrategie” (2003) die UN-Charta, die fAbskontrolle und die Rustungskon-
trolle.>*? Die Bush-Doktrin hingegen sieht praventive Mil@gerationen vor, um Staaten zum
Abrusten zu zwingen, die auf dem Weg sind, Massamdgungswaffen zu erlangen. Der

Irak-Krieg 2003, der mit der angeblichen Bedrohwhgch den Irak begrindet wurde, hat

%8 Miiller u.a., 1996.

339 Zu den politischen und rechtlichen Hintergriindgh Miillerson, 2001.

30 strategic Offensive Reductions Treaty.

31 In der National Security Strategy von 2006 heit“We are fighting a new enemy with global reakhe
United States can no longer simply rely on detexeo keep the terrorists at bay or defensive nieaso
thwart them at the last moment. The fight mustdden to the enemy, to keep them on the run.” (White
House, 2006).

342 European Security Strategy, 2003.
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dazu gefuhrt, dass die Anwendung von Zwangsmaf3natzoreKontrolle und Eindammung
fremder RiUstungen Aufwind bekommen hat. Dies hattd hat erhebliche Auswirkungen auf
die Riistungskontroll&*

Im Mai 2003 kundigte Prasident Bush eine ,Prolifera Security Initiative* (PSI) an, der
sich inzwischen 10 weitere Staaten angeschlosdeenii¥ Diese arbeiten auf dem Gebiet der
Proliferationsverhinderung von Massenvernichtundg@ma(MVW), Tragersystemen und der
dafiir relevanten Materialien und Technologien zusani®® Neben vélkerrechtlichen
Bedenken gegeniiber B8lsind auch Zweifel daran angebracht, ob diese Mafiea effizi-
ent sind. Nicht die Achtung und Abriistung von MV¥étren hier im Vordergrund, sondern
die einseitige und selektive ProliferationskongolWlVeitere Beispiele lie3en sich anfliigen. Die
Uberpriifungskonferenz des Nichtverbreitungsversa@@05 scheiterte an der uniiberbriick-
baren Differenz zwischen den Landern der DritterltWied den Nuklearwaffenstaaten. Die
blockfreien und ungebundenen Staaten fordertertiiraltung der Abristungsverpflichtun-
gen der Nuklearwaffenstaaten nach Artikel 6 deshiNirbreitungsvertrages’ wahrend die
Nuklearwaffenstaaten lediglich einseitig auf Maf3nah zur Non-Proliferation setzten, ohne
ihre Abrustungsverpflichtungen weiter zu verfolg@itensichtlich konkurriert die Ristungs-
kontrolle verstarkt mit anderen Ansatzen, die aunka@tigen militarischen Zwangsmitteln
fulen. Es verstarkt sich damit der Trend, dassrbede Staaten lUber bestimmte MVW ver-
fugen durfen, andere jedoch nicht. Diese fortbestda Asymmetrie muss in Bezug auf die
Weiterentwicklung der Rustungskontrollkultur Anlaasr Sorge gebertine aufflammende
Nuklearisierung insbesondere in Regionen wie Asidar dem Mittleren Osten erscheint
wahrscheinlich. Dies hatte auch Konsequenzen amf\Wdeiter- und Neuentwicklung von
Tragersystemen, die MVW transportieren kdnnen.

Im Dezember 2007 erfasste die Krise der internatemRUstungskontrolle auch Europa. Als
unmittelbare Reaktion auf die US-Raketenabwehrpiémier Tschechischen Republik und in
Polen suspendierte die Moskauer Regierung die Adumm des Vertrags Uber Konventio-
nelle Streitkrafte in Europa (KSEJ® Dies bedeutet zunachst, dass der regelméaRigariafor

33 In der volkerrechtswissenschaftlichen Literaturdwor diesem Hintergrund dariiber diskutiert, dths

auch die rechtliche Steuerung der Rustungskontimléner Krise befindet. Kommentatoren warnenralle

dings davor, voreilig von einem Paradigmenwechsamechen. Vgl. dazu statt aller Freeman, 2004.

Neben den USA sind dies zehn Schlisselstaatenf3if@tannien, Australien, Frankreich, Deutschland,

Italien, Japan, die Niederlande, Polen, Portugdl $ipanien. Hinzu kommen tber 80 Unterstitzerléander.

In Paris wurden am 4. September 2003 ,InterdicBoinciples” beschlossen, um den ,Transfer una3+a

port“ von MVW zu unterbinden. Diese bilden den Keler PSI.

36 g, dazu Schaller, 2004.

347 Vertrag tiber die Nichtverbreitung von Kernwaff&GBI.Il 1974, S. 785.

38 Nach Auffassung von AuRenminister S. Lawrow fidiet Ausweitung des US-Raketenabwehrprogramms
auf Europa zu einer ,Anderung der strategischeafad“ zum Nachteil Russlands.
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onsaustausch und die gegenseitigen Vor-Ort-Inspedai nicht mehr stattfinden. Hieraus
kénnten aber auch weitere Schritte wie Truppengerlangen oder die Aufristung bei kon-
ventionellem GroRR3gerat resultieren. Von russis@ete wurde auch die Mdglichkeit in Aus-
sicht gestellt, weitere Ristungskontrollabkommer wB. den bilateralen INF-Vertrag oder
den ,Vertrag Uber den offenen Himmel“ zu kiindigés.besteht die begrindete Beflrchtung,
dass in wenigen Jahren auch die europaische Rigtmigollarchitektur ihre Bindungskraft

und Wirkung verloren haben wird.

4.1.3 Ristungskontrollvertrage, die auf UMS angewen  det werden kénnen

UMS bzw. UAV als neue Waffenkategorie existierteatim nicht, als die fir Tragersysteme
relevanten Rustungskontrollvertrage abgeschlossedam. Dementsprechend gilt es zu pri-
fen, ob es in diesen Vertragen Regelungen gibteidie Einbeziehung von UMS erlaubéh.
Die hierfir relevanten Vertrage, die Verbotstatbede enthalten, unter die sich UMS gege-
benenfalls subsumieren lassen, sind:

1. das multilaterale Chemiewaffen-Ubereinkommen vo83]l9as Entwicklung, Herstel-
lung, Besitz, Weitergabe und Einsatz chemischerfédagowie Deklarierung und Zerst6-
rung vorhandener Bestande regelt;

2. das Biologische-Waffen-Ubereinkommen von 1972, Baswvicklung, Herstellung und
Lagerung biologischer Waffen verbietet;
der Weltraumvertrag von 1967, der Massenvernictgwagfen im Weltraum verbietet;
die bilateralen START-Vertrdge von 1991 und 1998, dle Zahl der Bomber, ballisti-
schen Raketen und strategischen Marschflugkdrpgebeen, sowie die SALT-Vertrage;

5. der (in den Kernverpflichtungen) bilaterale und mehr vollstandig umgesetzte INF-
Vertrag von 1987, der Mittelstreckenraketen undi¢gstiitzte Marschflugkdrper sowie
deren Herstellung vollstandig verbietet;

6. der Vertrag Uber Konventionelle Streitkrafte in &uat (KSE), der 1990 unterzeichnet
wurde: Er umfasst heute 22 Teilnehmerstaaten usetze 1999 im Rahmen des nicht
von der NATO ratifizierten angepassten KSE-Verta¢@KSE) die Obergrenzen des
Kalten Krieges durch nationale und territoriale @penzen. Der KSE-Vertrag wurde
2007 von Russland suspendiert.

AulRRerdem enthalten das Wiener Dokument Uber vemissuund sicherheitsbildende Mal3-

nahmen und andere im Rahmen der OSZE sowie der gii®nde Beschliisse Regeln, die

fur UMS relevant sind.

39 Siehe dazu auch Gormley/Speier, 2003.
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Das Chemiewaffen-Ubereinkommen

Das multilaterale Chemiewaffen-Ubereinkommen (CWigybietet die Entwicklung, die
Herstellung, den Besitz, die Weitergabe und desd&mchemischer Waffen. Zudem regelt es
die Deklarierung, Verifikation und Zerstérung vondener Bestand&® Die Zeichnungsfrist
begann am 13. Januar 1993, und der Vertrag tra2@anpril 1997 in Kraft. Im Marz 2008
hatten 183 Staaten das CWU ratifiziert. Der Vertgdgunbefristet. Eine Umsetzungs- und
Uberpriifungsorganisation, die ,Organisation fiir 8&sbot chemischer Waffen* (OVCW),
wurde in Den Haag etabliert. Artikel Il regelt, waster einer ,chemischen Waffe* zu verste-
hen ist. Hierzu gehdren nicht nur ,toxische Chenngkaund ihre Vorprodukte* (Ziffer 1a),

sondern auch (Ziffer 1b und c):

,0) Munition oder Geréte, die eigens dazu entworserd, durch die toxischen Eigen-
schaften der unter Buchstabe a bezeichneten t@asCinemikalien, welche infolge der
Verwendung solcher Munition oder Gerate freigesetidtden, den Tod oder sonstige
Korperschaden herbeizufiihren; c) jede Ausrustuigy,ethbens dazu entworfen ist, im
unmittelbaren Zusammenhang mit Munition oder Geraterwendet zu werden, wie sie

unter Buchstabe b bezeichnet sind.*

Das Verbot chemischer Waffen umfasst danach alsb alle Arten von bemannten und
unbemannten Fahrzeugen einschlieBlich MarschflygorUAVs, RPVs etc., die Uber
Spriuheinrichtungen und Tanks verfligen, um toxi<chemikalien zu verteilen. Entscheidend
ist hier also die beabsichtigte Verwendung der &taff* Man spricht von der ,allgemeinen
Zweckbestimmung® (,General Purpose Criterion”). e Regelung ist allerdings sehr
einsatzorientiert, denn die modulare Bauweise vadiSUermoglicht den Einbau von

Sprihanlagen kurz vor dem Einsatz des Waffensystems

Das Biologische-Waffen- und Toxinwaffen-Ubereinkemm

Das ,Ubereinkommen tiber das Verbot der Entwicklutgrstellung und Lagerung bakterio-

logischer (biologischer) Waffen und Toxinwaffen seviber die Vernichtung solcher Waf

%0 Ubereinkommen (iber das Verbot der Entwicklungrskédlung, Lagerung und des Einsatzes chemischer

Waffen und uber die Vernichtung solcher Waffen, BGE94 II S. 807, Ausfiihrungsgesetz zum Che-
miewaffenibereinkommen vom 2. August 1994 (BGBS. 11954), zuletzt geandert durch Artikel 18 der
Verordnung vom 31. Oktober 2006 (BGBI. | S. 24(8iehe im Detail: http://www.auswaertiges-amt.de/
diplo/de/Aussenpolitik/Themen/Abruestung/Downlo&@ISUE-Ausfuehrungsgesetz.pdf (5. 4. 2008).
Nahere Informationen zum CWU inkl. Vertragstextdim sich unter: http://www.auswaertiges-amt.de/

diplo/de/Aussenpolitik/ Themen/Abruestung/BioCherbot-C-Waffen.html (5. 4. 2008)
%1 vgl. dazu Krutzsch/Trapp, 1994, S. 26f.
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fen“ vom 10. April 1972°2 das am 26. Marz 1975 in Kraft trat, soll die Hellsng und Ver-
breitung von biologischen Waffen verhindern und veie auch das C-Waffen-Ubereinkom-
men, nicht nur ein Abristungs- und RUstungskontesltag, sondern auch eine Weiterent-
wicklung und Starkung des Genfer Protokolls von5182 das den Einsatz von chemischen
und bakteriologischen Kampfmitteln vertraglich vetén hat>* Im Juni 2005 hatten 155
Staaten das B-Waffen-Ubereinkommen ratifiziétiNicht darunter sind insbesondere Staaten
aus dem Mittleren Osten und AfriRZ.

Jeder Vertragsstaat verpflichtet sich im Artikel I:

»(1) mikrobiologische oder andere biologische Agdenz oder — ungeachtet ihres
Ursprungs oder ihrer Herstellungsmethode — Toxioe, Arten und in Mengen, die nicht
durch Vorbeugungs-, Schutz- oder sonstige friedliétvecke gerechtfertigt sind, sowie
(2) Waffen, Ausristungen oder Einsatzmittel, die die Verwendung solcher Agenzien
oder Toxine fur feindselige Zwecke oder in einerwaineten Konflikt bestimmt sind,
niemals und unter keinen Umstédnden zu entwickeérzustellen, zu lagern oder in

anderer Weise zu erwerben oder zu behalten.*

Hierzu zahlen also auch bemannte oder unbemanmsterSg, die fir den Einsatz oben ge-
nannter Agenzien ,fur feindliche Zwecke oder im léiweten Konflikt bestimmt sind®, d.h.
auch hier gilt die ,allgemeine Zweckbestimmung®.sDé&erbot erfasst nicht UMS im Allge-
meinen, sondern nur solche UMS, die dazu bestinmdt biologische oder Toxinwaffen zum
Einsatz zu bringen. Bis heute gibt es keinen vietptnden Uberwachungsmechanismus,
folglich auch keine Uberprifungsorganisation so weFalle des C-Waffen-Ubereinkom-

mens>>’

Der Weltraumvertrag von 1967

Der Vertrag vom 27. Januar 1967 Uber ,die Grundsatr Regelung der Téatigkeiten von
Staaten bei der Erforschung und Nutzung des Waetisaainschlie3lich des Mondes und

%2 BGBI. 198311 S. 133.

%3 RGBI. 192911, S. 174.

34 Zum Genfer Protokoll vgl. Bothe, 1973, S. 21finz Verhaltnis des Protokolls zur B-Waffen-Konventio
und zur C-Waffen-Konvention vgl. Stefan Oeter itedk, 2008, Rn. 438, 440.

%5 BWC/MSP/2005/MX/INF.5, 21. Juni 2005.

%8 Zu den Staaten, die nicht gezeichnet haben, gehéra. Angola, Kamerun, Tschad, Eritrea, Israel,
Mosambik und Sambia; gezeichnet, aber nicht radifiz haben u.a. die Zentralafrikanische Republik,
Agypten, Liberia, Somalia, Syrien, die Vereinigi®&rabischen Emirate und Tansania (vgl. dazu die Anga
ben auf der Website der Konvention, http://www.opdrng/ (5. 4. 2008)).

%7 Zur Diskussion (iber einen Uberwachungsmechanismiu$earson, 2002.
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anderer Himmelskorper, kurz Weltraumvertrag (WRSP verbietet die Stationierung von
Massenvernichtungswaffen im Weltraum. Ballistis¢lenkwaffen oder andere Flugkorper,
die auf ihrer Flugbahn den Weltraum durchqueremndem® hingegen von diesem Vertrag
nicht erfasst. Die Prdambel sieht eine Entmilitarismg des Weltraums vor, und Artikel IV
verbietet die Stationierung von Nuklearwaffen unddsgkenvernichtungswaffen im Weltraum
sowie auf anderen Himmelskorpern genet@IDer Vertrag ist beziiglich der Begriffe ,Welt-
raum* (outer spacg® und ,friedliche Nutzung* feaceful purpos¢¥* relativ unprazise.
Artikel IV Absatz 2 bestimmt, dass der Mond und diegleren Himmelskoérper ausschlief3lich
,zu friedlichen Zwecken* genutzt werden solf&A.Die USA und europaische Staaten legen
den Begriff ,friedlich® im Sinne von ,nicht-aggrass aus. Aufgrund des Wortlauts und der
systematischen Stellung von Artikel IV Absatz 2 kaman argumentieren, dass die aus-
drickliche Verpflichtung auf friedliche Zwecke nauf den Mond und die anderen Himmels-
kérper bezogen sind, d.h. nur dort sind aggressiligarische Aktivitaten verboterf>Die in
der Entwicklung befindlichen, konventionellen Rawebwehrtechnologien, die im Weltraum
getestet und eingesetzt werden, sind demnach adichh den WRYV verboten. Mandévrierbare
Kleinsatelliten, Marschflugkérper, die den Weltrawder die oberen Schichten der Atmo-
sphare durchqueren kénnen oder andere unbemarsty die keine MVW enthalten, sind
folglich erlaubt. Solche unbemannten Systeme kdénmgkinftig als Anti-Satellitenwaffe
genutzt werden. Bisher konzentrieren sich einigeniahrt betreibende Staaten allerdings
auf den Abschuss von Satelliten mittels konventiendRaketentechnologi&* Einige Staa-
ten entwickeln diverse Technologien, die als Walimvaffe eingesetzt werden konrén.
Unbemannte Satelliten, die sich zu AbfangzweckeMigitraum befinden, sind bisher nicht

bekannt.

%8 BGBI. 1969 Il S. 1969. Siehe http://www.unoosglpdf/publications/STSPACE11E.pdf (20. 7. 2008).

Vgl. dazu jingst Schladebach, 2008.

Im Artikel 4 heil3t es im ersten Absatz: ,Die Vagdsstaaten verpflichten sich, keine Gegenstande, di

Kernwaffen oder andere Massenvernichtungswaffegetrain eine Erdumlaufbahn zu bringen und weder

Himmelskorper mit derartigen Waffen zu bestlickeahnsolche Waffen im Weltraum zu stationieren.”

%0 Wolter, 2003, S. 279ff.

%1 Ependa S. 292ff.

32 Weiter heiRt es: ,Die Errichtung militarischeri§tpunkte, Anlagen und Befestigungen, das Erpraioen
Waffen jeglicher Art und die Durchfiihrung militactser Ubungen auf Himmelskorpern sind verboten.®

33 50 Beer, 1987; weitergehend aber: von Kries, 189807 (353).

34 Am 11. Januar 2008 zerstorte das Militar der ¥opublik China mittels einer Mittelstreckenrakden

chinesischen Wettersatelliten FY-1C in einer Hoba 850 km, und am 20. Februar 2008 zerstorte eine

Abfangrakete SM-3, die lGber dem Nordpazifik durdoh dSS Lake Erie abgeschossen wurde, den zwei

Tonnen schweren Spionage-Satelliten ,USA 193" meeHohe von 247 km.

Petermann u.a., 2003.
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Die START-Vertrage
Der START-I-Vertrag wurde am 31. Juli 1991 von d¢BA und der damaligen Sowjetunion

unterzeichnet und beschrankt die strategischenddukisenale beider Seiten auf 1.600 sta-
tionierte Tragersysteme (ICBM, SLBM und schwere Ben und ca. 6.000 ,anrechenbare”
Sprengkopfe®® Fir die einzelnen Tragersysteme wurden Zahlrefjelmlie maximale Zahl
von Sprengkdpfen pro Tragersystem vereinbart. [2efall der Sowjetunion in die vier Nach-
folgestaaten Russland, Weildrussland, KasachstandiendUkraine wurde im Rahmen des
,Lissabonner Protokolls* vom 23. Mai 1982 aufgefangen. Alle vier post-sowjetischen Staa-
ten sind Vertragsparteien, aber nur Russland veHégte noch tUber die durch den Vertrag
zugelassenen Nukleararsenale. Mehrere Protokole Ausatzvereinbarungen errichten ein
umfassendes Kontrollregini€® Der START-I-Vertrag trat am 5. Dezember 1994 irafKr
Die Laufzeit betragt 15 Jahre, so dass das AbkomimeBezember 2009 auslaufen wird.
Separate politisch bindende Erklarungen beschréanigsétzlich seegestitzte Marschflugkor-
per (SLCM) mit Reichweiten Gber 600 km auf eine @benze von 880 SLCM pro Seite.
Artikel V Absatz 19 Buchst. a verbietet u.a. Flggsevon ,nuclear armaments [on] an aircraft
that is not an airplane, but that has a range 803 or more®®® Was darunter zu verstehen
ist, regelt das ,Ninth Agreed Statement” der J@ampliance and Inspection Commission,
die fur die Umsetzung des START-Vertrages zustamtiges versteht unter der Kategorie
von ,Nicht-Flugzeugen®: “lighter-than-air aircraftvie ,Ballons, Luftschiffe oder lenkbare
Luftschiffe”.

Der START-II-Vertrag vom 3. Januar 1993ermdoglichte eine weitere Halbierung der strate-
gischen Nuklearwaffen auf 3.000 bis 3.500 Sprenfgkiipo Seite und verbot die besonders
destabilisierenden Mehrfachsprengkopfe. Nachdem sic@dnauf russischer Seite zehn Jahre
um eine Ratifikation von START-Il bemiht hatte, lérke die russische Regierung am 14.
Juni 2002, sich nicht langer an das Abkommen haltewollen. Ein wichtiger Grund war die
Kindigung des ABM-Vertrages durch Prasident GeafeBush. Ersetzt wird das START-
lI-Abkommen durch den Moskauer SORT-Vertrag vom M@&02, der nur wenige Artikel

umfasst und auf ein umfassendes Verifikationsregiengichtet. Ziel ist die Reduktion der

3% Diese verteilen sich auf 4.900 Sprengkodpfe aBNIZSLBM, 1.540 auf schweren Raketen (SS-18) und
1.100 Sprengkopfe auf mobilen ICBM. Siehe den wtidigen Vertrag unter: http://www.state.gov/www/
global/arms/starthtm/start/toc.html (5. 4. 2008).

%7 Text des Lissabonner Protokolls: http://www.fag/ouke/control/start2/text/lisbon.htm (20. 7. 2R08

38 Siehe http://www.state.gov/www/global/arms/starttstart/defini.htm#DEFINITIONS (5. 4. 2008).

39 Siehe dazu http://www.state.gov/wwwi/global/artasthtm/start/startl.html#ARTICLES (5. 4. 2008).

370 http://www.fas.org/nuke/control/start2/docs/s@Bthtm (20. 7. 2008).
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strategischen Nuklearwaffen auf ca. 1.700 bis 2@M@ngkopfe bis zum Jahr 2072 Nach
diesem Datum kann jede Seite wieder aufristen. i8ezRegelungen fir neue
Tragersysteme wie z.B. UAVs, die vom Leistungsvegerd nukleare Sprengkopfe tragen

kénnten, enthalt der Moskauer Vertrag nicht.

Der INF-Vertrag von 1987
Mit dem INF-Vertrad’? (Intermediate Range Nuclear Forces, INF) von 188i&chen den

Vereinigten Staaten und der Sowjetunion wurdemetst zwei ganze Tragerkategorien voll-
standig eliminiert: ballistische Raketen (Groundihehed Ballistic Missiles, GLBM in Arti-
kel 1 ziff. 1)3"® und landgestiitzte Marschflugkdrper (Ground-laudckuise Missiles,
GLCM in Artikel 1l Ziff. 2)*"* mit einer Reichweite zwischen 500 und 5.500 Kileenesamt
den dazugehdrenden Startgeraten und der benot@perationsinfrastruktur. Luft- und see-
gestutzte Marschflugkérper (ALCM und SLCM) sind deegen erlaubt. Auch sind die Pro-
duktion und Flugerprobung von INF-relevanten Tragstemen verboten. Ein umfassendes
Verifikationssystem einschlieRlich intensiver Vort@nspektionef’ regelt die Zerstérung
der Tragersysteni€ und die Uberwachung der Produktionsstatten. Detr&f gilt seit dem
31. Mai 2001 als vollstandig umgesetzt. Beide Nakigichte verfligen heute Uber keine
Mittelstreckenraketen oder bodengestitzte Marsgkéitper mehr, die eine Reichweite zwi-
schen 500 km und 5.500 km habéhMit dem Hinweis darauf, dass Staaten wie China,
Indien, Pakistan, Nordkorea und Iran Mittelstreckéeten in diesem Reichweitenbereich
entwickeln, wird insbesondere in militdrischen ke in Russland immer wieder die Kindi-
gung des INF-Vertrages gefordert. In einer gemenmesaErklarung vom 25. Oktober 2007
auf der Generalversammlung der Vereinten Natiormachten die Vereinigten Staaten und

Russland zum Ausdruck, sich weiter an die INF-Mabpfungen zu halten, und riefen andere

371 Der Vertragstext ist zu finden unter: http://w\state.gov/t/ac/trt/18016.htm (5. 4. 2008).

372 Der Vertragstext findet sich unter: http://wwwaist gov/iwww/global/arms/treaties/inf1.html (5. 808).

37 Eine ballistische Rakete definiert Artikel Il viie folgt: ,a missile that has a ballistic trajestmver most

of its flight path”. Eine bodengestutzte ballistiscRakete ist definiert als ,a ground-launchedidtadl mis-

sile that is a weapon-delivery vehicle”.

Einen Marschflugkorper definiert Artikel 11. 2 ifolgt: “an unmanned, self-propelled vehicle thadtains
flight through the use of aerodynamic lift over mosits flight path”.

Die Inspektionen bezogen sich sowohl auf die Wégeen Staaten und Russland als auch auf Stationie
rungsorte in Belgien, Niederlande, Deutschlandijeita GroR3britannien und der damaligen Tschecho-
slowakei.

Die USA und Russland zerstdrten in der FolgelNé€sVertrages 2.692 Kurz-, Mittelstreckenraketer un
Marschflugkorper.

Allerdings verfugt Russland Gber die Kurzstreckdete Iskander-M, die die INF-Reichweitenbegreigzun
von 500 km Uberschreiten kénnte. Technologischdést Unterschied zwischen einem vom Boden oder
durch ein Flugzeug verschossenen Marschflugkorpit sehr relevant. Sowohl Russland (AS-15, KH-
55) wie auch die USA verfligen Uber luftgestitztategische Marschflugkérper (Reichweite tiber 1.000
km), deren Reichweite durch die mobile Tragerpdattf noch vergréRert werden kann.
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Staaten auf, dies auch zu i Eine Globalisierung des INF-Vertrages wurde immider
international vorgeschlagen, steht aber noch aus.

UAVs werden im INF-Vertrag nicht explizit erwéhr@je wiurden aber vermutlich unter die
Kategorie ,bodengestarteter Marschflugkorper” fallevenn sie als Waffentrager (z.B. als
UCAV) vorgesehen sind. Allerdings kann man arguneean, dass ein UCAV Kkein
Marschflugkoper ist, da es nach dem Start und dillsger Mission wie ein Flugzeug wieder
landen kann. Auch ist zumeist kein Startgerat veemd® Die in dem INF-Vertrag definier-
ten Charakteristika beziehen sich eindeutig aufsetatugkorper, die einmalig verschossen
werden, wahrend UCAVs fir mehrfachen Einsatz valges sind. Es ware von der in dem
INF-Vertrag in Artikel XI vorgesehenen ,Special faration Commission® gegebenenfalls
zu erdrtern, ob und inwieweit neue Tragersystemé\RReichweitenbereich einzubeziehen
sind. Nach US-amerikanischem Verstandnis fallen U€Aicht unter die Bestimmungen des
INF-Vertrages. Im Abschnitt 7.3. der Unmanned SystdRoadmap 2007-2032 ist zu lesen:
“Unmanned systems that are not ground launchethkar off without the aid of launching
equipment, and are designed to return from missidonnot fall within the definition of a

ground-launched cruise missil&®

Vertrag Uber Konventionelle Streitkrafte in EurqSE)

Im Wesentlichen beinhaltet der KSE-VertfHgfiir einen geografisch definierten Bereich
,wvom Atlantik bis zum Ural* (ATTU) die Festlegundejcher Obergrenzen an konventionel-
len Waffen in fiinf Kategorien von Hauptwaffensyseetfi> nach dem Paritétsprinzip und die
Etablierung entsprechender Informations- und Meatfonsmechanismen fur die beiden
damaligen Militarallianzen. Er wurde am 19. Novemb@90 unterzeichnet, trat 1991 in Kraft
und trug entscheidend zum Abbau der quantitativbarlégenheit des damals noch existie-
renden Warschauer Paktes bei. Im November 1999 evdet angepasste KSE-Vertrag
(AKSE) in Istanbul beschlossen, der das KSE-Bloddept durch ein territoriales Zonenkon-
zept ersetzen sollte. Er wurde von den NATO-Mitgistaaten jedoch bis heute nicht ratifi-

ziert, da nach ihrer Auffassung Russland nicht ¥ketragsverpflichtungen erfillt hat. Der

378 Joint U.S.-Russian Statement on the Treaty orEttmination of Intermediate-Range and Shorter-Rang

Missiles at the 62nd Session of the UN General iwbdg vgl. dazu die Presseerklarung des U.S. Depart
ment of State, http://www.state.gov/r/pa/prs/psi266t/94141.htm (20. 7. 2008).

Einen ,launcher” definiert der INF-Vertrag im Ml 1l. 4 als “fixed launcher or a mobile land-leds
transporter-erector-launcher mechanism for laurchiGLCM".

30 Department of Defense, 2007, S. 64.

31 vertrag iiber Konventionelle Streitkrafte in Eusom 19. November 1990 (BGBI. 1991 Il S. 1155)mZu
Vertrag vgl. Hartmann/Heydrich/Meyer-Landrut, 1984auch Lang, 2001.

Dies sind: Kampfpanzer (main battle tanks), gepee Kampffahrzeuge (armored combat vehicles),
schwere Atrtilleriewaffen (heavy artillery), Kampffizeuge (combat aircraft) und Angriffshubschrauber
(attack helicopters).
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Vertrag wurde am 12. Dezember 2007 von Russlangesdiéert, als Griinde wurden die
AKSE-Nicht-Ratifizierung und die US-Raketenabwebnd in Europa angegeben. UAS bzw.
UMS werden in dem Vertragstext nicht explizit erwBihDer KSE-Vertrag kennt aber
Hochstgrenzen fur ,combat aircraft”, deren Defimitibewusst nicht festlegt, ob das Kampf-
flugzeug unbemannt oder bemannt sein muss und $dM\fs einschliel3t. Neu stationierte
UCAVs wiirden also unter die VertragsregelungerefalAhnliches lasst sich uber die Defi-
nition von ,Kampf“ bzw. ,Angriffshubschraubern* gan®** Die Definitionen von Panzern
oder gepanzerten Fahrzeugen im Vertragstext sigegie aullerst spezifisch und gelten
genau so auch fur UMS. Artikel XVI etabliert einégmeinsame Beratungsgruppe®, die u.a.
Fragen behandeln soll, die die Einhaltung und ncigliUmgehung des Vertrages anbelan-
gen. Der KSE-Vertrag enthalt ein Protokoll Gberhasrdene Typen konventioneller Waffen
und Ausristungen, das Listen von Waffen und Auariggn enthélt, die verboten bzw.
erlaubt sind. Hier missen also neue Waffensysteieeden Kern des Vertrages berihren,

aufgenommen werden.

Wiener Dokument (Verhandlungen tber vertrauens-sictterheitsbildende MalRnahmen)

Aufbauend auf den Wiener Dokumenten 1990, 19921884 regelt das Wiener Dokument
von 1999 regionale Malinahmen zur Transparenz unttadensbildung im OSZE-Kon-

text 84

Das Dokument ist lediglich politisch, nicht abélkerrechtlich verbindlich. Es regelt
den jahrlichen Austausch von Daten zum militarischeventar und MilitArbudget und
beinhaltet risikovermindernde Vorgehensweisen, lKommunikationsnetzwerk und eine
jahrliche Bewertung von vertrauens- und sicherbédsnden Malinahmen (VSBM). Spezifi-
sche Informationen zu militéarischen Aktivitatenr déerteidigungsplanung und zu militari-
schen Kontakten sind den anderen TeilnehmerstaatevVerfigung zu stellen. So regelt
Ziffer 1 den jahrlichen Austausch von militarischiefiormationen. Ziffer 10 beschreibt die
Spezifikationen der zu meldenden Waffensystemepg@eninformationen und Ausristungs-
gegenstande. UMS als Waffenplattformen fallen samiér die Ziffer 10.2.5 oder 10.5. Auch
die Daten bei Indienststellung von ,neuen Typen Medsionen von Hauptwaffensystemen
und Grol3gerat® mussen gemeldet werden (Ziffer 11D#s bedeutet, dass Unterzeichner-

staaten, die tber UAVs oder andere UMS in ihrenitdnischen Inventar verfiigen, diese im

33 gSjehe Artikel Il Buchstaben L-P.
34 Deutscher Text siehe http://www.osce.org/itemMBenl?Ic=DE (20. 7. 2008).
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Rahmen des Wiener Dokuments melden mussen. Eiheditige Information wird hier als

vertrauensbildend angesehen.

Organisation fur Sicherheit und Zusammenarbeitundpa (OSZE)

Weitere politisch bindende Berichtspflichten ergelsch im Rahmen des von der OSZE
etablierten Systems eines globalen Austauschesnwitérischen Informationen. Am 3.
Dezember 1994 wurde vom damaligen KSZE-Forum fih&heitskooperation (FS¥ in
Budapest das Dokument ,Global Exchange of Milithmjormation” beschlossen, das den
Informationsaustausch in Bezug auf Hauptwaffensysteind militdrische Ausristungsge-
genstande regelt® Boden- und luftgestiitzte, unbemannte Fahrzeudenfaiier unter Ziffer
3.

Berichtssystem im Rahmen der Vereinten Nationen

Die Vereinten Nationen haben ein Berichtssystenkéinventionelle Waffen (,Transparency
in Armaments®) etabliert, das in der Resolution Gemeralversammlung 46/381 vom 9.
Dezember 1991 niedergelegt i&.Ziel der Vereinten Nationen war es, ein univeeselind
nicht diskriminierendes Regime zu errichten, dasim@ffenheit und Transparenz beim glo-
balen Transfer von Waffen schaffen soll. Die Migléstaaten liefern zu diesem Zweck jahr-
lich Daten zum Im- und Export von sieben Waffengatéen®® Gemeldet werden miissen
das vollstandige Waffensystem und zusatzliche iecha Parameter (wie z.B. Kaliber,
Gewicht etc.), nicht jedoch einzelne Komponenteartiber hinaus sind die Mitglieder ange-
halten, zusatzliche Informationen beizutragén.

UAVs finden in diesen Kategorien keine gesondertedBnung. Bei der Definition von Flug-
zeugen und Hubschraubern (als Waffentrager) watdgk nicht explizit zwischen unbemannt
und bemannt unterschieden. Somit werden von dbenischen Definition auch UAVS erfasst,
soweit sie ,combat aircraft* oder ,attack helicagtesind bzw. ihnen &hneln. Marschflugkor-
per werden separat erwdhnt. Insgesamt haben 1agStainen Bericht abgegeben, manche

Staaten tun dies jahrlich. Eine Gruppe von Reg@gsearperten hat in ihrem Bericht von 2006

35 Zur Aufgabe des FSK siehe http://www.auswaertayes.de/diplo/de/Aussenpolitik/ Themen/Abruestung/

KonvRueKontrolle/OSZE-FSK.html (20. 7. 2008).
36 Der Text ist zu finden unter: http://www.osce /digcuments/fsc/1994/12/4272_en.pdf (20. 7. 2008).
%7 Siehe den englischen Resolutionstext: http:/fdisaent.un.org/cab/ares4636l.html (20. 7. 2008).
38 Die Resolution und die jahrlichen Berichte sind finden unter: http://disarmament.un.org/cab/itegis
html (20. 7. 2008).
39 Es handelt sich um die funf Kategorien der Haaflensysteme des KSE-Vertrages sowie Kriegsschiffe
und Raketen bzw. Raketenstartgerate.
»available background information regarding thaititary holdings, procurement through nationadgtuic-
tion, and relevant policies.”

390
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vorgeschlagen, auch UAVs allgemein unter Kategdvie V, oder VII einzuordner®*

Diskussionen uber weitere unbemannte Systeme shdrnicht zu verzeichnen.

4.1.4 Multilaterale Vereinbarungen zur Exportkontro  lle

Missile Technology Control Regime

Bei dem 1987 durch die G7 ins Leben gerufenen ,iMis§echnology Control Regime*
(MTCR) handelt es sich um eine ,informelle und viidige* Gruppe von Staaten, die
gemeinsame Exportrichtlinien erarbeitet haben, @m Bxport von Raketen und unbemann-
ten Flugsystemen zu regefff. Urspriinglich bezog sich das MTCR auf den Expom vo
ballistischen Raketen, die Nuklearwaffen tragennaim Mitglieder sind 34 Staaten, darunter
u.a. Deutschland, Frankreich, USA, GroR3britanndapan, Italien, Russland, Kanada, Studko-
rea. Im Rahmen des MTCR werden nationale Exportktbenh koordiniert. Dies geschieht
zum einen durch den Austausch von Informationem anderen dadurch, dass gemeinsame
Standards, die so genannten MTCR-Richtlinien, weddt werderi>® Diese Standards wer-
den dann ihrerseits typischerweise in nationaleshRemgesetzt”* Entscheidungen im
MTCR werden im Konsensverfahren gefallt. Der Anwamgsbereich des MTCR war
zunachst auf Tragersysteme mit der Fahigkeit, ldateh ab 500 kg tber 300 km und weiter
zu transportieren, beschréankt. Das Regime wurdettsebise ausgebaut, um generell unbe-
mannte Tragersysteme flur biologische, chemischenuktkare Nutzlasten zu erfassen. 1993
wurde flr Tragersysteme, die chemische oder bistbg Agenzien aussprihen kdonnten, die
Nutzlastschwelle aufgehoben, 2003 fiir solche UAMsREichweitenschwelle.
Ausfuhrgenehmigungen sollen von den MTCR-Mitgliedanter Beachtung der nachfolgen-
den funf Faktoren beschieden werdéh:
— Steht der Empfanger im Verdacht, Massenvernichtuatjen zu erwerben?
— Was sind Zweck und Fahigkeiten des geplanten Raketed Weltraumprogramms des
Empfangers?
— Liegt in der Lieferung ein méglicher Beitrag beadglder Weiterentwicklung von Tréager-

systemen fir Massenvernichtungswaffen durch denf&mgper?

391 UN-Dokument A/61/261, Continuing operation of tHeited Nations Register of Conventional Arms and

its further development, 15. August 2006, Ziffe/®6

392 gjehe dazu die MTCR-Homepage: http://www.mtcolehglish/index.html (20. 7. 2008).

393 Die MTCR-Richtlinien sind zu finden unter: httmavw.mtcr.info/english/guidetext.htm (20. 7. 2008).

394 In Deutschland werden die MTCR-Richtlinien intersLinie iiber européisches Sekundarrecht umgesetzt
MaRgeblich ist die Verordnung (EG) Nr. 1334/2008 Bates vom 22. Juni 2000 Uber eine Gemeinschafts-
regelung fir die Kontrolle der Ausfuhr von GitemduTechnologien mit doppeltem Verwendungszweck
(ABI. L 159/1), zuletzt gedndert durch VO 1183/20@#m 18.09.2007 (ABI. L 278 vom 22.10.2007, S. 1-
240).

8% Kimbal, 2004.



178

— Wie steht es um die Glaubwirdigkeit des Empfanger8ezug auf die beabsichtigte
Weiterverwendung der Lieferung?
— Verstol3t der geplante Transfer gegen einen easiiem multilateralen Vertrag?
Ein ,MTCR-Anhang-Handbuct®® gibt Auskunft tGiber sensitive MTCR-Technologien und
enthalt Definitionen, Terminologien und technis@ezifikationen der erfassten Tragersys-
tem-Technologien. Es listet dabei sowohl kompl8gsteme als auch einzelne Komponenten
auf. Der ,MTCR — Equipment, Software and Technol@gqnex* vom 23. Méarz 2007 stellt
die heute aktuelle Aufstellung relevanter MTCR-Treabgien flr ballistische Raketen, Welt-
raumtragersysteme, Héhenforschungsraketen, Mausgitifiper und UAVs dat®’
Die Unterteilung des MTCR erfolgt in zwei Kategarie
Kategorie | umfasst Raketen- und UAV-Systeme (Maltagkorper, UAVs, RPVs), die eine
Nutzlast grof3er gleich 500 kg Uber mindestens 3@0tlagen kdonnen. Unter Kategorie |
gelistete Systeme oder Komponenten sollen grunddétzicht exportiert werden, tber eng
eingegrenzte Aushahmen von dieser Regel wird atibrrder Ebene entschied@f, der
Export von Geraten oder Einrichtungen zur Produkon Kategorie-I-Komponenten ist
ausnahmslos verboten. (Siehe dazu Tabelle 4-2.)
Kategorie Il listet Antriebskomponenten, Startesthtungen und andere Raketen- bzw. UAV-
relevante Komponenten und Technologien auf, dierugériicksichtigung rustungspolitischer
Uberlegungen zwischenstaatlich exportiert werderfedii solange sie nicht Verwendung in
einem Raketen- oder UAV-System der Kategorie |dmdFur UAVs sind die meisten der
Kategorie-ll-Komponenten, also z.B. Triebwerke, Merdwerkstoffe oder Flugkontrollsys-
teme, verwendbar (siehe Tabelle 4-2). Aufgrund Tetisache, dass auch UAVs mit Nutz-
lasten unter 500 kg B- oder C-Waffen transportik@nnen, wurden 1993 unbemannte Sys-
teme jeglicher Nutzlast in die Kategorie Il aufgemoen. Nach der Erweiterung erfassen die
MTCR-Listen nun generell in Kategorie | Modelleed®00 kg tber 300 km transportieren
kénnen und in Kategorie Il Modelle, die jeglichetklast tiber 300 km transportieren kbnnen
und nach Einschétzung von Experten ca. 80% des WiYktes ausmachefi? Seit 2003
werden unbemannte Systeme auch unabhangig von Reiehweite in der Kategorie Il

erfasst, solange diese mit autonomer oder langkeitiger Navigation/Fernsteuerung ausge-

86 MTCR, 2007.

%7 MTCR, 2007a.

3% Es ist die Rede von ,strong presumption to darmhdransfers®, sie diirfen nur exportiert werden rare
occasions and where the Government (A) obtains itgndjovernment-to-government undertakings
embodying the assurances from the recipient goventicalled for in paragraph 5 of these Guidelings a
(B) assumes responsibility for taking all stepsassary to ensure that the item is put only totéted end-
use.” Die Entscheidung hierliber ist nationale Aagehheit. Fir Produktionsanlagen gilt ein vollsiges
Exportverbot: “the transfer of Category | produntfacilities will not be authorised”.
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rustet sind und Uber eine integrierte Spruhvoruogtzur Ausbringung von Aerosolen oder
eine entsprechende modulare Nachristbarkeit higdiftigen. Die letztgenannten Systeme
sind besonders relevant fir terroristische Anwegéarvon Einzeltatern. Eine weitere wich-

tige Neuerung der vergangenen Jahre ist daribausidie Erweiterung der MTCR-Liste

auch auf solche Triebwerke (Turbofan, Turbojet)etgelche fur den Einbau in unbemannte
Systeme der Kategorie Il vorgesehen $fidGleichzeitig stellen Gormley/Speier fest, dass
die Nachfrage nach Kategorie-lI-UAVSs steigt. Sier#m den Weg zum Bau von Marschflug-
kérpern mit MVW ebnen.

Das MTCR-Regime hat sicher dazu beigetragen, dias¥etbreitung von Tragertechnolo-

gien insbesondere in einigen Konfliktregionen vegkamt worden ist. Allerdings sind einige

Schlusselexporteure nicht Mitglied des MTCR, so. £Bina, Israel, Indien, Iran, Nordkorea

oder Pakistan. China hat allerdings erklart, sichkdee MTCR-Regeln halten zu wollen. Die

MTCR-Regeln gelten nicht bei Exporten innerhalb Be\- und NATO-Staaten oder fir die

European Space Agency, d.h. Uber eine heimlichééigabe von Komponenten hinaus aus
dieser lizenzfreien Zone hatte der urspringlichee&tgerstaat nicht in jedem Fall die letzt-

endliche Kontrolle.

Tabelle 4-2: Kategoriezuordnung— Ausgewahlte, wichtige Schlisselkomponenten und duangskriterien

des MTCR

Kategorie |

Komplette UAV-Systeme (inkl. CM):  Reichweite = 300 km und Nutzlast = 500 kg

Komplette Subsysteme nutzbar in Systemen = 300 km, = 500 kg

Steuersysteme mit CEP < 3,33% der Reichweite

Schubvektorkontroll-Subsysteme

Waffen - und Gefechtskopf-Sicherung , Bewaffnungs -, Ziind- und Abfeuermechanismen

Kategorie Il

(Andere) komplette Systeme mit Reichweite = 300 km oder autonomer Flug-/Navigations-
kontrolle und System zur Aerosolverteilung (mit Flissigkeits-Volumen > 20 [)

Turbojet-, Turbofanantriebe (Schub > 400 N und Treibstoffverbrauch < 0,5 kg/(N*h)), Ram-
Jet-, ScramJet-, PulseJet- und Turbopropantriebe (Leistung > 10 kW)

Verbundstoffe , Laminate und damit verbundene Produktionsmittel

39 Gormley/Speier, 2003.
49 MTCR, 2007a.
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Gyrostabilisatoren, Autopiloten ; Gyro-Astro Kompasse ; Linearbeschleunigungsmesser ;
Kreisel (mit Driftraten-Stabilitat < 0,5° / h); Tragheitssensorik ; komplette Navigationssys-
teme (genauer als 200 m CEP); magnetische Dreiachsen-Flugrichtungssensoren

Hydraulische , mechanische , elektro-optische oder elektromechanische Flugkontrollsys-
teme; Hohenkontrolle ; Flugkontroll-Servoregler

Radar- und Laserradarsysteme ; passive elektronische Peilsensoren ; Empfangsgerate fur
globale Satelliten-Navigationsgerate (funktionsfahig bei Geschwindigkeiten > 600 m/s,
Empfang verschlisselter Signale, Anti-Jam-Funktionen); umfasst auch 'Terrain Contour
Mapping ', 'Scene Mapping and Correlation ', Doppler-Navigationsradar , passive Inter-
ferometer, Bildsensorik  (passiv/aktiv)

Geratschaften und Fahrzeuge zum Transport, zur Handhabung , zur Kontrolle , zur Aktivie-
rung oder zum Start von UAVs der Kategorie 1; Steigungsmesser (Gravimeter und Gradio-
meter)

Bestimmte Fernmesstechnik und Fernsteuertechnik

(Ortungs-)Systeme, die eine Echtzeitbestimmung der Flugposition und Geschwindigkeit
ermoglichen; Abstands-Radartechnik  (Winkelauflosung < 3 mrad, Reichweite > 30 km,
Langenauflésung < 10 m rms, Geschwindigkeitsauflosung < 3 m/s); Thermische Batterien

Analoge, digitale Computer; digitale Differenzialanalysatoren (funktionsféhig zw. -45° C und
+55°C, umwelt- und strahlengehértet); Analog-Digital-Wandler

Vibrations-Testausriistung; Windtunnel (> 0,9 Mach); Teststande (ausgelegt auf Schub >
68 kN); Umweltkammern; Elektronenbeschleuniger  (Bremsstrahlung > 2 MeV)

Hybrid-Computer und Software fir die Modellierung , Simulation und Integration von
Systemen der Kategorie 1

Bauteile und Materialien zur Reduzierung der Sichtbarkeit - Stealth-Technologie (elektro-
magnetisch, thermisch, akustisch)

Gegen nukleare Effekte geschitzte Komponenten (Mikroschaltungen, Detektoren, Anten-
nen/Radar)

CEP: circular error probable, wahrscheinliche Zelaichung
Quelle: MTCR, 2007.

Bei der Tabelle ist zu beachten:

- Auswahl wichtiger Schlusselkomponenten der Katiega und II.

- In Klammern finden sich ausgewahlte wichtige &mign fur die jeweilige Zuordnung zu den Kategoyien
dartiber hinaus gelten zumeist weitere Voraussetaung

- Bei Kategorie 1l ist zu beachten, dass mancheeBys, Bauteile oder Komponenten je nach ihrer Besti
mung/Verwendung nicht mehr zwangslaufig der Kategbrunterliegen. Das gilt u.a. beim Export fimde
Einbau in bemannte Luftfahrzeuge; als Ersatztaildié@ bemannte Luftfahrt; zu zivilen, kommerziellen
medizinischen und Regierungszwecken oder bei NgtznrSatellitensystemen und bei Rettungsorganisa-
tionen (siehe hierfur den ausfihrlichen Annex).

The Hague Code of Conduct against Ballistic MisBileliferation (HCOC)

Der Haager Verhaltenskodex gegen die Proliferakialtistischer Raketen wurde 2002 auf
einer Staatenkonferenz verabschiedet, um ein useridss Instrument zur Nichtweiterver-
breitung von Raketentechnologien zu schaffen. Eslegiglich ein politisch bindendes

Abkommen ohne vélkerrechtliche Verbindlichkeit. &g ein fir den ,verantwortungsvollen

Umgang“ mit Raketen und enthalt Prinzipien, Vegtftungen und Vorschlage fur vertrau-
ensbildende MalRnahmen wie z.B.
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— die Ankindigung geplanter Raketenstarts,
— die Erstellung von Jahresberichten durch die Matigir bezlglich militarischer und ziviler
Transparenzmal3nahmen tber Raketenbestande oder
— die Einladung internationaler Beobachter bei lastifjeten Raketenstarts.
Auch enthélt es eine Selbstverpflichtung der Médstaaten, die Weitergabe von militari-
scher Tragertechnologie durch multi- und bilateratevie nationale MalRnahmen, d.h.
Exportkontrolle, einzudammen. Eine eindeutige V&sborm oder Kooperationsanreize ent-
halt der HCOC hingegen nicht. 129 Staaten (Star@tzM008) haben das Abkommen unter-
zeichnet. Nicht dazu gehoéren wichtige Staaten wigpben, China, Brasilien, Israel, Iran,
Nordkorea, Indien, Pakistan, Syrien. Obwohl Markgkorper zunehmend eine Rolle beim
Transport von MVW spielen kdnnten, wurden sie highieht in den HCOC aufgenommen.
Bisher gibt es wenige Aktivitaten von Staaten, Ragime aktiv auszubauen bzw. durch die
Praxis einer fortschreitenden Vertrauensbildung Akitivitdten zu beleben. Viele Staaten,
darunter die USA, geben keinen jahrlichen BeridhtRussland stellte seine Aktivitaten, die
2004 begonnen hatten, Anfang 2008 €inDennis Gormley hat in seinem Redebeitrag bei
einem von der Bundesregierung veranstalteten Seramaittelbar vor dem HCOC-Jahres-
treffen 2007 auf die Notwendigkeit verwiesen, Issiiche Raketen und Marschflugkérper
gleich zu behandelt?? Die Blix-Kommission hat in ihrem Report den Vorkmh gemacht,
ein multilaterales Datenzentrum einzurichten, des gemeldeten Starts von ballistischen
Raketen und Marschflugkdrper sammelt und den Mitiglin zu Verfiigung stefi® Internati-
onal sind aber keine Aktivitdten zu verzeichnen, uwlar Weiterverbreitung neuer

Tragertechnologien Einhalt zu gebieten.

Das Wassenaar-Abkommen

Das Wassenaar-Abkomni8f von 1996 ist der Nachfolger des COCOM-Exportkdiitro
Regimes, das wahrend des Kalten Krieges erfolgmiielieferung sensitiver Technologie in
den Ostblock verhinderte. Die Mitgliedstaaten dlesteListen sensitiver Giter und entschei-
den Uber die Lieferung an Drittstaaten. Die palhisindende Vereinbarung, die heute 40
Mitgliedstaaten hat, dient der Ergdnzung und Beigéfg bestehender Rustungskontroll-
regime und der Ristungsexportkontrolle hochsemsifiechnologiei®® In zwischenstaatli

‘01 Boese, 2008.

%92 CNS, 2007.

493 WMD Commission, 2006.

404 Siehe http://www.wassenaar.org/ (20. 7. 2008).

405 Zur Rechtsnatur der Vereinbarung vgl. Jaffer, 20@ur Einordnung in den GATT/WTO-Kontext
Hélscher/Wolffgang, 1998.
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cher Kooperation sollen die Bemihungen verstarkdem die Beschaffung von Ristungs-
gutern und sensitiver Dual-Use-Technologie zu émlsichen Endzwecken (durch Staaten wie
auch durch nichtstaatliche Organisationen) zu bimiden. Die beteiligten Staaten tauschen
hierfur auf freiwilliger Basis Informationen zu Eoqpen von Ristungsgitern und Dual-Use-
Technologien, vor allem aber auch zu verweigertepoien, aus. Auf der Grundlage von
Richtlinier*®® und vereinbarten Kontrolllisté¥ gestaltet jede Vertragspartei eigenstandig und
-verantwortlich ihre nationale Exportpolitik. Nebdiesen beschlossenen, freiwilligen Richt-
linien liegt das besondere Augenmerk auf bestimmAeren von Dual-Use-Gitern und
-Technologien, die in Kontrolllisten festgehaltemrden. Die beteiligten Staaten sind somit
besonders dazu angehalten, im Rahmen von Expohgegengen die Gegenstéande dieser
Listen zu kontrollieren. Die Kontrollliste fir Duélse-Guter und -Technologien (Dual-Use
List) unterteilt sich dabei in ,sensitive “und ,Hosensitive* Dual-Use-Glter. Relevant fur
UAVs sind insbesondere folgende ,,Dual-Use-Listerélgelle 4-3):

Tabelle 4-3 Kategorien des Wassenaar Abkommens, die von besomdm Interesse in Hinsicht auf UMS
sind (mit einer fir UMS relevanten Auswahl von System&uasristungen und Komponenten, die ggf. Export-
beschrankungen unterliegen)

CATEGORY 1 - ADVANCED MATERIALS

‘ "Composite" structures or laminates (1.A.2)

CATEGORY 5 - TELECOMMUNICATIONS / INFORMATION SECUR ITY

Underwater untethered communications systems (5.A.1.b.1)

Radio direction finding equipment (5.A.1.e)
Jamming equipment (5.A.1.1)

Passive Coherent Location systems (5.A.1.9)

"Information security" systems, equipment and components therefore (5.A.2)
ATEGORY 6 - SENSORS AND LASERS

0O

Marine acoustic systems, equipment and special designed components therefore (6.A.1)

Optical Sensors or equipment and components (6.A.2)
"Lasers", components and optical equipment (6.A.5)

"Magnetometers"”, "magnetic gradiometers", "“intrinsic magnetic gradiometers", "underwater electric
field sensors, "compensation systems", and specially designed components therefore (6.A.6)

Gravity meters and gravity gradiometers (6.A.7)

Radar systems equipment and assemblies (6.A.8)
CATEGORY 7 - NAVIGATION AND AVIONICS

Accelerometers and specially designed components therefore (7.A.1)

Gyros or angular rate sensors and specially designed components therefore (7.A.2)

Inertial systems and specially designed components therefore (7.A.3)

Global Navigation satellite systems receiving equipment (7.A.5)

Underwater sonar navigation systems using doppler velocity or correlation velocity logs integrated
with a heading source — position accuracy of equal or less than 3% of distance travelled CEP (7.A.8)

406
407

Wassenaar, 2007.
Wassenaar, 2007a.
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CATEGORY 8 - MARINE

Submersible vehicles and surface vessels (8.A.1)

Unmanned tethered submersible vehicles designed to operate at depths > 1000 m (8.A.1.c)
Unmanned untethered submersible vehicles (8.A.1.d)

<

arine systems, equipment and components (8.A.2)

Systems specially designed or modified for remote operation with an underwater vehicle (8.A.2.d.2)

"Robots" specially designed for underwater use, controlled by using a dedicated computer (8.A.2.h)

Pumpjet propulsion system having power output exceeding 2,5 MW (8.A.2.p)
CATEGORY 9 - AEROSPACE AND PROPULSION

Aero gas turbine engines (9.A.1)

Marine gas turbine engines (9.A.2)

Ramjet, scramjet or combined cycle engines and specially designed components therefore (9.A.11)

Unmanned Aerial Vehicles (UAVS), associated systems, equipment and components (9.A.12)
Quelle: Wassenaar, 2007a.

4.2 Beurteilung der volkerrechtlichen Zulassigkeit des Einsatzes

von unbemannten Systemen im bewaffneten Konflikt

Ob und gegebenenfalls inwieweit ein Einsatz vonemménnten Systemen im bewaffneten
Konflikt vélkerrechtlich zulassig ist, ist nur aafer Grundlage des jeweils anwendbaren
Rechts zu klaren. Priufungsmalistab fur die Beungilder volkerrechtlichen Zul&ssigkeit
eines Einsatzes von unbemannten Systemen im beateffiKonflikt sind die Normen des so
genanntenius in bello?® Zwar lasst sich das concretoanwendbare Recht immer erst
bestimmen, wenn der Konflikttypus und die an died¢anflikt beteiligten Streitparteien
identifiziert worden sind, da (1) zu prifen ist, e sich um einen internationalen oder um
einen nicht-internationalen Konflikt handelt, urlt),(ob die jeweiligen Konfliktparteien auch
Vertragsparteien einschlagiger volkerrechtlichertige sind. Fur die Zwecke dieses Gut-
achtens, das fur deutsche Entscheidungstragefltensteden ist, legen wir jedoch die wich-
tigsten volkerrechtlichen Vertrage zugrunde, die der Bundesrepublik Deutschland ratifi-
ziert worden sind. AuRBerdem berticksichtigen wir deschlagige Volkergewohnheitsrecht.
Denn es sind in erster Linie diese volkerrechtlithe®rmen, die fir das Verhalten der Organe

der Bundesrepublik Deutschland maf3geblich sind.

%8 Einen Uberblick tiber das geltenils in bello(das im bewaffneten Konflikt geltende Recht) gitutiie,

2007; eine zusammenfassende Darstellung des fliEdeatz von UCAVs einschlagigen humanitaren
Volkerrechts findet sich bei Dawkins, 2005, S. £5 f
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Im Zentrum stehen die fur den internationalen Ki@hfhafl3geblichen Bestimmungen der vier
Genfer Abkommen von 1949 und der zwei Zusatzprotokolle von 18%7sowie weitere
vertragliche Bestimmungen, insbesondere solchepel#immte Arten von Waffen generell
oder in bestimmten Situationen verbieféhFir das Volkergewohnheitsrecht greift unsere
gutachterliche Stellungnahme auf die einschlégigeli& des IKRK* zuriick, deren Ziel es
war, den Stand des geltenden Vdélkergewohnheitsaamtbewaffneten Konflikt festzuhal-

ten?t3

4.2.1 Prufungspflicht der Bundesrepublik Deutschlan d (Artikel 36 ZP 1)

Wenn und insoweit die Bundesrepublik Deutschlavdgt, unbemannte Systeme (neu) fur
die Streitkrafte einzufihren, so ist zunachst einAréikel 36 ZP | zu beachten. In dieser
Bestimmung wird fur die Vertragsparteien verbinklfestgelegt: ,Jede Hohe Vertragspartei
ist verpflichtet, bei der Prifung, Entwicklung, Beaffung oder Einfiihrung neuer Waffen
oder neuer Mittel oder Methoden der KriegfuhrungtZastellen, ob ihre Verwendung stets
oder unter bestimmten Umstanden durch dieses Ribtuder durch eine andere auf die Hohe
Vertragspartei anwendbare Regel des Volkerrechitsoten wére.” Der Einsatz unbemannter
Systeme gehort auch dann, wenn er lediglich deklaufng dient, zu den ,Methoden der
Kriegfiihrung“*'* Bewaffnete unbemannte Systeme sind im bewaffriétflikt Mittel der

Kriegfilhrung. Internationale Einsatzbeispfélesind etwa die Nutzung des mit Hellfire-Mis-

409 Es sind dies die vier Genfer Rotkreuz-Abkommen idmAugust 1949 (BGBI. 1954 Il S. 783, 813, 838,
917): I. Genfer Abkommen zur Verbesserung des Ldsed/erwundeten und Kranken der Streitkréfte im
Felde, Il. Genfer Abkommen zur Verbesserung deesaker Verwundeten, Kranken und Schiffbriichigen
der Streitkrafte zur See, Ill. Genfer Abkommen Uber Behandlung von Kriegsgefangenen, IV. Genfer
Abkommen zum Schutze von Zivilpersonen in Kriegezei Eine ubersichtliche Zusammenstellung der
Rechtsgrundlagen des humanitdren Volkerrechts wafieeten Konflikten gibt Bundesministerium der
Verteidigung, 1993, S. 12.

410 Zusatzprotokoll vom 8. Juni 1977 zu den Genfer ¢shimen vom 12. August 1949 {iber den Schutz der

Opfer internationaler bewaffneter Konflikte — Pradtl | — (BGBI. 1990 Il S. 1551); Zusatzprotokolli z

den Genfer Abkommen vom 12. August 1949 (iber déwit3ader Opfer nicht internationaler bewaffneter

Konflikte (Protokoll II) vom 8. Juni 1977 (BGBI. 9@ 1l S. 1637).

Hierzu gehéren insbesondere das Ubereinkommenh@mpril 1972 tiber das Verbot der Entwicklung,

Herstellung und Lagerung bakteriologischer (bidober) Waffen und von Toxinwaffen sowie Uber die

Vernichtung solcher Waffen (BGBI. 1983 Il S. 13@3s Chemiewaffen-Ubereinkommens vom 13. Januar

1993 (BGBI. 1l 1994 S. 806) sowie das VN-Waffenidiekommen mit seinen fur die Bundesrepublik

Deutschland in Kraft getretenen Protokollen (Fueliisides Ubereinkommens: BGBI. 1992 11 S. 958; 1993

Il S. 935).

*12 Henckaerts/Doswald-Beck, 2005.

*13 Die Studie ist in ihren zentralen Inhalten weitgeth unumstritten. Es gibt allerdings eine lebhBiebatte

Uber Methodenfragen sowie Uber einzelne Teilbeeettdr Studie; vgl. dazu nur Dinstein, 2006.

Einen Uberblick tiber Mittel und Methoden der Kfidyung aus volkerrechtlicher Perspektive gibt Hays

Parks, 2006. Speziell zum nicht-internationalen fkinsiehe auch Turns, 2002.

Die nachfolgenden Beispiele sind der Studie vowlkdas, 2005, entnommen. Dabei gehen wir in Bezug

auf die Beispiele nicht der Frage nach, ob es isickonkreten Fall jeweils um einen bewaffnetendjint

nationalen oder nicht-internationalen) Konflikt kait. Auch handelt es sich nicht um Praxis der BsAd
republik Deutschland.
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siles bestiickten Predator (UAV) zur Terroristenbepdung im Jemet® oder fir Aufkla-
rungsfliige in Afghanistaft’ Es sind aber auch Angriffe einBsedatorin Verbindung mit
der Bombardierung durch F-15-Kampfjets zur gezmeli®tung von Terroristen dokumen-
tiert*® Im Rahmen des Artikel 36 ZP | ist zu priifen, ob gWerwendung stets oder unter
bestimmten Umstanden“ verboten wére. Dies bededtets unabhangig davon, dass es
gegenwartig (noch) keine spezifischen Bestimmurnigssr die generelle Unzulassigkeit des

Einsatzes von unbemannten Systemen im bewaffnedeflikt gibt, im Einzelnen zu tber-

prifen ist, ob unter bestimmten VoraussetzungenHiesatz von unbemannten Systemen

gegen Bestimmungen des ZP |, anderer einschlagig&errechtlicher Vertrage oder des

Volkergewohnheitsrechts verstoRen wiittfeHierfiir hat das IKRK Handreichung&f ent-

wickelt, die von der Bundesrepublik Deutschlandibksichtigt werden sollten.

Im Einzelnen lasst sich den Handreichungen des IKdtiendes entnehmen:

— Artikel 36 Abs. 1 ZP | trifft keine Festlegungenrdler, in welcher Form und auf welche
Weise der Uberprufungsmechanismus eingefiihrt wesdénNach Artikel 84 ZP | ist jede
Vertragspartei dafiir selbst verantwortlich. Voraugsdig sind Uberpriifungsverfahren, die
auf gesetzlicher Grundlage durchgefihrt werden.

— Artikel 36 ZP | verlangt, dass die Uberpriufung saatf Forschung, Entwicklung, Beschaf-
fung und Einsatz beziehen muss. Dies bedeutet,sgas&ih wie moglich mit der Uberpru-
fung zu beginnen ist.

— Alle Prifungsschritte und -ergebnisse sind zu dakutieren.

— Die Uberprifungsentscheidungen kénnen nach Artl &1 an andere Vertragsstaaten
weitergegeben werden.

— In der Bundesrepublik Deutschland liegt die Zusigkeit beim Bundesministerium der

Verteidigung®***

4.2.2 Nationalitatszeichen

Nicht vollig eindeutig lasst sich gegenwartig diadge beantworten, ob unbemannte Systeme
jedenfalls im bewaffneten Konflikt nur eingeset&rden durfen, wenn sie mit einem entspre-

16 vgl. nur Thomas/Hosenball, 2002.

“7 s, dazu Bender, 2005.

18 vgl. dazu auch Rétzer, 2002.

419 7u dieser Verpflichtung aller Vertragsparteien tiegusatzprotokolls vgl. Daoust/Coupland/Ishoe§02.
Vgl. dazu auch Fry, 2006.

29 L awand, 2006.

2L Weber, 2004, S. 691.
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chenden Nationalititszeichen versehen §ihd@war bestimmt Artikel 3 der Haager Luft-
kriegsregeln von 192%2 dass ein ,militarische(s) Luftfahrzeug ... ein d¥eKennzeichen
tragen (muss), das seine Nationalitdt und seindéitinschen Charakter anzeigt‘. Die Haager
Luftkriegsregeln sind aber als solche nicht verbamd*?* Ihre gewohnheitsrechtliche Geltung
ist nur teilweise anerkanft> Gegenwartig wird an einem Entwurf fir neue Luiggsregeln
gearbeitet, der allerdings nach den uns vorliegerieikenntnissen nur sehr rudimentér zu
unbemannten Systemen Stellung ninifft.

Eindeutig lasst sich gegenwartig nur festhalterssdgdenfalls die Verwendung falscher
Nationalitatszeichen von Artikel 39 ZP | verboteirds/?’ Streitig ist, ob unter Riickgriff auf
die Artikel 43 und 44 ZP 1 eine Pflicht zum Fihneon Nationalitéatszeichen begriindet wer-

den kann.

4.2.3 Einsatz von unbemannten Systemen fur Aufklaru  ngszwecke

AuRerhalb bewaffneter Konflikte sind AufklarungsmaRmerf'?® die das Hoheitsgebiet eines
anderen Staates, dessen Luftraum oder dessenofiatgéwasser berthren, wegen Verlet-
zung der territorialen Integritat dieses Staatdkerdechtswidrig. Die Satellitenfernerkundung
ist grundsatzlich nicht volkerrechtswidrig, weileskeine Beeintrachtigung des Luftraums
darstellt, bewegt sich der jeweilige Satellit dgehseits der allgemein anerkannten Grenzen
des Luftraum$?® Verschiedene vélkerrechtliche Vertrage gehen initptider explizit sogar
von der Zulassigkeit der Fernerkundung &s.

Im bewaffneten Konflikt scheitern Aufklarungsmalmem auf dem Territorium, innerhalb
des Luftraums oder in den Territorialgewéassern giegnerischen Konfliktpartei dagegen
nicht am Schutz der territorialen Integritat. Vielm gelten nunmehr die Regeln des humani-
taren Volkerrechts. Aufklarungsmaflinahmen sind damacht nur zuldssig, sondern unter

422 7ur Rechtslage vor Inkrafttreten der Zusatzprobiek von 1977 vgl. Troschke, 1967. Zu neueren

Entwicklungen vgl. Pfanner, 2004.

42 Abgedruckt bei Roberts/Guelff, 2000, S. 139 fimérican Journal of International Law 17 (1923), Sap
ment, S. 245 ff., sowie bei Schindler/Thomas, 18&07 ff.

24 Ronzitti, 2006, S. 7.

%5 Ronzitti, 2006, S. 7-8.

4% vqgl. dazu auch das Projekt der International Hutasian Law Research Initiative: IHL in Air and Mige
Warfare,abrufbar unter http://www.ihlresearch.org/amw/tgptp (20. 7. 2008).

4273, dazu nur Jean de Preux, in: Sandoz, 198738ut.

428 Zu den vélkerrechtlichen Rahmenbedingungen vorklaingsmaRnahmen vgl. Sulmasy, 2007; zu Auf-

klarungsmafinahmen in der ausschlief3lichen Wirtsstwie vgl. Ball, 2004.

Dies ist heute unstreitig; statt dessen wird hewdlkerrechtlichen Rahmenbedingungen einer koraime

ellen Nutzung von Fernerkundung diskutiert; vgl.lliains, 2001. Zu den Rechtsentwicklungen seit der

Annahme der Remote Sensing Principles durch dieiki&n Nationen vgl. Marchisio, 2004.

430 ygl. dazu etwa den Vertrag tiber den Offenen Himwoeh 24. Marz 1992, BGBI. 1993 Il S. 2047. Dies
ergibt sich daraus, dass dieser Vertrag ausdrircklich Beobachtungsflige im Luftraum zulasst. Zu de
Einzelheiten vgl. Kaukoranta, 2003. Vgl. auch Spit2004.
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bestimmten Voraussetzungen sogar geboten, wentwasdarum geht, bei der Zielauswahl
und -erfassung (dem ,targeting®) ein moglichst oMal an Sorgfalt einzusetzen, um dem
Unterscheidungsgrundsatz Rechnung zu trddebie volkerrechtliche Zulassigkeit von Auf-

klarungsmalRnahmen schlief3t die Mdglichkeit nictg, &pionage innerstaatlich unter Strafe
zu steller®?

Staat.

Das entsprechende Risiko tragt der Informationsdmmen durchfihrende

Eine Aufklarungsmal3Bnahme kann allerdings im Eirdleifnzulassig sein, wenn und soweit
sie Regeln des Rechts im bewaffneten Konflikt \tetleDabei kann sich eine Unzulassigkeit
aus einer moglicherweise erhdhten Unfall- und Atzgiefahr unbemannter Fahrzeuge erge-
ben, soweit diese zu einer Gefahrdung der Zivilbenrting oder besonders geschutzter
Anlagen und Installationen fiHH® Artikel 51 ZP | schiitzt die Zivilbevélkerung allgein
,vor den von Kriegshandlungen ausgehenden Gefahir“Artikel 52-56 ZP | stellen zivile
Objekte unter besonderen Schutz. Artikel 57 Ab%aZPf | schlie3lich verlangt Vorsichts-
malnahmen von den Konfliktparteien und bestimmei,Briegshandlungen ist stets darauf
zu achten, dass die Zivilbevélkerung, Zivilpersomen zivile Objekte verschont bleibefi
Ausdricklich heildt es in Absatz 4 desselben Arsilddnn noch: ,Bei Kriegshandlungen auf
See oder in der Luft hat jede am Konflikt betedidrartei im Einklang mit den Rechten und
Pflichten, die sich aus den Regeln des in bewadfné&tonflikten anwendbaren Volkerrechts
fur sie ergeben, alle angemessenen Vorsichtsmal&makm treffen, um Verluste unter der
Zivilbevolkerung und die Beschadigung ziviler Ohigeku vermeiden®®®

Die genannten Bestimmungen verpflichten die Vedpagteien insbesondere dazu, beim
Einsatz von unbemannten Systemen alle erforderidfersichtsmalRnahmen zu treffen, um
eine Gefahrdung der Zivilbevilkerung oder zivilebj€kte beispielsweise auch durch den
Absturz (oder durch andere unbeabsichtigte Neb&nwien) von unbemannten Luftfahr-

zeugen (oder entsprechender Gerate zu Wasser fiddralLand§*® zu vermeiden.

431 vqgl. statt aller Fenrick, 2001.

432 ygl. dazu Frowein/Wolfrum/Schuster, 1995.

433 Vgl. dazu die Kommentierung der Art. 52-56 im Koemtar des IKRK zu den Zusatzprotokollen (Sandoz,
1987).

434 vgl. dazu auch Bothe, 2002.

3% Umfassend Moir, 1997. Auch der Schutz der Umwettangt VorsichtsmaRnahmen der Konfliktparteien,

vgl. Desgagné, 2000, S. 109 ff.

Fur den Seekrieg sind die Bestimungen des SaroRéamuals einschlagig, vgl. Doswald-Beck, 1995. Zu

erforderlichen Anpassungen vgl. Heintschel von e 2006.
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4.2.4 Bewaffnung unbemannter Systeme

Fur die Bewaffnung unbemannter Systeme ist zu lheachass die einschlagigen Regeln des
humanitaren Volkerrechts auch hier Anwendung findetikel 35 Absatz 1 ZP | betont: ,In
einem bewaffneten Konflikt haben die am Konfliktdikgten Parteien kein unbeschranktes
Recht in der Wahl der Methoden und Mittel der Kfiggung“. Dabei sind die vélkerrecht-
lich vereinbarten Waffenverbote zu beacht&rDies bedeutet insbesondere, dass unbewaff-
nete Systeme nicht mit biologischen oder chemisdhifen bestiickt werden dirfétf.
Uberlegungen fiir die Bestiickung von Mini-UAVs méngtischen Wafféfi° sind vor diesem
Hintergrund kritisch zu wiirdigef? Auch sind bei der Bestiickung von unbemannten Syste
men die Einsatzbeschrankungen in Bezug auf diermokoll IV zum VN-Waffenlberein-
kommen definierten Laserblendwafféhund die im Protokoll Il zum VN-Waffeniiberein-
kommen definierten Brandwaffen zu beacHtén.

Neben den spezifischen Waffenverboten ist aber audmedenken, dass Artikel 35 Absatz 2
ZP | die Martens'sche Klaudéf aufgreift und es den Vertragsparteien untersafaffen,
Geschosse und Material sowie Methoden der Kriegfidhizu verwenden, die geeignet sind,
Uberflissige Verletzungen oder unndétige Leiden emunsachen”. Es ist auch verboten (Arti-
kel 35 Absatz 3 ZP 1), ,Methoden oder Mittel derig@gfiihrung zu verwenden, die dazu
bestimmt sind oder von denen erwartet werden kdass sie ausgedehnte, lang anhaltende
und schwere Schaden der naturlichen Umwelt verbeseic Besonders zu beachten ist in
diesem Zusammenhang, dass die Unterscheidung amiscidlichen und nicht-tddlichen

Waffen nicht die allgemeinen Regeln tiberlagern K4hDiese Differenzierung kann allen-

37 Es wirde den Rahmen dieses Gutachtens sprengéite man in diesem Zusammenhang alle Waffen-

verbote thematisieren.

Dies ergibt sich nicht nur aus den jeweiligen btgsbestimmungen des B-Waffen-Ubereinkommens und

des C-Waffen-Ubereinkommens, sondern auch aus demfeGiftgasprotokoll 1925 (RGBI. 1929 II, S.

174) sowie einschlagigen vélkergewohnheitsrechglictNerboten. Hervorzuheben ist insbesondere, dass

das C-Waffen-Ubereinkommen das Verbot dahingehefizisiert, dass der Einsatz von chemischen Waf-

fen ,never under any circumstances"” erfolgen darf.

39 Hauck, 2005.

*0  Bedauerlicherweise ist die Rechtslage im Hinbkick genetische Waffen nicht eindeutig, auch wena e

an Sinn und Zweck der CBW-Regelungen orientiertslégung dafir spricht, dass Waffen mit genetisch

modifizierten Substanzen oder mit Auslésern gedeéis Veranderungen derzeit nicht vélkerrechtskon-

form eingesetzt werden kénnen; vgl. aber Wheelistida 2002.

Das VN-Waffeniibereinkommen ist ein Rahmeniibemimken (Ubereinkommen vom 10. Oktober 1980

Uber das Verbot oder die Beschrankung des Einshssnmter konventioneller Waffen, die iberméaRige

Leiden verursachen oder unterschiedslos wirken édnBGBI. 1992 I S. 958; 1993 Il S. 935). Waffen-

verbote ergeben sich aus den Protokollen. Protdkobetrifft Laserblendwaffen (BGBI. 1997 Il S. 806

(827)). Vgl. Zockler, 1998.

42 Protokoll Ill definiert Brandwaffen und beschrardéren Einsatz; Protokoll iiber das Verbot oder die
Beschrankung des Einsatzes von Brandwaffen (ProtdRdBGBI. 1992 11 S. 958, 975).

3 Eingehend hierzu Schircks, 2002.

44 vgl. dazu u.a. Dando, 2002; Fidler, 1999; nichtikdich zu iiberzeugen vermag Kriiger-Sprengel, 1999.
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falls innerhalb dieser Regeln Berlicksichtigung éindwenn es um die VerhaltnismaRigkeit

einer MaRnahme im bewaffneten Konflikt geht.

4.2.5 Die besondere Bedeutung des Unterscheidungsge botes fir unbe-

mannte Systeme

Generell gilt im bewaffneten Konflikt das Unterschengsgebot, das die Konfliktparteien
insbesondere dazu verpflichtet, die Zivilbevolkerwmd zivile Objekte zu schitzen (Arti-
kel 48 ZP 1). Dabei kommt Artikel 51 ZP | besond&edeutung zd* Absatz 4 dieses Atrti-

kels verbietet unterschiedslose Angriffe. Der Bégles unterschiedslosen Angriffs wird wie

folgt naher definiert:

~unterschiedslose Angriffe sind

a) Angriffe, die nicht gegen ein bestimmtes milgéhes Ziel gerichtet werden,

b) Angriffe, bei denen Kampfmethoden oder -mittegj@wvendet werden, die nicht gegen
ein bestimmtes militarisches Ziel gerichtet werédénnen, oder

c) Angriffe, bei denen Kampfmethoden oder -mitteg@wendet werden, deren Wirkun-
gen nicht entsprechend den Vorschriften dieseokols begrenzt werden kdnnen

und die daher in jedem dieser Falle militarischel&Ziund Zivilpersonen oder zivile

Objekte unterschiedslos treffen kénnen."

Hier stellen sich zahlreiche Fragen, die insbes@ndaraus resultieren, dass sich die Rah-
menbedingungen eines Einsatzes zwischen dem Bdgmiktinsatzes unbemannter Systeme
und dem Eintreffen am Zielort verandern konnen.iénveit sind unbemannte Systeme tat-
sachlich in der Lage, darauf zu reagieren, dassuespringlich militarisches Objekt nicht
mehr angegriffen werden darf, weil sich sein Stateisindert hat? Kann kinstliche Intelli-
genz darauf reagieren, dass sich im Zielgebieudbégmannten Systems eine neue Konstel-
lation hinsichtlich der Zivilbevolkerung oder zigil Objekte ergeben hat? Ganz wesentlich fur
die Beantwortung dieser Fragen und damit flr deg€r unter welchen Voraussetzungen ein
unbemanntes System unter Umstanden deshalb verisotareil es dazu fuhrt, dass die Wir-
kungen des mit ihm durchgefuhrten Angriffs ,nichttsprechend den Vorschriften dieses
Protokolls begrenzt werden kénnen®, sind (1) detpmkt von Zielerfassung und Zielbe-
stimmung, (2) der relevante Zeitraum fir die Kotuekvon Zielerfassung und -bestimmung
sowie (3) die Anforderungen an eine Interventios &euerers oder mit Hilfe kinstlicher

Intelligenz bewirkter automatisierter Korrektur aafnen dem Start des unbemannten Systems

4> vgl. zur Anwendung von Artikel 51 ZP | bei so gengen Flachenbombardements Marauhn/Kirchner,

2006.
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und der Entfaltung seiner Waffenwirkung(en) am @ielZwar stellt das humanitére Volker-
recht hier keine unerfullbaren Anforderungen; ¢sier auch eindeutig, dass mit zunehmen-
der Ausdifferenzierung und Spezifizierung der Stengssysteme (,sophistication) die rela-
tiven Anforderungen steigen. Der Einsatz von ,higbh“ und ,smart weapon&® und die
damit verbundene ,revolution in military affaifé* fihren nicht nur dazu, dass der tber diese
Mittel verfliigende Staat einen militarischen Vorg#winnt, sondern auch dazu, dass die an
diesen Staat gestellten Anforderungen des humanit#olkerrechts entsprechend seinen
militar-technologischen Fahigkeiten zunehri&h.

Ausgangspunkt der nachfolgenden Erwagungen istchshdlie schlichte Feststellung, dass
die Streitkrafte zwar zum Schutz der Zivilbevolkeguverpflichtet sind, dass sie aber keine
Uber die Bestimmungen des Artikels 51 ff. ZP | hisgehenden Gefahrdungen ihrer eigenen
Sicherheit beim Kampfeinsatz hinnehmen missen. DasgZivilbevolkerung und einzelne
Zivilpersonen ... allgemeinen Schutz vor den von gsleandlungen ausgehenden Gefahren®
geniel3en, beinhaltet keine Pflicht der Streitkrafie Selbstgefahrdung. Die Verhaltensanfor-
derungen an die Streitkrafte werden vielmehr in detikeln 51 ff. ZP | konkretisiert.
DarlUber hinaus missen die Streitkréafte sich nietiiss gefahrden, nur um die Zivilbevolke-
rung in mdglichst hohem Mald zu schitzen. Insbesengibdt es keine generelle Pflicht, in
Ermangelung von ,smart weapons* Angriffe in Reiciiealer gegnerischen Luftabwehr zu
fliegen, nur um Opfer unter der Zivilbevélkerungr dgegnerischen Partei zu vermeidéh.
Der Einsatz von UMS erhéht den Schutz der eigeniti§afte bei Kampfhandlungen, weil
das Personal regelmaf3ig nicht in direkten Kontaktdan gegnerischen Streitkraften tritt.
Deshalb ist ein Einsatz von UMS nicht zu beanstande lange die jeweiligen Anforderun-
gen des humanitaren Volkerrechts, wie sie sichassbdere aus den Artikeln 51 ff. ZP |
ergeben, beachtet werd&f.

Geht man zunéachst auf Zielerfassung und Zielbestingein?®* so lasst sich festhalten, dass

der technologische Fortschritt dazu gefuhrt hassddie Anforderungen an das ,targeting®

4 Schmitt, 2005.

47 Statt aller Marauhn, 2002.

8 Schmitt, 2003.

9 vgl. hierzu nur Schmitt, 2007.
40 ygl. Oeter, 2007.

%1 3. dazu nur Jaques, 2006.
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deutlich zugenommen hab&H.Dies setzt nicht nur ein hohes MaR an Aufklaruogaus,
sondern verlangt auch eine kontinuierliche Fortsegavon AufklarungsmaRnahmét.

Was den Zeitraum bzw. Zeitpunkt der Zielerfassumg Zielbestimmung betrifft, so sind hier
nicht nur die neuen Erkenntnisse im Zusammenhanglermi klassischen* Bombardierung

von Zielen zu beriicksichtigen’

sondern insbesondere auch die Erfahrungen und die
Bewertungen des Einsatzes von Marschflugkérpern,

Die Bedeutung kunstlicher Intelligenz im Allgemainsowie insbesondere deren Relevanz
fur die Korrektur und Anpassung von VeranderungenZielgebiet nach dem Start unbe-
mannter Fahr- und Flugzeuge ist bislang nur unzhesid problematisiert worden. Zwar
weisen neuere Publikationen darauf hin, dass d@gige technologische Fortschritte fur die
volkerrechtliche Beurteilung von MaRnahmen bedalitsind**® Spezifizierungen werden
allerdings nur selten getroffen. Vor diesem Hintengl lassen sich im vorliegenden Zusam-
menhang zumindest einige Eckpunkte festhalten: $omie moglich muss eine Uberwa-
chung des Flug- und Fahrverlaufs unbemannter Sgstlunch den Bediener erfolgen. Der
Einsatz kunstlicher Intelligenz muss wegen der bdsmen Bedeutung rechtlicher Wertungen
mit menschlicher Verantwortung rickgekoppelt werddm besten ist es daher, wenn der
Bediener moglichst weitreichende Moéglichkeiten lrailen Einsatzverlauf von unbemannten
Systemen zu intervenieren. Sollte dies nicht (kanérlich) méglich sein, so stellt sich die
Frage, auf welche Veranderungen des Zielgebietsidiemanntes System automatisiert mit
einer Korrektur von Zielbestimmung und -erfassueggieren kann. Hier lassen sich maogli-
cherweise auf der Grundlage von Infrarot- und Walebektoren gewisse Automatisierungen
in den Operationsverlauf integrieren. Jedenfaller awllte es moéglich sein, dass ein unbe-
manntes System auf eine wesentliche Veranderungetn oder Einsatzgebiet auch dadurch
reagieren kann, dass es entweder zur Basis zuttiitkbaer sich selbst zerstort. Volkerrecht-
lich sind Selbstzerstérungsmechanismen mittlerweifteanerkanntes Instrumeif,um ver-

botene Waffenwirkungen auszuschlief$&h.

2 Bothe, 2001.

3 Schmitt, 2004.

% Roscini, 2005.

%5 Gormley, 2003; vgl. auch Burger, 2000.

%6 Marauhn/Kirchner, 2006, S. 88.

57 vqgl. dazu etwa das Protokoll iiber das Verbot atieBeschrankung des Einsatzes von Minen, Sprengfal
len und anderen Vorrichtungen in der am 3. Mai 1g8&nderten Fassung (Geéndertes Protokoll II),
BGBI. 1997 11 S. 806, 807.

Hierbei ist zu bertcksichtigen, dass der vomdttedntfernte Bediener deutlich weniger Informagiorzur
Verfiigung hat als am Zielort eingesetztes Pers@ialbei UAVs ubliche Ubertragung von Videobildern
vermag dieses Informationsdefizit nur eingeschramkkompensieren, zumal sich Zielpersonen auf diese
Weise eben doch nicht immer eindeutig identifizietessen. Dies belegen verschiedene Félle, in denen
Zivilisten als Terroristen angesehen und getétetden. Im Gegensatz zur Bedienung aus der Distanz

458
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Vor diesem Hintergrund stellt sich die Frage naehn kchtlichen Einordnung von vdllig
autonomen Systemen, welche ohne jegliche Steueselbgtandig Kriegshandlungen durch-
filhren. Der Einsatz vollig autonomer Systeme wirdukunft durchaus erwart&f’ Hier ist

die Frage von besonderer Bedeutung, wie die Vetliahkeit fir etwaige Kriegsverbre-
chen zu beurteilen ist. Falls ein vollig autonor&€3AV im Rahmen von Kriegshandlungen
gegen die Regeln degs in belloverstdldt, konnten theoretisch der ProgrammiererSyss
tems, der Offizier, welcher das System eingesetztdder das System an sich (wenn es eine
entsprechende Zuordnung von Verantwortlichkeit)dilit ein Kriegsverbrechen verantwort-
lich sein®®® Den Programmierer kénnte man nur dann zur Veramiwg ziehen, wenn die
rechtswidrige Handlung des Systems auf eine Fetpipromierung zuriick geAt' Jedoch ist

es schwierig, den Programmierer zur Verantwortungiehen, sofern keine Fehlprogrammie-
rung vorliegt und der Programmierer das Militarmbé{auf des Systems Uber alle méglichen
Handlungen des Systems aufgeklart hat. Dann wiade eie Verantwortung auf den Nutzer
Uibergeher®? Zu erwéagen ware, den verantwortlichen Offizier dlle durch den Waffenein-
satz entstandenen Schaden verantwortlich zu masbemit er den Einsatz der Waffe ,dele-
giert” hat (also dem autonomen System Ubertragén Man konnte den Einsatz voéllig auto-
nomer Systeme, welche ein nicht legitimes Ziel ttetdraben, aber auch genau so behandeln,
wie eine ,normale” Waffe, welche ihr Ziel verfehlhd unbeabsichtigte Schaden verursacht.
Dies ist jedoch zweifelhaft, wenn man beriicksidhtitass vollig autonome Systeme, anders
als eine ,normale* Waffe, ihre Ziele selbstandigten und verandern kénnen, also einen
neuen Geschehensablauf herbeifihren kénnen, welcmerzustandigen Offizier Gberhaupt
nicht geplant war. Den kommandierenden Offizieeimem solchen Fall zur Verantwortung
zu ziehen, scheint grundsétzlich nicht sachger@éitu priifen ware jedoch, ob die Vorher-
sehbarkeit eines entsprechenden volkerrechtswidMgeglaufs des Waffeneinsatzes insoweit
eine Verantwortlichkeit des Offiziers begrinden &) als dann von einem Einsatz autono-
mer Systeme héatte abgesehen werden mussen. Detz Ad&aVerantwortung beim System
selbst zu lokalisieren, vermag nicht zu tUberzeugerhemannte Systeme, unabhangig davon,
wie weit fortgeschritten die Entwicklung der kiimddten Intelligenz sein mag, bleiben

Maschinen und sind einer Verantwortlichkeit (diemer auch die Mdglichkeit alternativen

haben am Zielort verfugbare Einsatzkrafte die Miweit, Personen ggfs. festzunehmen und deren lden-
titat zu Gberprifen.

49 vgl. dazu Sparrow, 2007; Sharkey, 2007.

40 gparrow, 2007, S. 67 ff.

1 Ebd., S. 69 ff.

%2 Ebd.

% Ebd, S. 70 ff.
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Handelns einschlieRt) fir von ihnen verursachtea8eh nicht zuganglicl* Somit ist der
Einsatz von vollig autonomen Systemen nach dermgdén Regeln dass in bellonicht zu
rechtfertigen.

UMS sind auch dann von Bedeutung, wenn ein Stas Politik so genannter gezielter
Totungen verfolgt. Im Zusammenhang mit einem bemeéin Konflikt wie auch im Rahmen
einer militarischen Besetzung verstol3t eine solbigik jedenfalls dann gegen die Bestim-
mungen der Genfer Abkommen und des I. Zusatzprtigkaeenn Anfuhrer bewaffneter
Gruppen als unbewaffnete Zivilisten zu qualifizrergind. Ob dies der Fall ist, hangt insbe-
sondere davon ab, ob im konkreten Fall eine unliéte Teilnahme an den Kampfhandlun-
gen vorliegt:® AuRerhalb bewaffneter Konflikte ist eine Politikzielter Tétungen kaum mit
den einschlagigen menschenrechtlichen Gewéhrlgeturzu vereinbaren, die durchgangig
Hinrichtungen ohne rechtskraftige Verurteilung vetén*®® Ob man in diesem Zusammen-
hang auf den so genannten finalen Rettungsschusgigen kann, der einem Staat die M6g-
lichkeit gibt, unter bestimmten Umstanden Mitglied®n allgemein als terroristisch aner-
kannt Gruppen an der Austbung eines Terroraktesirmern, ist zweifelhaft. Selbst wenn
man von der Zulassigkeit des so genannten finalettuRgsschusses ausgeht, sind die sehr
hohen Voraussetzungen dafiir zu beachten — sowdditicher als auch in rdumlicher Hin-
sicht’®” Grundsatzlich veréandert sich die generelle vobahtliiche Bewertung so genannter
gezielter Tétungen nicht durch den Einsatz von UES.ist in diesem Zusammenhang von
Interesse, dass der Einsatz eiResdatorin Jemen zur Totung eines al-Qaeda-Anfuhrers vom
schwedischen AuRBenminister als “a summary executianviolates human right®® kriti-

siert wurde.

4.2.6 Der Status von Bedienungspersonal und Basisst ation unbemannter

Systeme

Neben den Uberlegungen zu den Einsatzmodalitateernannter Systeme im bewaffneten
Konflikt stellt sich die Frage nach dem vélkerrdichien Status von Bedienungspersonal und
Basisstation unbemannter Systeme. Dabei geht bssosdere um die Frage nach dem Kom-

battantenstatus des Bedienungspersonals und datuomd inwieweit eine Basisstation ein

%4 Dies gilt jedenfalls fiir den gegenwartig absebhaBtand der technischen Entwicklung. Ob kiinftige E

wicklungen méglich sind, die daruber hinaus get@ann an dieser Stelle nicht beantwortet werden.

%> Fenrick, 2007.

%% Tomuschat, 2004.

7 vgl. zu diesem Komplex auch Bausback, 2005; iadk hat sich der Oberste Gerichtshof zu den so
genannten gezielten Tétungen geaullert, s. dazkialier/ Forowicz, 2008.

48 Crawley/Svitak, 2002.
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militdrisches Objekt darstellt, das seinerseits gastand von Angriffen der gegnerischen
Konfliktpartei sein kann.

Soweit das Bedienungspersonal den Streitkrafte®imrme von Artikel 43 Abs. 1 ZP | ange-
hort, genieRen diese Personen den Kombattantentaydas heifdt, sie sind berechtigt,
unmittelbar an Feindseligkeiten teilzunehmen* (Keti43 Abs. 2 ZP I). Sie sind also keine
Zivilpersonen, sondern kénnen ihrerseits auch aniffggy werden, missen allerdings im Fall
der Gefangennahme als Kriegsgefangene behandelemwer

Handelt es sich beim Bedienungspersonal dagegen Zuitpersonen, beispielsweise
Bedienstete von Unternehmen, die sich generell dait entsprechenden technologischen
Infrastruktur befassen, so stellt sich die Fragehnderen Statu¥° Artikel 50 Abs. 1 ZP |
bestimmt allgemein: ,Zivilperson ist jede Persoie Heiner der in Artikel 4 Buchstabe A
Absatze 1, 2, 3 und 6 des lll. Abkommens und ink&tt43 dieses Protokolls bezeichneten
Kategorien angehort. Im Zweifelsfall gilt die bdtemde Person als Zivilperson®. Allerdings
wird dieser weitreichende Begriff der Zivilpersoaddirch begrenzt, dass Artikel 51 Abs. 3
ZP | formuliert: ,Zivilpersonen geniel3en den durdlesen Abschnitt gewédhrten Schutz,
sofern und solange sie nicht unmittelbar an Feirglssten teilnehmen”. Ganz entscheidend
ist also fur derartiges ziviles Personal die Frageund inwieweit die Bedienung von unbe-
mannten System als unmittelbare Teilnahme an demd$aligkeiten zu qualifizieren ist.
Hieriiber besteht sowohl in der Rechtspraxis al$dncder Wissenschaft Stréit: Dabei
lassen sich im Wesentlichen zwei ,Denkschulen” tsdieeiden: Eine Auffassung geht davon
aus, dass jede einzelne Handlung fur sich genontaeach zu beurteilen ist, ob sie sich als
unmittelbare Teilnahme an den FeindseligkeitentdbirsNach anderer Ansicht kommt es
dagegen darauf an, ob das Verhalten einer Zivigpegenerell als unmittelbare Teilnahme an
den Feindseligkeiten zu qualifizieren ist; died smbesondere dann der Fall sein, wenn die
Zivilperson organisatorisch in die entsprechendescBehensablaufe der Streitkrafte integ-
riert ist. Anfang 2008 hat eine Arbeitsgruppe d€RK ihre Beratungen tber das Problem der
unmittelbaren Teilnahme an Feindseligkeiten abdessin. Die Ergebnisse der Arbeiten
sind noch nicht veroffentlicht. Allerdings zeichngith eine Tendenz zur zweitgenannten

Auffassung a’?

49 Zum Streitkraftebegriff Jean de Preux in: Sand®@87, S. 509ff.; Bothe, 2005.

70 Zur menschenrechtlichen Einordnung vgl. nur Cre2006.

L Schmitt, 2005a.

472 Diese Informationen beruhen auf Gespréachen ntiglddern der vom IKRK eingesetzten Kommission.
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In der Folge durfte das Bedienungspersonal danenfatls den Status von Kombattanten
erlangen, denn der Séldnerdefinition unterfallerg@mirige einschlagiger Unternehmen, die
in den entsprechenden Streitkréfteablauf integsied, nicht’®

Der Status der Bodenstation als militarisches &eknhand von Artikel 52 Abs. 2 ZP | zu
bestimmen. Dort heildt es: ,Angriffe sind streng auilitarische Ziele zu beschranken. Soweit
es sich um Objekte handelt, gelten als militdrisglede nur solche Objekte, die auf Grund
ihrer Beschaffenheit, ihres Standorts, ihrer Zweskimmung oder ihrer Verwendung wirk-
sam zu militarischen Handlungen beitragen und degnzliche oder teilweise Zerstoérung,
deren Inbesitznahme oder Neutralisierung unterimelem betreffenden Zeitpunkt gegebenen
Umstanden einen eindeutigen militdrischen Vortailstellt“. Wenn man auf Beschaffenheit,
Standort, Zweckbestimmung bzw. Verwendung absteltt fragt, ob die Bodenstation von
militérisch genutzten unbemannten Systemen im Heetn Konflikt wirksam zu militari-
schen Handlungen beitragt, dann lasst sich died kaalm bestreiten. Ebenso dirfte unstrei-
tig sein, dass deren ganzliche oder teilweise @mrsy, deren Inbesitznahme oder Neutrali-
sierung jedenfalls im Zeitpunkt des Einsatzes vobemannten Systemen sowie der unmit-
telbaren Einsatzvorbereitung (,in dem betreffend@itpunkt) einen eindeutigen militari-
schen Vorteil darstellt. Komplikationen werden silmal beim Einsatz unbemannter Sys-
teme allerdings zumeist daraus ergeben, dass dierBtation regelmafig nicht im Konflikt-
gebiet oder in rdumlicher Nahe dazu untergebraeint dirfte. Vielmehr wird es héaufig so
sein, dass die Bodenstation raumlich weit entféegt, gegebenenfalls im Hinterland (ein-
schlie3lich des u.U. weit entfernten Heimatland=) jdweiligen Konfliktpartei. Dann ist nach
den sich aus dem humanitaren Volkerrecht ergebeBdeohrankungen bei der Bekdmpfung
entsprechender militarischer Ziele zu fragéh.

Festzuhalten ist dabei zunachst, dass Angriffe intddand der gegnerischen Konfliktpartei
grundsatzlich nicht verboten sind. Zum zweitendest Angreifer verpflichtet, Vorsichtsmal3-
nahmen nach Artikel 57 ZP | zu treffen. Befindethsdie Bodenstation etwa in der Nahe
ziviler Objekte, so hat der Angreifer ,alle prakfismdglichen Vorsichtsmal3nahmen zu tref-
fen, um Verluste unter der Zivilbevdlkerung, dierWandung von Zivilpersonen und die
Beschadigung ziviler Objekte, die dadurch mit veaght werden kénnten, zu vermeiden und
in jedem Fall auf ein Mindestmal zu beschrankemtikal 57 Abs. 2 lit. a ii) ZP I). Ist damit
zu rechnen, dass der Angriff ,auch Verluste untar Zvilbevolkerung, die Verwundung von
Zivilpersonen, die Beschadigung ziviler Objekte odeehrere derartige Folgen zusammen

473 Zur Abgrenzung vgl. Botha, 1999; Frye, 2005.
47 Hier ist dann insbesondere der VerhaltnismaRiggaindsatz zu beachten; vgl. dazu Gasser, 20077, S.
85, 150f.; im Einzelnen vgl. auch Stefan OeteiFieck, 2008, Rn. 456.
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verursacht, die in keinem Verhéltnis zum erwartekenkreten und unmittelbaren militari-
schen Vorteil stehen® (Artikel 57 Abs. 2 lit. a)iZP 1), so muss die Konfliktpartei von die-
sem Angriff sogar Abstand nehmen. Ausdricklichlstettikel 57 Abs. 4 ZP | klar: ,Bei
Kriegshandlungen auf See oder in der Luft hat padeKonflikt beteiligte Partei im Einklang
mit den Rechten und Pflichten, die sich aus deneRedes in bewaffneten Konflikten
anwendbaren Volkerrechts fur sie ergeben, alle rmaegeenen VorsichtsmalRnahmen zu tref-
fen, um Verluste unter der Zivilbevolkerung und Beschadigung ziviler Objekte zu vermei-
den“. Das humanitare Voélkerrecht enthalt allerdingsht nur Verpflichtungen des Angrei-
fers. Vielmehr muss der Betreiber der Bodenstasieinen Verpflichtungen nach Artikel 58
ZP | nachkommen, insbesondere muss er ,es vermeideerhalb oder in der Nahe dicht
bevélkerter Gebiete militarische Ziele anzulegeAttikel 58 lit. b ZP 1) Es diirfte vor
diesem Hintergrund nicht zulassig sein, die Bodsiwst fir den Betrieb unbemannter Sys-

teme auRerhalb militarischer Anlagen anzuleffén.

4.2.7 Durchsetzung der einschlagigen Rechtsnormen d es humanitéren
Volkerrechts

Es ist im Hinblick auf den Einsatz von unbemann&stemen im bewaffneten Konflikt
abschlieBend darauf hinzuweisen, dass die genal#stimmungen des humanitaren Vol-
kerrechts von den Streitkraften zu beachten sirtldemen Einhaltung zwangsweise durchge-
setzt werden kann. Abgesehen davon, dass das taetiche Recht bei Verstof3en sowohl
disziplinarische als auch gegebenenfalls straflieblet Sanktionen vorsieht, ist zu bertck-
sichtigen, dass bestimmte schwere Verstdl3e hegte @agenstand von Verfahren vor dem
Internationalen Strafgerichtshof sein kbénnen.

Zunachst ist festzuhalten, dass volkerrechtlichestd@e, die Verbrechen darstellen, zwar
unmittelbar durch das Volkerrecht strafbewehrt sjedoch stellt die Ahndung dieser Ver-
brechen auf volkerrechtlicher Ebene nicht den Ndfatalar. Die Zustéandigkeit des Interna-
tionalen Strafgerichtshofs ist nur nachrangig gégen nationalen Strafverfolgungsbehérden.
Demnach sind einzelne Staaten in erster Linie fé@r\terfolgung von Strafverbrechen ver-
antwortlich®’” Hierbei sind volkerrechtliche Vorgaben zu beachtédlkerrechtliche Straf-

verfolgungspflichten ergeben sich zwar nicht aus d&mischen Statut des Internationalen

" Gross, 2002.
*’® " Hierzu und zu Fragen der Auswirkungen auf die Kemdogewalt vgl. Dawkins, 2005, S. 28 ff.
477 Eser/Sieber/Kreicker, 2003, S. 7 ff.
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Strafgerichtshofé’® jedoch sind solche Pflichten in den Genfer Abkomtffeund im ersten
Zusatzprotokoff® enthalten. Die bisher genannten Bestimmungen demahitdren
Volkerrechts fuhren bei Nichteinhaltung zu strafitichen Sanktionen und kdnnen sogar
Gegenstand von Verfahren vor dem Internationaleaf@irichtshof werden. Die Ubersicht in
Tabellen 4-4 und 4-5 soll die einschlagigen Nornvegiche die Nichteinhaltung der Bestim-

mungen sanktionieren, im Vergleich darstellen.

Tabelle 4-4 Kriegsverbrechen gegen Personen oitar Glie durch die Genfer Abkommen von 1949 getzthi
sind (nur solche, die durch den Einsatz von UMBétracht komme#§*

Vélkerrechtlich anerkannte Kriegsverbr e- | Straftatbestdénde im deutschen Recht
chen in internationalen bewaffneten Konflik-
ten

Art. 8(2)(a)(i) IStGH-Statut: § 8 Abs. 1 Nr.1 VStGB
Vorsétzliche Tétung
Art. 8(2)(a)(iii) IStGH-Statut: § 8 Abs. 1 Nr. 3 VStGB
Verursachung groRRer Leiden, schwere Kdorper-
verletzung

Art. 8(2)(a)(iii) IStGH-Statut: 8§ 9 Abs. 1 VStGB
Zerstérung und Aneignung von Eigentum

Tabelle 4-5 Sonstige Kriegsverbrechen

Vélkerrechtlich anerkannte Kriegsverbr e- | Straftatbestdnde im deutschen Recht
chen in internationalen bewaffneten Konflik-

ten

Art. 8(2)(b)(i) IStGH-Statut: § 11 Abs.1 Nr. 1 VStGB
Angriffe auf die Zivilbevolkerung

Art. 8(2)(b)(ii) IStGH-Statut: § 11 Abs.1 Nr. 2 VStGB
Angriff auf zivile Objekte

Art. 8(2)(b)(iv) IStGH-Statut: § 11 Abs.1 Nr. 3 VStGB

Angriff in Kenntnis unverhaltnismaRig schwerer
Verluste oder Schaden

Art. 8(2)(b)(vi) IStGH-Statut: § 8 Abs.1 Nr. 1 VStGB (T6tung)
Toétung oder Verwundung eines aulier Gefecht | § 8 Abs.2 VStGB (Verwundung)
gesetzten Kombattanten, der sich ergeben hat
Art 85(2)(e) ZP I: Totung oder Verwundung | § 8 Abs.1 Nr. 1 VStGB (T6tung)
eines die Waffen streckenden oder wehrlosen | § 8 Abs.2 VStGB (Verwundung)
gegnerischen Kombattanten, der sich noch nicht
ergeben hat

Art. 8(2)(b)(xiii) IStGH-Statut: 8§ 9 Abs. 1 VStGB
Zerstérung oder Beschlagnahmung feindlichen
Eigentums

478 ygl. Kreicker, 2002, S. 284.

9 Art. 49 GA |, Art. 50 GA II, Art. 129 GA Il und A. 146 GA IV.

80 Art. 85 ZP I.

81 Fir Taten gegen Personen, die nicht unmittelbadean Kampfhandlungen teilnehmen, gelten dieselben
nationalen Vorschriften, und ansonsten gelten d@ggtiche Normen.
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DarlUber hinaus ist zu beachten, dass der Staastemengehdrige beim Einsatz von unbe-
mannten Systemen gegen die einschlagigen RegelRatgdds im bewaffneten Konflikt ver-
stoRRen, seinerseits fiir diese VerstéRe volkeriebhterantwortlich ist??

4.2.8 Reformbedarf und aktuelle Vorschlage fur neue Luftkriegsregeln

Da sich das ZP | von 1977 im Wesentlichen auf da@dkriegssituation beschrankt, auch
wenn — wie oben dargelegt — vereinzelt Bestimmurgesdriicklich auf den Luft- und den
Seekrieg Bezug nehmen, sind in der Vergangenheéchst bestehende Seekriegsregeln tber
das San Remo Mand&l quasi kodifiziert und teilweise durch neue Regaigénzt worden.
Gegenwartig werden neue Luftkriegsregeln in einbmliéhen Verfahren ausgearbeitet. Die
Ergebnisse sollen noch im Laufe dieses Jahresegeni®*
Unabh&ngig davon stellt sich die Frage, ob bezkigles Einsatzes von unbemannten Syste-
men im bewaffneten Konflikt weiterer Regelungsbédasteht. Dies durfte wohl nur dann zu
bejahen sein, wenn sich spezifische Gefahrdungsbesondere im Rahmen von Aufkla-
rungsmal3nahmen identifizieren lassen, die sichHilfié des vorhandenen Instrumentariums
nicht befriedigend bewaltigen lassen. Allein aus T&tsache, dass unbemannte Systeme als
solche nicht ausdricklich von den einschlagigentrdgen erfasst werden, sondern sich nur
im Wege der Interpretation zuordnen lassen, fobgthmicht, dass auch Bedarf an einer Neu-
regelung besteht. Sollte man allerdings zu der #ssifing gelangen, dass unbemannte Sys-
teme ihrerseits Gegenstand eines noch zu veremd@meRlstungskontrollinstruments wer-
den sollen, dann ware es angezeigt, auch deremtEiim bewaffneten Konflikt in diesem
Zusammenhang naher zu regeln. Die Verzahnung vomahiiédrem Voélkerrecht und Rus-
tungskontrollrecht im Sinne eines Ubergreifenddai¢gwohl sektorspezifischen) Friedenssi-
cherungsrechts ist schon in der jiingeren Vergaregentiederholt praktiziert wordéff und
auch methodisch nicht zu beanstanden.
Im Einzelnen lassen sich auf der Grundlage derebigbn Ausfihrungen zum humanitéren
Volkerrecht allerdings folgende Schlussfolgerungad Empfehlungen festhalten:
— Sollten die deutschen Streitkrafte den regelméafRkjesatz von insbesondere bewaffneten
UMS in Erwagung ziehen, halten wir eine ordnungsiféenPrifung auf der Grundlage von
Artikel 36 ZP | fur unabdingbar. Vor dem Hintergdyndass offensichtlich Erprobungen

stattfinden und Uber Einsatzszenarien nachgedaoiht aber auch in Anbetracht der Tatsa

482
483

Vgl. dazu nur Sassoli, 2002.

Heintschel von Heinegg, 2006.
484 Vgl. auch Ronzitti, 2006, S. 15.
485 ygl. dazu nur Kalbusch, 2003.
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che, dass sich die deutschen Streitkréfte in Bis@tnationen und &hnlichen Konstellatio-
nen an Einsatzen beteiligen, in deren Rahmen vddiérStreitkrafte UMS einsetzen, sollte
eine umfassende Prifung der Kompatibilitat des d&mes von UMS mit dem geltenden
humanitaren Voélkerrecht unverzuglich stattfinden.

In Anbetracht der Tatsache, dass das geltende hizmeaW6lkerrecht in der Tat Bedeutung
fur den Einsatz von UMS im bewaffneten Konflikt fattet, die Konkretisierung der ein-
schlagigen Regeln und Prinzipien allerdings durshkomplex ist, empfehlen wir eine
explizite volkerrechtliche Normierung. Eine entsprende Regelung wirde den Norm-
adressaten mehr Klarheit hinsichtlich der Verptiicigen geben, denen sie beim Einsatz
von UMS unterworfen sind. Da eine Anderung der Zzmmatokolle und anderer Vertrage
gegenwartig nicht mdglich erscheint und deshallh anicht empfohlen wird, ist an ein dem
San Remo Manual fur die Seekriegfihrung vergleictb&egelwerk zu denken. Hier soll-
ten dann allerdings nicht nur allgemeine Festsigim dartber getroffen werden, dass der
Einsatz von UMS den Bestimmungen des humanitaretkevtéchts unterworfen ist.
Vielmehr lassen sich normative Kerngehalte ausnmgatie im Folgenden benannt werden:
Ausdricklich sollte klargestellt werden, dass UMsnb Einsatz mit Nationalitatskennzei-
chen zu versehen sind.

Des Weiteren sind beim Einsatz von UMS fir Aufkligazwecke spezifische Vorsichts-
maflinahmen im Hinblick auf moégliches technischessa@gen zu treffen, um Verstol3e
gegen das Unterscheidungsgebot zu vermeiden. Dsibféir den Fall technischen Versa-
gens an den verpflichtenden Einbau von Selbstzersgdmechanismen zu denken.
Werden UMS mit Waffen bestickt und als Kampfmittglgesetzt, so sollten spezifische
Anforderungen in Bezug auf die Eingriffsmdglichlegitdes Steuerers rechtlich verankert
werden. Falls derartige Interventionsmdglichkeemsagen, sollte ein Selbstzerstérungs-
mechanismus verpflichtend vorgesehen werden.

Im Hinblick auf die Rechtsstellung der Bodenstatiod des Steuerers sollte ausdricklich
festgehalten werden, dass diese von zivilen Ohjeutdgerscheidbar sein missen und die
Bodenstation sich nicht in der Nahe ziviler Objelbédinden darf.

Schlief3lich ist zu erwagen, den Einsatz vollstaraditpnomer Systeme, bei denen es keine
Interventionsmaoglichkeiten des Steuerers gibt, elbieten. Ob und inwieweit detaillierte
Differenzierungen an dieser Stelle erforderlichdsikann im Rahmen dieses Gutachtens
nicht umfassend beantwortet werden. Jedenfallangen die Zielauswahl und die Letzt-
entscheidung Uber den Einsatz immer auch wertentseleidungen, zu denen vollstandig

autonome Systeme nicht in der Lage sind.
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4.3 Sicherheits- und rtstungskontrollpolitische Fol gen einer brei-
ten Einfihrung von UMS unter Berlcksichtigung prave ntiver

Rustungskontrolle

Praventive Rustungskontrolle (PRK) will noch nidigstehende, aber infolge riistungstech-
nologischer Innovation in absehbarer Zukunft mdgdicmilitarische und anderweitig gefah-
reninduzierende Konsequenzen durch die Steuerurigylicherweise auch Blockierung,
bestimmter Entwicklungsstrange frihzeitig verhimdeder bereits stattgefundene Stationie-
rungen qualitativ begrenzéff Das Konzept der praventiven Rustungskontrolle, idas
Wesentlichen auf der Idee einer umfassenden Risteeighologiefolgenabschatzung beruht,
wurde in den in den 1990er Jahren in einigen gegetiden Abhandlungen entwickelt und

vertieft *8’

Dies soll durch die frihzeitige Beurteilung vonlitérrelevanter FUE und potenzi-
ellen militdrischen Anwendungen erméglicht werdeRK benétigt nicht nur ein erweitertes
Verstandnis von Rustungskontrolle, sondern auch Fids-Prozesses von neuen Waffen-
systemen und militarrelevanten Technolodi®hEin statisches Technikfolgenabschatzungs-
verfahren fur Rustungstechnologien existiert ni@wdfir wurden im Rahmen eines Projekt-
verbundes aber Kriterien formuliert, die nicht mlie RUstungsrelevanz neuer Technologien
Uberprufen sollen, sondern auch ihre Folgen undkWig bei Einfuhrung der entsprechenden
Technologie bzw. des Waffensysteffi$.Zunachst werden die Kriterien kurz erlautert
(Abschnitt 4.3.1), dann wird eine erste Bewerturgy oh der Studie identifizierten unbe-
mannten Systeme vorgenommen; Abschnitt 4.3.2 bewacStabilitdtsgesichtspunkte,

Abschnitt 4.3.3 untersucht Anwendungen von UMS dwubstaatliche Akteure.

4.3.1 Kiriterien der praventiven Rustungskontrolle u nd UMS

Allgemein formulierte Kriterien wurden ausgewéhitn im Rahmen einer Rustungstechnolo-
giefolgenabschéatzung (RTFA) besser beurteilen zwné&d, inwieweit und in welchen Berei-
chen neue Rustungstechnologien destabilisierericewioder andere Gefahren mit sich brin-
gen konnen. Dabei wurden drei allgemeine Gruppegewahlt, die nicht nur die militari-
sche, sondern auch die gesellschaftliche Dimensibreinbeziehen. Gruppe | orientiert sich

86 Sjehe Petermann/Socher/Wennrich, 1997.

87 Sjehe dazu Brauch/van der Graaf/Grin/Smit, 19@@ Neuneck/Mutz, 2000.

88 Fir einzelne Technologien wurden in der Vergahgé&nStudien zur Raketenabwehr, Weltraumtechno-
logien und konventionelle Waffensysteme angeferbgtriber hinaus wurden Forschungsbereiche wie die
Mikrosystemtechnik und die Nanotechnologie analysgehe z.B. Altmann, 2006.

Der Projektverbund, bestehend aus ArbeitsgrugfmnUniversitaten Hamburg, Dortmund und der TU
Darmstadt, untersuchte Methoden, Kriterien und kmbe fir préaventive Riustungskontrolle und fihrte
Fallstudien fir den Bereich Mikrosystemtechnik, B@kabwehr, Biowaffen und Proliferation bei Nukle-
artechnologien durch. Siehe Dossier 38, WissensahdfFrieden, Juli 2001.

489
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am Erhalt und Ausbau internationaler Voélkerrechtsren und Ristungskontrollbemihun-
gen. Zentral ist hier auch die besondere AchtungMassenvernichtungswaffen. Wichtig ist
hier zu klaren, ob die Einfihrung von UMS dem e&reinden Rustungskontrollrecht oder
dem humanitaren Volkerrecht widerspricht bzw. zwedeErosion beitragt. Eine genaue
Analyse wurde bereits in den Abschnitten 4.1 urdvérgenommen. Unbemannte Fahrzeuge
sind implizit von den Kategorien des KSE-und deB-Ntertrages erfasst, soweit es sich nicht
um Neuentwicklungen handelt, die Parameter wie Gawoder Kaliber von Hauptwaffen-
systemen unterlaufen. Die Suspendierung dieseraggt die insbesondere fiir Europa grof3e
sicherheitspolitische Bedeutung haben, kénntedafigs die letzte RUstungskontrollbarriere
beseitigen und zu einer verstarkten Einfihrung bewaffneten UMS fuhren. Im Wesentli-
chen sind es politische, nicht technologische Gejimtie zur Entwertung der Rustungskon-
trolle beitragen. Beim Kriegsvolkerrecht ist es atlem das Unterscheidungsgebot, dessen
Einhaltung bei bewaffneten UMS, die autonom untamplexer Entscheidungsfindung ihre
Ziele suchen sollen, nicht gewahrleistet ware. Adngch schon bei ferngesteuerten, bewaff-
neten UMS steht die Einhaltung in Frage.
Gruppe Il reflektiert die Bemihungen um militariscBtabilitdt und Kriegsverhitung. Hier
steht die Vermeidung von RuUstungswettlaufen genauasblittelpunkt wie die Vermeidung
weiterer Proliferation und die Stabilitat in eimailitarischen Krise. Die Analyse erfolgt im
Abschnitt 4.3.2. In Gruppe Il wurde versucht, Akige nachhaltiger und politischer Ent-
wicklung aufzunehmen. Dies geschieht gerade ausWensch, auch langerfristige Techno-
logie-Entwicklungen abzubilden und wird unter 4.B¢handelt. Das Hauptproblem ist hier
die terroristische Nutzung.
Zu beachten ist neben der allgemeinen Natur ddet@n auch die Moéglichkeit, dass diese
sich Uberlappen, widersprechen oder gegenseitigfhessen konnen.
Folgende Kriterien wurden identifiziert:
I. Erhalt/Weiterentwicklung effektiver Ristungskdrolle, Abristung und Volkerrecht

— Keine Verletzung bestehender oder beabsichtigteturRgskontroll- und Abristungs-

vertrage

— Einhaltung bestehender Vélkerrechtsnormen

— Keine Nutzbarkeit fir Massenvernichtungswaffen
II. Erhalt und Forderung der Stabilitat
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— Vermeidung destabilisierender/negativer Effektestintlich internationaler Sicherheit
infolge qualitativer Aufriistung

— Vermeidung horizontaler oder vertikaler ProlifeoatiDiffusion von riistungsrelevanten
Technologien, Materialien oder von Wissen

— Vermeidung von Instabilitdten in einer Krise

lll. Gefahrenvermeidung fur nachhaltige Entwicklung
— Gefahrenvermeidung fiir Mensch und Umwelt
— Gefahrenvermeidung fur die Entwicklung gesellsdithier und politischer Systeme

— Gefahrenvermeidung fur die gesellschaftliche Infrdadur

4.3.2 Bewertung der verschiedenen UMS-Anwendungen u nter Stabilitats-
gesichtspunkten

Zur Beurteilung von UMS unter der Kriteriengrupdewlerden zunachst Erfahrungen aus
Kampfeinsatzen von UAV der USA dargestellt, danrdvein allgemeinerer Blick auf Kriege

mit breiter Nutzung von UMS geworfen.

4.3.2.1 Erfahrungen aus militarischen Einsatzen von UAV

Am meisten ausgepragt sind die militarischen Edfagen beim Einsatz von UAVs und
Marschflugkérpern in den Kriegen und anderen Opmrah der US-Streitkrafte seit 1991.
Wahrend UAVs im Golfkrieg 1991 kaum beachtet wurdsizten in Bosnien und mehr noch
im Kosovo-Konflikt 1998 (,Operation Allied Force'grei US-Teilstreitkrafte UAVs (Preda-
tor, Hunter, Pioneer) zur ISR-Zwecken, d.h. zurk#fung, Ziellokalisierung und Abschat-
zung der erzeugten Schaden, ein. Der Predator vdanale auch in Afghanistan und Pakistan
eingesetzt und wird seitdem auch groRflachig fierefive Operationen im Irak verwendét.
Bewaffnete UAVs (UCAVS) konnten in Zukunft zunehmdedissionen von Marschflugkér-
pern Ubernehmen. Unbemannte Bodenfahrzeuge odesevi@srzeuge spielen hingegen bis

jetzt nur eine untergeordnete Rolle.

Unbewaffnete UMS

Eine umfassende Integration insbesondere von UAMef vor allem in den US-Streitkraften
seit den Einsatzen in Afghanistan, Irak und Pakigtatt. Die UAVs dienen dabei bisher
primar der nachrichtendienstlichen Aufklarung undrifdlgung von Truppenbewegungen.
Wahrend auf der Divisionsebene und im Orts- undbdedich mit Drohnensystemen Prob
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leme auftraten, funktionierte die Aufklarung aut d@ataillonsebene recht gut. Seitdem for-
dert das Militar eine breitere Palette von UAVs sodas Zur-Verfugung-Stellen der Aufkla-
rungsdaten fur alle Fihrungsebenen. Auch bei dennkl®perationen gab es im Irakkrieg
2003 Probleme. Andere Streitkrafte verfligen hiedeveiber ausgedehnte Einsatzerfahrun-
gen noch Uber die fortschreitende Integration \eestenster UAV-Arten. Rustungskontroll-
vertrage stehen dieser Einfuhrung in den besagiesatgebieten nicht entgegen. Lediglich
der volkerrechtswidrige Einsatz im Rahmen einedeietben Legitimation durch den UN-
Sicherheitsrat konnte hier als begrenzend angeseketen (siehe Abschnitt 4.2.3), wenn
Aufklarungssysteme Daten fur bewaffnete UMS odeleas Waffen liefern. Sicher beeinflus-
sen die Moglichkeiten verbesserter Aufklarung dieefsfihrung und koénnten sowohl in
einer Krise weitergehende Eskalationen auslésem eden Angreifer bevorzugen. In der
aktuellen Auseinandersetzung zwischen RusslandGewmfgien behauptete die georgische
Regierung, sie habe eine russische Aufklarungsdroaingeschossen. Russland verwies
darauf, dass Drohnen nach dem Regionalabkommen @4 in dem Regionalkonflikt nicht
eingesetzt werden durfen, bestreitet aber den Atsscturch ein russisches Kampfflugzeug.
Allgemein wird Aufklarung in Konflikten als eheradtilisierend angesehen. Werden unbe-
mannte Aufklarungsplattformen aber mit bewaffneSystemen gekoppelt, kann dies auch
destabilisierende Effekte haben. Stabilisierendl shufklarungs-UAVs, wenn sie aufgrund
eines Stabilisierungsabkommens (UN, Waffenstilidédnkommen, Verifikation etc.) Einblick
in den zu Uberwachenden Teil ermdéglichen. Eskailgtrevenn in einer Krisenlage, UAVsS
eingesetzt und vom Opponenten entdeckt und abgesemoverden. Unbemannte Aufkla-
rungssysteme, die grol3e Nutzlasten tragen koénniamek aber zu bewaffneten Systemen

umgebaut werden.

Bewaffnete UMS

Eine signifikante Zunahme des UAV-Einsatzes dureh\treinigten Staaten in Afghanistan
und Irak ist seit der Invasion des Irak im Jahr@3@u verzeichnen. UAVs dienen dabei
bisher vor allem der nachrichtendienstlichen Aufliidy und Verfolgung von Truppenbewe-
gungen, aber erste mit Waffen bestlickte UAVs (Rozeld) wurden seit 2001/2002 fernge-
steuert eingesetzt, um potenzielle Gegner aufzespind sie aus der Luft zu bek&ampfen.
Vorwiegend im Irak haben UAVs zu Beobachtungs- Maifolgungszwecken bisher Uber
500.000 Flugstunden absolviétt. Die Zahl der UAVs im Irak stieg von unter hundatif

499 Miles, 2004.
491 AP, 2008, auch fiir die folgenden Zahlen in diegdrsatz.
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tiber 400 (Ende 2004) an, mit dem gréRRten Zuwachkl&ieen Typeri®? Der Raven (Spann-
weite 1,3 m) ist mit bis zu 250 Systemen das anst@eiverwendete UAV und gewahrleistet
Echtzeit- sowie ,Uber-den-Horizont-Aufklarung”. Zsehen Januar und Oktober 2007 hat die
US Air Force ihren monatlichen Einsatz von Drohneghr als verdoppelt. Der gesamte Ein-
satz von US-UAVs (der Raven mit bis zu 300.000 silugden nicht eingerechnet) stieg von
165.000 Flugstunden im FY 2006 auf 258.000 Fluganm FY 2007 an. Die Anzahl der
Flugstunden des Predators im Irak stieg 2007 vO0®@Std. im Januar auf Gber 4.300 Std. im
Oktober 2007. Die Anzahl der Kampf-Patrouillen gti@n 14 auf 18 pro Tag. Das Nachfol-
gemodell des Predator, der MQ-9 Reaper, ist eldsnliareits im Einsatz. Er ist groRer,
schwerer bewaffnet, hat eine mehr als dreifachetwagite und kann fast zweimal so hoch
fliegen. Neben seinen Aufklarungs-Kapazitaten wuteleReaper speziell fur den Angriff auf
zeitkritische Ziele mit Prazisionswaffen konstra®f Er kann mit bis zu vier Hellfire-Mis-
siles und zwei GBU-12 lasergelenkten Bomben opemi&f Seit Oktober 2007 ist er auch in
Afghanistan im Einsatz, mit durchschnittlich einimsatz pro Tag. Auch die US N&Vy
und die britische Arméé&® haben UAV im Einsatz.

Ein direkter Vergleich von Flugstunden bemanntest unbemannter Luftfahrzeuge ist nach
offiziellen Aussagen schwierig und liegt bis datohth vor. Eine Erklarung fir die Zunahme
von UAVSs ist, dass die Kriegsfiihrung im Irak stalkrch die Aufklarung und Verfolgung
von Aufstandischen in einem sehr feindlichen Umfggragt ist®” Der Betrieb eines Preda-
tors kostet dabei ein Viertel von dem, was einesFkdstet®® und er kann dabei bis zu zehn-
mal langer in der Luft bleibefi? Es ist aber auch festzustellen, dass die Gegoderasif die
neue Bedrohung aus der Luft einstellen konntergermdgie ofter Fahrzeuge wechselten oder
in unzugangliches Gelande auswichen. Auch l6stvdestarkte Einsatz von UAVS nicht alle
Probleme des US-Militars. Fur Luftkampfe, hochdyrsnine Umgebungen und fir Betan-

92 Miles, 2004.

493 Air Force, 2007.

494 Aviation Week, 2007.

9% gcanEagle, kann auf Schiff starten und landemyN2007.

4% HERTI und Hermes-450, Aviation Week, 2007.

497 Ebenda, “I think it has to do with the type of feme we're engaged in — it's heavy into intelligenc
surveillance and reconnaissance ... This war reqaites of hunting high-value targets.” US Air Force
Col. Larry Gurgainous (Deputy Director of the Aiofee Unmanned Aircraft Task Force), siehe AP, 2008.
“Ein UAV mit Angriffsfahigkeit kann sehr friih in dsem Zyklus (von Feindaktivitat) eingreifen ... und
vielen Féllen die Bedrohung vollstandig ausschdit¢beputy Director of UAV Planning Task Force,
Dyke Weatherington, s. Miles, 2004).

9% Weatherington, s. Miles, 2004.

499 Bedingt durch die Zunahme von UAVs werden verméfidten aus dem Cockpit in UAV-Operationsba-
sen (wie in Nellis Air Force Base, Nevada) eingasétuch werden weitere Operationsbasen eingetichte
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kungs- sowie Luftbriicken-Operationen sind bemaiihigzeuge nach wie vor besser geeig-
net>%°

Rustungskontrollvertrage stehen heute der Einflidhhewaffneter, unbemannter Plattformen
insbesondere in den heutigen Einsatzgebieten ertigegen. Lediglich der volkerrechtswid-
rige Einsatz kdnnte hier als begrenzend angeselketiew (siehe Abschnitt 4.2.7). Beginnen
Kampfhandlungen mit dem Einsatz von UMS, so kams ¢k nach Konfliktlage, Truppenauf-

stellung und militarischen Zielen in einer Kriss destabilisierend und eskalierend wirken.

4.3.2.2 Uberlegungen zu bewaffneten Konflikten mit breiter UMS-Nutzung

Es ist offensichtlich, dass bewaffnete UAV fur geweiligen Gegner eine direkte Bedrohung
darstellen, fur unbewaffnete UAV gilt das in inditer Weise, da durch die Erkundung von
Zielen wie z.B. Abschussbasen fur gegnerische Waffdugzeuge, UAVsS, Marschflugkor-
per, Raketen etc.) auch Waffeneinsatze der eigévetifenplattformen geplant werden kon-
nen. Nach einem Blick auf Marschflugkérper und dat US-Konzept des Prompt Global
Strike werden im Folgenden drei Félle unterschiede Bedrohung durch einen etwa eben-
blrtigen militdrischen Gegner, die Bedrohung dwecten unterlegenen militarischen Gegner
und die asymmetrische Bedrohung durch substaatlghepen. Mdgliche Bedrohungen
durch UGV oder UUV/USV sind technologisch noch wein einem signifikanten militari-
schen Einsatz entfernt und werden daher hier dickutiert.

Auch in den nachsten zwei Jahrzehnten werden UA&\Vddminierende Form von UMS bil-
den, insbesondere bewaffnete UAV werden sich whbkistich — wenn sie nicht durch eine
internationale Anstrengung beschréankt werden —bdidieweiter verbreiten. Schon vorhan-

den sind Marschflugkdrper, also UAV im weiterenr8in

Marschflugkorper: Prazisionsschlage gegen stratgusZiele

Insbesondere Marschflugkdrper haben sich seit ileesten Einsatzen im Zweiten Weltkrieg
(Fi-103, V-1) technologisch aufgrund der Fortsdhribei luftatmenden Triebwerken, Flug-
steuerung, Navigation und Zielfihrung erheblich tere@ntwickelt. Die dadurch mdoglich

gewordene Programmierung bestimmter Flugprofile eim@ hohe Zielgenauigkeit erlauben
damit Prazisionsschlage mit konventioneller Mumitioei einer Genauigkeit von wenigen
Metern. Marschflugkdrper haben modulare Nutzlasten 200-500 kg und kénnen Entfer-
nungen von 150 — 3.000 km zurlcklegen. Sie konnassEhvernichtungswaffen tragen. Da

sie auch von Flugzeugen, Schiffen und U-Bootencherssen werden kénnen, sind sie im

500 Miles, 2004.
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Prinzip global einsetzbar. Verglichen mit ballistien Raketen oder Flugzeugen sind sie kos-
tensparender. Aufgrund ihres flachen Flugprofila emigen zehn Metern tber der Erdober-
flache sind sie schwer zu entdecken, und ihre Rddav. Warmesignatur ist recht gering.
Wegen ihrer langsamen Fluggeschwindigkeit sind btahsgkorper durch die Luftabwehr
»-abschieRbar”, allerdings aufgrund ihres Tiefflugehwer zu detektieren. Insbesondere die
USA haben strategische Marschflugkorper in verst@rkStiickzahlen im Irak-Krieg 1991
(Desert Storm; 332 StiicRy: bei der viertagigen Bombardierung irakischer Zié@98
(Desert Fox: tiber 415 Stiickj und dem Irak-Krieg 2003 (Iraqi Freedom: 955 Steftiin-
gesetzt. Marschflugkdrper wurden insbesondere \agirBh der eigentlichen Kampfhandlun-
gen gegen gut verteidigte strategische Ziele wimkKando- und Kommunikationseinrichtun-
gen, Luftverteidigung oder HerstellungsstattenNiassenvernichtungswaffen eingesetzt und
fuhrten zu einer LAhmung des gegnerischen Abwettd-\Merteidigungspotenzials.

Nur die USA und Russland verfliigen tber strategiddbheschflugkorper groRer Reichweite
tber 1.000 km. Aber auch Staaten wie China, Istadien oder Pakistan arbeiten an Marsch-
flugkorpern grol3erer Reichweite. Gemeinschaftsptejdestehen z.B. zwischen Russland
und Indien oder Pakistan und China. Staaten, de¥ @me ausgepragte Luftfahrtindustrie
verfligen, sind in der Lage, vorhandene Marschflagdn zu importieren, umzubauen oder
Eigenentwicklungen zu beginnen. Insbesondere swkl{andgestitzte Antischiffsflugkorper
ASCM (Anti-ship Cruise Missiles) sind frei impontiar. Diese Waffenkategorie ist nicht

vom MTCR erfasst und wird von diversen Staaten gelbhut bzw. exportiert?

UAVs im US-Konzept des Prompt Global Strike
Der sog. ,Prompt Global Strike” wurde 2001 vom dagem Verteidigungsminister Rums-

feld konzipiert. Ziel ist es, innerhalb von Minutbis wenigen Stunden nahezu jedes Ziel auf
dem Globus mittels konventionell bestlickter Tragetesnme und Prazisionswaffen zerstoren
zu konnerr® Als mogliche Angriffsziele gelten Produktionsaréadiir Massenvernichtungs-
waffen, Raketenbasen, Fuhrungseinrichtungen odebiflungslager von Terroristen. Dafir
vorgesehene Waffenplattformen sind sowohl vor @tianierte Flugzeuge, Marschflugkor-
per oder UAVSs, aber auch ballistische Raketen noiRgr Reichweite, die von U-Booten oder
US-Territorium selbst verschossen werden. Das Kaginmt kompatibel mit der National

01 Operation, 1997.

%02 Kozaryn, 1998.

%03 Moseley, 2003.

04 Eine Studie kam zu dem Ergebnis, dass ca. 7@eBtaae- und landgestiitzte ASCMs besizen und 20 Sta
ten Marschflugkérper durch Flugzeuge verschie3em&id. Mahnken, 2005.

%% Sjehe dazu Kamp, 2006.
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Security Strategy von 2006, die die Praemptionsy. (Rraventionsstrategie der Bush-Admi-

nistration betont®®

Tabelle 4-6 UAV-Tragersysteme im Rahmen der Diskarsum Prompt Global Strike

System Typ Reichweite Geschwindigkeit Nutzlast Stas
Predator B UAV 930 km 130 — 220 km/h 204 kg im Birs
Hunter UCAV 270 km 130 — 200 km/h 127 kg im Einsatz
340 kg (intern . .
Reaper UCAV 3.060 km 220 — 420 km/h 1.360 lgg((exter)n im Einsatz
UCAS-D UCAV 2.960 km 850 km/h 2.040 kg geplant 3x10
FALCON>®" | HCV/SLV | 16.700 km | Mach 6 (7.300 km/H) 5.440 kg udge

Quellen: Department of Defense, 2007, und http:kundarpa.mil (20. 5. 2008).

Im “Quadrennial Defense Review Report 2001” dest&pn werden militarische Fahig-
keiten wie ,manned and unmanned long-range pretisidke assets, related initiatives for
new small munitions, and the ability to defeat hamdl deeply buried targets” geford®ft.
Der “Quadrennial Defense Review Report 2006“ gibtFaist fur die Entwicklung von ,long-
range capabilities* ca. 20 Jahre ¥6tHierzu gehéren nach Meinung der US-Regierung u.a.
schnelle/standige Einsatzverfiigbarkeit, zeitkrites&€insatze, d.h. kurze Reaktions- und Aus-
filhrungsdauer, Einsatz gegen mobile Ziele, d.h.efumag der Ziele wahrend des FIG&S.
Als Tragerplattformen kommen neben Flugzeugen usigbbten mit konventionell bestick-
ten ballistischen Raketen vom Typ Trident auch aitagkorper und verschiedene UAVS in
Frage (Tabelle 4-6). Der US-Kongress hat das Pnagrdisher abgelehnt, da aus russischer
oder chinesischer Sicht ein solcher Trident-Stdschlicherweise als Nuklearangriff gewertet

werden konnte.

Verwendung von UMS durch technisch/materiell ethenbirtige Gegner

Die Vereinigten Staaten sind vor dem HintergruneshMilitarbudgets, ihren militarischen
FuE-Ausgaben und ihres globalen Einsatzfahigkestehden meisten UMS-Sektoren fuh-
rend. Als einzige globale Herausforderer sind Rus$lund China in den nachsten Jahrzehn-
ten denkbar. Hier durfte die Nutzung von UAVs un@rbthflugkdrpern unterschiedlicher
Reichweite, bestuickt mit Massenvernichtungswaféeme erhebliche destabilisierende Wir

%% White House, 2006.

7 Der ,Uberschall-Marschflugkérper* FALCON soll imeniger als zwei Stunden vom Territorium der USA
eine Nutzlast von ca. 5.400 kg Uber eine Reichwaite 16.700 km transportieren. Ein &hnliches Ptojek
ist das ballistische, wiederverwendbare Common A&rbicle (CAV), ein steuerbarer Wiedereintrittskor-
per.

%08 Department of Defense, 2001, S. 44.

%09 Department of Defense, 2006, S. 6 und 31.

°19 Watts, 2005.
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kung haben, sollten diese verstarkt eingefiihrt eeréivahrend klassische Nuklearwaffentra-
ger durch Ristungskontrolle im Falle von Russland den USA als solche bekannt und
begrenzt sind, kbnnte die Erweiterung des Spektrpaisenzieller Nuklearwaffentrager die

Krisenstabilitét verringern sowie die Praemptioriaheoder das Proliferationsrisiko erhéhen.
Mit Ausnahme des INF-Vertrages wird diese Kategdtech Ristungskontrollvertrage nicht

erfasst. Die verstarkte Entwicklung von konventitarePrazisionsmunition kann hier aber zu
einem neuen Rustungswettlauf fihren, zumal Préawsmtitegien die Abschreckungspoten-
ziale der Nuklearwaffenméachte in Frage stellen.

Staaten, die Entwicklungs- und Einsatzprobleme baltistischen Raketen haben, kdnnten
importierte Marschflugkorper oder UAVs umbauen, miassenvernichtungswaffen besti-
cken und im regionalen Kontext eine zusatzlicherBedng aufbauen.

Verwendung von UMS durch einen technisch/matarigttrlegenen Gegner

In den Vereinigten Staaten werden seit dem 11.e8dmptr 2001 diverse Bedrohungsszenarien
u.a. auch mit Marschflugkorpern diskutiert. So s$zhdie offentlich zugangliche Zusammen-
fassung des ,National Intelligence Estimate* ausidkahr 2001 ein, dass eine wachsende

Zahl von Landern unbemannte Tragersysteme kauférunnbauen kénnett?

“Ein bis zwei Dutzend Lander werden wahrscheinlich 2015 eine Fahigkeit zum Land-
angriff mittels Marschflugkdrpern (land-attack @®imissiles, LACM) besitzen, durch
eigene Entwicklung, Beschaffung oder Modifikationdarer Systeme wie Antischiffs-
Marschflugkérper oder unbemannte Luftfahrzeuge. Dieisten LACMs werden eine
Reichweite von wenigen hundert km haben und vanalkeine Bedrohung auf dem
Kriegsschauplatz bilden — aber mit genigend Reidbywam auf Luft- oder See-Start-

plattformen stationiert zu werden.”

Insbesondere Staaten wie Russland, China, Frahki@iol3britannien, Sudafrika und Pakis-
tan exportieren LACMs. Die Konversion von AntiséeiMarschflugkérpern (ASCMs), wie
z.B. dem chinesischen ASCM Silkworm, in einen Mhafemkorper, der sich zu Landangrif-
fen eignet, ist nicht trivial, aber mit Kenntnissean Bereich Flugsteuerung durchaus fir

kleine Staaten leistbar:

.Erstens ist die Silkworm ein grofRer Flugkdrpennsenterne Geraumigkeit und die Ein-
fachheit des Designs bedeuten, dass eine Umrugenmgere technische Fahigkeit erfor-

dern wird. Mit dem Platz, der durch den Austauses ariginalen Silkworm-Autopiloten

1 National Intelligence, 2001.
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und des Radarfihrungssystems durch ein modernegdtianssystems gewonnen wird,
konnte eine umgerustete Silkworm bei einer Nutzlast 500 kg zumindest eine Reich-
weite von einigen hundert Kilometern zuriicklegerariiberhinaus stellen die grof3en
Abmessungen kein Hindernis dar, um den Flugkompeinem 12-Meter-Standardcontai-
ner zu verbergen und ihn mit einer kleinen interAeifrichtvorrichtung fir den Start zu
versehen.

Zum zweiten stellen die Silkworm und deren nahewaedte, die Styx, nach der US-
amerikanischen Harpoon und der franzdsischen Exdeedrittgrofite Klasse exportierter
Antischiffs-Marschflugkdrper dar. Sie ist in dervémtaren von Landern wie Bangladesch,
der Demokratischen Republik Kongo, Dubai, Agyptean, Irak, Nordkorea und Pakistan
zu finden, was es denkbarer macht, dass eine istisohe Gruppierung sich einen oder

zwei Uiberschiissige Flugkérper aneignen kontite.

Es wird auf die Mdglichkeit verwiesen, dass diekegktrper von Schiffen oder Flugzeugen

einige hundert Kilometer vor der US-KUste eingesegrden konnten:

,vom technischen Standpunkt stellen Marschflugkérpgenn sie von vorgelagerten
Gebieten gestartet werden, eine bessere Alternggeniber ballistischen Raketen dar.
Viele Staaten wirden deshalb Marschflugkérper faer Angriff auf die Vereinigten
Staaten als vorteilhaft ansehen. Die plausibelsbglighkeit fir einen Start aus vorderer
Position ware ein verborgen ausgeriistetes Handhiffssc*

Viele Stadte oder Industriezentren liegen in dehdNéon Kisten und sind somit durch von

Schiffen verschossene Marschflugkérper oder UAVsrzeichen.

Das National Air and Space Intelligence Center, dMrPatterson Air Force Base, Ohio,

folgert in seiner Studie “Ballistic and Cruise MissThreat” aus dem Jahre 2006ziglich
Marschflugkérpern, die fiir den Angriff auf LandagLACM) gedacht sind’

“Die Bedrohung der US-Streitkréfte durch MarschKagper wird innerhalb des néchsten

Jahrzehnts zunehmen. Mindestens neun auslandisaateis werden wahrend des néchs-
ten Jahrzehnts an der Produktion von LACM beteilsgiin, und einige LACM-

Produzenten werden ihre Marschflugkérper fir depdeixverfligbar machen.”

512
513
514

Gormley,2003a, S.6.
Ebenda.
National Air, 2006.
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Auch Institute wie die RAND Corporation verweisearauf, dass Lander, die den USA
feindlich gesonnen sind, Marschflugkérper und UAd¥s Tragerplattformen fur funf Haupt-

missionen nutzen konntért

“Die Vorteile, die sich durch UAVs und Marschflugk@&rn gegeniber anderen Angriffs-
formen ergeben, liegen nicht in der Zerstérungskché sie tragen kdnnen; sie liegen in
der Art, wie sie diese Zerstdrungskraft tragen under Distanz, aus der sie einem Gegner
erlauben, deren Ausbringung zu steuern.[...] Diess#teé®ye erscheinen am vorteilhaftes-
ten, weil sie es einem Gegner leichter machen, Hafptdinge zu tun: (1) Angriffe tber
Umfriedungs-Verteidigungen; (2) Angriffe Gber nat@de Grenzen; (3) Durchfiihrung
mehrerer gleichzeitiger Angriffe; (4) Fuhrung ein@ngriffskampagne (Serie von
Angriffen Uber die Zeit); (5) Angriff gegen Flactmele mit unkonventionellen Waffen.*

Nach einer Studie des ,Center for Strategic andgBtaty Assessments” stellen Marschflug-

korper schon heute eine Bedrohung fur US-TruppeAusiandseinsatz dar:

“Marschflugkorper stellen bereits eine Gefahr fug-Basen dar. Eine neue Analyse
ermittelte, dass weniger als ein Dutzend mit Subitium bestickter Marschflugkorper

beinahe ein ganzes, im Freien geparktes Jagdgedehwaehwer beschadigen oder zersto-
ren konnten. In ahnlicher Weise bedrohen ASCMs US#®, insbesondere an engen

Stellen und in Kiistengewéasserrt®

Im Rahmen der Operation “lIraqi Freedom” 2003 kordigelokale amerikanisch/kuwaitische
Patriot-Raketenabwehr zwar alle neun vom Irak geten ballistischen Raketen erfolgreich
abfangen und zerstoren, sie versagte aber offdmdiaanfliegenden Silkworm-Marschflug-
korpern. Vier von funf niedrig fliegenden irakisch®arschflugkdrpern wurden nicht recht-
zeitig detektiert und konnten nicht abgefangen weerdartber hinaus wurden mindestens
zwei irakische Leichtflugzeuge — bei denen beflgthterden musste, dass sie in der Lage
waren, chemische oder biologische Kampfstoffe agdan — erst zu einem Zeitpunkt ausge-
macht, nachdem sie bereits Tausende von US-Trujdperilogen hatten'’ Die Erfolge des
Patriot-Systems bei der Verteidigung gegen balisie Raketen, kombiniert mit den erhebli-
chen Mangeln in Bezug auf Marschflugkorper, dirftem Anreiz dieser UAV-Systeme fir
potenzielle US-Gegner steigern.

Auf Basis einer Simulation kam die Studie zu demebnis, dass ein konventioneller Angriff

mit ca. 100 Flugkorpern und UAVs auf vier Luftwafltzpunkte im Persischen Golf zu

515 Jackson et al., 2008, S. xvi.
56 Mahnken, 2005, S. 36.
*7 " Gormley, 2003b.
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einer 90-prozentigen Zerstorung der auf Flugfeldabgestellten Flugzeuge fihren kann.
Zusatzlich wirde der Einsatz von 40 ballistischeakd®en und 8 konvertierten UAVsS die
Unterkiinfte und die Frihwarnradars bedroff&n.

Marschflugkérper und bestimmte UAVs eignen sichgawid der langsamen Fluggeschwin-
digkeit auch zum Transport und Ausbringen von clsehreén oder biologischen Agenzien.
Verglichen mit dem Letalitatsradius einer ballishiesn Rakete, die mit einer biologischen
Substanz bestlckt ist, ist der Radius eines Mdrgghiirpers oder UAVs um den Faktor 10
groker™®

“Modellierung der Ausbringung von Kampfmitteln zgiglass UAVs oder Marschflug-
korper die letale Flache eines biologischen Kanoffst konservativ ausgewertet, um den
Faktor zehn vergrol3ern gegenuber ballistischen teake

Angesichts der Weiterverbreitung von Know-how unecfinologiekomponenten zum Bau
von unbemannten Plattformen kann nicht ausgesarossrden, dass dem Westen feindlich
gesonnene Staaten Truppen im Ausland bzw. Bevdigsaentren mit einzelnen Angriffen

erhebliche Probleme bereiten kénnen. InsbesondereEthsatz von Massenvernichtungs-
waffen ist hier herausragend. Die technischen Wokeede zwischen Marschflugkérpern und
UAVs sind flieRend (siehe Kapitel 1). Mit dem ursiehiedlichen Abschuss- und Flugverhal-
ten kdnnen beide Kategorien wegen ihrer schlecbetektierbarkeit eine erhebliche Gefahr
darstellen, wenn sie mit MVW bestuckt sind.

4.3.3 Anwendungen von UMS durch substaatliche Akteu  re

Die Gruppe Il des PRK-Konzeptes bezieht nachhaltmplitische und gesellschaftliche Kri-
terien ein. Der moglicherweise leichte Zugang zovemtionellen Steuerungs-, Antriebs-, und
Flugtechnologien kénnte auch substaatlichen Akteuviglichkeiten eroffnen, UMS fur
kriminelle und zerstérerische Zwecke zu verwenderielte Attentate auf fuhrende Politiker
oder Institutionen mit UMS konnten die offentlicBednung in Frage stellen. Das Ausbringen
von giftigen Ingredienzien durch Flugapparate kénmti Schaden fir Mensch, Tier und
Umwelt fihren. Auch internationalen Experten betedie zunehmende Verwendung von
UAVs durch substaatliche Akteure Sorge. EntscheldeBarrieren sind hier der Zugriff auf
UAVS, die Uberwindung der Handhabungsprobleme uné ébschatzung, inwieweit die

maogliche Tatergruppe die High-Tech-Systeme nichtlililligere oder einfachere Mittel

%8 Ebenda, S. 36-37.
*19  Gormley,2003a, S. 5.
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wie z.B. LKW oder Attentéter ersetzen konnte. UAmnten nattrlich auch von Staaten an
substaatliche Gruppen weitergegeben werden.

Obwohl bei Extremisten im Rahmen bisheriger Angghléor allem ferngeziindete Bomben,
Sprengstofffallen oder Selbstmordattentater zuns&mkamen, kdnnten nach Meinung eini-
ger Experten zukunftig wohl auch die immer ginsggaund mittlerweile verbreiteten ,neuen
Technologien“ ihren Einzug in neue terroristischea®gien finderi?® In Anbetracht einer
sicher nicht perfekten Exportiiberwachung, gepadrter Dual-Use-Problematik bestimmter
UAV-Komponenten und der schnellen Weiterverbreitung technologischem Wissen, z.B.
Uber das Internet, kann der Einsatz von UAVs odarsehflugkérpern im Rahmen extremis-
tischer Operationen als eine der potenziellen Zzftiggm Bedrohungen angesehen werden.
Beim Einsatz von UMS zu terroristischen Zwecken snuisterstrichen werden, dass das Ziel
eines solchen Anschlages in dem Hervorrufen voendifther Abscheu und nicht in der Zer-
storung klar definierter Ziele liegt.

Bezuglich der Verwendung von Marschflugkérpern kaneme Studie des George C. Mar-
shall Institute aus dem Jahr 2007 zu dem Ergebnis:

,Die Moglichkeiten einer terroristischen Gruppieguoder eines nichtstaatlichen Akteurs,
sich Marschflugkérper zu beschaffen, kénnen niéhgér ignoriert werden. Dass solche
Gruppierungen, insbesondere terroristische Grupgese Marschflugkorper als Instru-
ment des Terrors auf Ziele in den Vereinigten ®tadeuern konnten, ist offensicht-

”Ch.“521

Rear Admiral Chris Parry meinte hierzu wahrend iBgpertenforums am Royal United

Service Institute, dass es friher oder spater #dammen wird, dass auch programmierte
Flugzeuge als Waffe gegen Gebaude eingesetzt wendstergehend bezeichnete der Brite
ferngesteuerte Flugzeuge oder konvertierte Modeiftuge als eine ideale terroristische
Waffe, die leicht zu bauen wére und eine Radaribenwng relativ simpel Uberwinden

kénnte>* Ferner erwahnte er die Gefahr, dass zum Beisptelimbemannten unterseeboot-
artigen Fahrzeugen auch Drogen iiber den Pazifithgesggelt werden kénntéf®

Der Einsatz eines unbemannten Flugsystems im Rahereoristischer Anschléage wirde

Extremisten im Prinzip eine Vielzahl méglicher \&ité bringer?®* UAVs kénnen im Ver-

20 gjehe auch z.B. Gormley, 2003a; Jackson et@G082

%21 Kueter/Kleinberg, 2007, S. 24.

%22 Modellflugzeuge mit Sprengstoffzuladung zum Affggegen Taliban-Kréfte in Afghanistan haben die
Spezialkrafte Grof3britanniens schon eingefiihrt,kke006. Wenn solche Systeme von vielen anderen
Staaten eingefuihrt werden, wird Weiterverbreitungabstaatliche Akteure kaum aufzuhalten sein.

%23 gatter, 2008.

24 Miasnikov, 2005, S. 4.
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gleich mit ballistischen Raketen und bemannten #dugen als kosteneffektiv angesehen
werden. Die Verwendung preisgunstiger, gangigeileziviechnologien ermoglicht bereits
heute die Konstruktion von UAVs, deren Reichweitel Wielgenauigkeit fur den Grol3tell
terroristischer Anschlagsszenarien als ausreiclamgksehen werden konnte. Als weiterer
Vorteil erweist sich der Umstand, dass die eigelndli Konstruktion und Vorbereitung des
UAVs auf kleinstem Raum, nahezu im Verborgeneritfstden kann und auch der Transport
des UAVs mittels gangiger ziviler Fahrzeuge mdgish Der eigentliche Start wirde dann
zumeist erst unmittelbar vor dem geplanten Anscleldglgen, abhéngig von der Wahl des
Startplatzes kann dabei auch eine gro3tmdoglichéeining von einigen Dutzend Kilometer
zum Anschlagsziel gewahlt werden. Die taktischent&ile eines UAVs liegen zum einen in
der Moglichkeit, auch solche Ziele anzufliegen, dier den Landweg nur schwer zu errei-
chen waren (ggf. wegen Absperrungen, Bewachuny &ariber hinaus haben sich heutige
Luftverteidigungssysteme in Bezug auf eine erfaotdre Abwehr tieffliegender UAVs und
Marschflugkérper bisher als nur sehr unzureichendiesen. Dies liegt in der Tatsache
begrindet, dass eine flachendeckende Radaribem@aehit den heutigen Radars erst ab
einer Hohe von ca. 100 m moglich ist. Eine eigebevéhr fur tieffiegende Marschflugkor-
per und UAVs wirde die Nutzung von luftgestitztead&plattformen bendtigen sowie die
Einfuhrung eines dichteren Netzes von Interzeptoren

Neben dem Einsatz mit Sprengstoff bestickter UASSl@gende Bombe ist es vor allem die
Ausbringung potenziell vorhandener Massenvernidgwaffen, in der eine besondere
Gefahr liegt und die UAVs flr Terroristen attraktivachen konnte. Die Detonation einer
sogenannten schmutzigen Bombe Uber einer Stadt adie ungleich starkere Wirkung als
am Boderr® Des weiteren sind UAVs aufgrund ihrer zumeist riggh Geschwindigkeit
besonders gut in der Lage, Aerosole mittels eineriil8/orrichtung in geringen Hohen
grof3flachig zu verbreiten, eine Ausbringungsfornme sich fir B- und C-Waffen eignen
wiirde®®® Ein terroristischer UAV-Angriff hatte sicherlichine starke psychologische
Wirkung, einerseits durch das Hervorrufen von Pamk Angst in der Bevoélkerung, wenn
diese wehrlos Angriffen aus der Luft ausgesetzt @tdererseits durch eine mdogliche
Hilflosigkeit der Behodrden und den dadurch ausgeiibpolitischen Druck durch die
.betroffene” Bevolkerung.

Unabh&ngig von den angeflihrten Szenarien liegdmebiseine Berichte Uber terroristische
Anschlage vor, in denen UAVs oder Marschflugkorpere konkrete Rolle gespielt hatten,

2 Radioaktives Material wird in vielen industriellemedizinischen und wissenschaftlichen Verwendonge

genutzt und ist nicht in allen Fallen ausreicheadidicht.
26 Dickey, 2000, und Gormley, 2003a.
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wohl aber gibt es Berichte iber konkrete Uberlegungnd anfangliche Planungen, UAVSs fur
diese Zwecke einzusetz&.Als erste nichtstaatliche Gruppierung setzte dibéllah 2006

in den militdrischen Auseinandersetzungen mit siexelischen Armee UAS vom Typ Ababil-
T ein (Hisbollah-Bezeichnung Mirsad-¥} Die Hisbollah verfiigt tiber schatzungsweise 12 —
20 ,Ababil“-UAVs aus iranischen Bestédnden. Das AbBIAV hat eine Nutzlast von etwa 40
— 50 kg bei einer Reichweite von ca. 450 km un@ &®S-unterstitzte Steuerung. Insgesamt
wird von drei solchen gestarteten UAVs berichte¢ alle von der israelischen Luftwaffe
abgeschossen wurdéfl.Eines davon drang am 8. August 2006 etwa 15 kmHaifa ent-
fernt in den israelischen Luftraum ein und wurde wavei F-16 Kampfjets Uber israelischen
Territorium zerstore>

Man vermutet heute, dass die Hisbollah wahrendLagsnonkrieges 2006 im Besitz einer
geringen Anzahl an C-802 Antischiffs-Marschflugkémp war. Die C-802 stammt urspriing-
lich aus China, wurde aber sowohl im Iran als ancNordkorea weiterentwickéft' und gilt

als einer der wirkungsvollsten Antischiffs-Marsclgkorper weltweit. Die C-802 mit einer
Geschwindigkeit von bis zu 0,9 Mach (1.100 km/H)¢ine Reichweite von 120 km, bei einer
Nutzlast von 165 kg. Wéahrend des Libanonkrieges &amu einem bestatigten Einsatz eines
solchen Marschflugkdrpers gegen ein israelischasffS(Sa’ar 5), welches im Zusam-

menhang mit diesem Angriff beschadigt wurdfe.

4.3.3.1 Ein Vergleich: UAVs und konventionelle Bomben

Um der Frage nachzugehen, inwiefern die Verwendworg UAVs und Marschflugkérpern
eine ernsthafte asymmetrische Bedrohung darstetiente, wurden in einer RAND-Studfé
vorstellbare Angriffsszenarien, in denen UAVs undrbthflugkorper eine Rolle spielen, mit
herkdbmmlichen, alternativen Angriffsmethoden verigéin. Die RAND-Studie betont, dass
die potenzielle Attraktivitat von UAVs oder Marstidkorpern stark von den angestrebten
Zielen und der beabsichtigten Wirkung abhéngt. Bliedie geht dabei von drei Klassen még-
licher asymmetrischer Angriffsszenarien aus, fig dAVs und Marschflugkérper in Frage

kdmen:

%27 Miasnikov, 2005.

%8 BBC, 2004, 2005; Jane’s, 2006: S. 75 f.
%2 Ephron, 2007.

%30 Cordesman, 2008.

31 Korea Times, 2000.

%32 Cordesman, 2008.

533 Jackson et al., 2008.
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1. dendirekten Angriffmittels Explosivstoffen/-waffen, z.B. auf ,Infragkturziele* wie
Gebéude, auf Individuen oder Menschenansammlungen,

2. denindirekten Angriff mit dem Ziel, durch die blof3e sichtbare Prasemz MAVs und
Marschflugkérpern Panik und Unruhe zu stiften uodz$3. andere, sekundare Angriffe
durchzufiihren oder von diesen abzulenken, und

3. der Einsatz von miSpruhvorrichtungerversehenen UAVs oder Marschflugkdrpern zur
gezielten groR3flachigen Verbreitung von chemisch®alogischen oder radiologischen
Agenzien in Form eines Aerosols.

Bei demdirektenAngriffszenario handelt es sich um ein heute werbreitetes terroristisches

Szenario, welches eine gute Grundlage bietet, diengiellen Vorteile von UAVs oder

Marschflugkérpern gegeniber der Vielzahl alterratigngriffsoptionen (Formen, in denen

Sprengstoff zum Ziel beférdert werden kann) abzwemdgnd so die mogliche Attraktivitat

von UAVs und Marschflugkorpern fur Terroristen inafiRnen eines solchen Szenarios abzu-

schatzen. Die RAND-Studie bezeichnet in ihrer Asalgls wichtigste Parameter eines direk-
ten Angriffszenarios die Sprengkraft (abgeschataad der Menge an Explosionsstoff, die
zum Ziel beférdert werden kann), die Art der Waftekung (z.B. Druckwelle, Splitterwir-
kung) und die Genauigkeit der Waffe sowie die Welhemlichkeit, dass diese tUiberhaupt bis
zum Ziel gelangt.

Beim Vergleich verschiedener Angriffsoptionen zesgth, dass die Effektivitat der Waffen-

nutzlast von UAVs und Marschflugkorpern, im Gegenga LKW-Bomben (mit Sprengstoff

voll beladene LKWSs), sehr viel geringer ist (si@fadelle 4-7). Das Spektrum der Sprengkraft
reicht bei UAVs und Marschflugkdrpern von 5 bis 3a C-4-Aquivalent, die Sprengweste
eines Selbstmordattentaters bringt es auf 9 kg Autobombe auf 100 bis 500 kg, eine

LKW-Bombe auf 1.500 bis 15.000 kg und ein Geschlafigzeug auf ungefahr 900 kg C-4-

Aquivalent.

Die unmittelbare Waffenwirkung der Angriffsoptionems Tabelle 4-7 — unter Annahme

eines Angriffes auf eine Menschenansammlung inneih®.000 rfi groRen Zielgebiet — wird

in Abbildung 4-1 verdeutlicht. Die RAND-Studie dtehier einmal den effektiven Explosi-
onsradius (Balkendiagramm) einer jeden Angriffsmptund die dadurch erfolgte anteilige

Abdeckung (Punkte) der gesamten angegriffenen Eldels Zielgebietes (10.000)nzuein-

ander in Bezug. Wo der Explosionsradius bei Autad UKW-Bomben im Bereich von 20 bis

90 m liegt und so eine Flache abdeckt, die mitzhi®£5.400 hdem mehr als 2,5fachen des

Zielgebietes entsprechen kann, weisen UAVs und dhdlitggkdrper Explosionsradien vom
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Meterbereich bis zu etwa 30 Meter auf, was maxieiaér Flache von 2.800 Tventspricht

und damit eine Abdeckung von weit weniger als délftel des Zielgebietes bedeutet.

Tabelle 4-7 Geschatzte mogliche Sprengkraft véegemer Angriffsoptionéh

Estimated Representative Explosive-Charge Sizes for
Relevant Weapon Types

Warhead Weight
(Kilograms of C-4

Weapon Equivalent)
Bomber vest 9
Car bomb (low) 100
Car bomb (average) 225
Car bomb (large) 500
Truck bomb (light) 1,500
Truck bomb (medium) 3,000
Truck bomb (large) 15,000
Small UAV 5
Medium UAV 100
Large UAV 500
Bizjet 900
Cruise missile 500
Mortar

SOURCES: RAND estimates derived from literature sources (e.qg.,
Bureau of Alcohol, Tobacco, and Firearms, “ATF Vehicle Bomb
Explosion Hazard and Evacuation Distance Tables,” Washington,
D.C.: ATF Instruction 5400.1, January 1999; and expert input.

a Mortar: Eine mittlere Mérsergranate mit 31 nfitRpradius (3.000 fFlache) dient zum Vergleich.
Quelle: Jackson et al., 2008: Table 2-1.

Anhand dieser Daten kommt die RAND-Studie vor alletmdem Schluss, dass im Fall des
Einsatzes von UAVs und Marschflugkdrpern mit Expaosgefechtskopfen zwar ahnliche
Effekte erreicht werden kénnen wie auch mit dennleieen landgestitzten Angriffsoptionen,
es aber am Boden auch eine Vielzahl alternativeglididkeiten gibt, die eine weit gro3ere
Wirkung aufweisen als UAVs oder Marschflugkorpein BEndglicher Vorteil von UAVs und

Marschflugkérpern gegentiber bodengestiitzten Amgriidnen kénnte situationsbedingt aber
in ihrer Fahigkeit liegen, einen Angriff aus derfiLdurchzufiihren und so einer Bodenuber-

wachung oder etwaigen Absperrungen zu entgehen.
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Abbildung 4-1 Explosionsradius und Abdeckung viisdener Angriffsoptionen*

Eine ganz andere Mdglichkeit ist der gezielte Afiggegen wichtige Personen mit Klein-
UMVs, vor allem Klein-UAVs. Trifft man eine Persatirekt mechanisch oder ziindet in
unmittelbarer Néhe eine kleine Sprengladung, stidvere Verletzungen oder Tod wahr-
scheinlich. Dasselbe gilt bei Injektion oder nakesisetzung chemischer oder biologischer
Kampfstoffe. Fir solche Angriffe kbnnen sehr kleMatzlasten zwischen 0 und z.B. 50 g
reichen; entsprechend konnten dafur Kleinstflugeewd —flugkdrper mit Gesamtmassen bis
zu einigen 100 g und Ausmafen von 10 bis 50 cmealmen. Unter Umstanden kénnten
damit auch empfindliche Stellen an Gerat und Infuksureinrichtungen beschéadigt werden,
etwa die Leitwarte einer Hochspannungsschaltstdikr. ware aber die Wirkung durch kleine
Zuladung begrenzt, und die Redundanz der Netze Kansequenzen vermindern.

Bisher ist die Nutzung von bewaffneten Klein-UAM& murch westliche Streitkrafte bekannt
geworden. So setzten britische Special Forces adelflugzeug mit Sprengladung gegen
Taliban-Kampfer eifi®® Wenn man ein Modellflugzeug mit Videokamera unénS&uerung
zur Verfiigung hat, ist es nicht schwer, eine klépeengladung mit Zindmechanismus hin-
zuzufuigen. Das Flugzeug direkt gegen eine Persateniern, ist ohne Modifikation mdglich.
Allerdings bendtigt die punktgenaue Steuerung swlétieinstflugzeuge erhebliches Training

und kann in Stadten und unter manchen Wetterbedgeguschwierig sein.

%34 Jackson et al., 2008: Figure 2-3.
%% Leake, July 2006.
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In besonderen Fallen kénnten auch kleine UGV bémnszden, etwa zum Unterfahren von
Zaunen. Prinzipiell kbnnten auch kleine UUV verwenwerden, wenn sie zugénglich waren.
Die Moglichkeiten kleiner UMS fiir Attentate u.andibisher nicht zureichend berucksichtigt

worden>3®

4.4 Zusammenfasssende Bewertung

4.4.1 1. RUstungs- und Rustungsexportkontrolle

Die vorhandenen Rustungskontrollvertrage erriciteniiglich der Entwicklung und Einfuh-
rung konventionell bewaffneter, unbemannter Platttn (die keine MVW tragen) keine
entscheidenden Barrieren gegentber WeiterentwigklanAllerdings folgt aus der allgemei-
nen Zweckbestimmung der B- und C-Waffen-Ubereink@mrain Verbot von unbemannten
Plattformen, die Spruheinrichtungen und Tanks fés Ausbringen von durch die Vertrage
verbotenen biologischen oder chemischen AgenzieBad tragen. Im Rahmen des KSE-
und des INF-Vertrages fallen bestimmte UMS unterrdit Obergrenzen versehenen Waffen-
systeme. Die Klindigung dieser Vertrage, die inshésee durch Russland in Frage gestellt
werden, konnte einen neuen Entwicklungsschub beSWslosen. Langerfristig werden alle
Streitkrafte UAS in ihre Streitkraftestrukturengnol3eren Stiickzahlen integrieren. Auch die
Einfihrung von UGS, UUS und USS ist angesichtsstbnteitender Technologiedynamik
wahrscheinlich. Bewaffnete UMS konnten eine erlobigi asymmetrische Bedrohung fir
Streitkrafte bedeuten und sollten deshalb in Riggkontrolliiberlegungen einbezogen wer-
den. Die deutsche Rustungskontrolldiplomatie sallisétzliche Anstrengungen unternehmen,
die vorhandenen Rustungskontrollregime zu starkesh eine Kindigung der Vertrage zu
verhindern, da sonst kein riustungskontrollpolitessciRahmenwerk mehr die Ristungsdyna-
mik auf dem Gebiet der UMS in Europa einhegen kann.

Mit dem MTCR steht ein im Ansatz wirkungsvolles NBroliferationsinstrument fir moder-
ne UMS-Technologien zu Verfligung, das angesichtdeddnologischen Weiterentwicklung
entsprechende UCAV-Technologien einbeziehen saélte Hague Code of Conduct sollte
Marschflugkérper und UAVs mit einer Reichweite vdber 500 km und einer Nutzlast
gro3er als 300 kg einbeziehen. Informationen, dkefartschreitende Riustungsdynamik von

UMS beschreiben, sollten in einem zu grindendegrniationalen Datenzentrum gesammelt

%3¢ Altmann, 2001, 2006, hat darauf hingewiesen undrgernationales Verbot kleiner mobiler Systemepe

fohlen, mit eng begrenzten Ausnahmen.
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und dem Mitgliedsstaaten im Rahmen des HCOC zuftigang gestellt werden. Im Rahmen
des Wassenaar-Abkommens sollten auch UMS-Techmolagérker einbezogen werden.
Sollten mit einer neuen US-Administration Rusturgygkolle und Abristung ab 2009 eine
Renaissance erfahren, waren folgende Verbotstéatimestinternational einzufihren oder in
gultige Rustungskontrollvertrage (wie START, INE.¢kinzubeziehen:

— Verbot von UMS mit Massenvernichtungswaffen (Aufmehin START/INF),

— Verbot von UCAVs (Aufnahme in KSE),

— Verbot von bewaffneten Satelliten im Weltraum (imh®hen eines allgemeinen Verbots

von Weltraumwaffen§>’

4.4.2 1l. Humanitares Volkerrecht

Der Einsatz von bewaffneten UMS sollte in jedem HalHinblick auf seine Kompatibilitat

mit den Anforderungen des humanitaren Volkerreelfsder Grundlage von Artikel 36 ZP |

uberpruft werden. Dabei sind Erkenntnisse aus kiagmen Uberprufungsverfahren in

Bezug auf zu Aufklarungszwecken eingesetzte UMSBeriicksichtigen.

Fur den Einsatz von UMS im bewaffneten Konfliktlsoldie Entwicklung ausdricklicher

volkerrechtlicher Regelungen (mdoglicherweise in t@efines Manuals) in Erwagung gezo-

gen werden. Dabei muss in erster Linie das Unteidangsgebot gestarkt werden. Dariber

hinaus sind einzelne Details aus unserer Persgektiyelungs-, mindestens klarstellungsbe-

durftig, ndmlich insbesondere

— Vorkehrungen gegen technisches Versagen von bestaffrund unbewaffneten UMS,

— eine klare und eindeutige Verpflichtung der UMSréiienden Konfliktpartei auf die
Beachtung der Regeln des humanitaren Vélkerre@his Rinsatz von UMS,

— Interventionsmoglichkeiten und -pflichten des Stetgesowie der Einbau von Selbstzersto-
rungsmechanismen fir den Fall des Versagens dewémttion des Steuerers,

— die klare Trennung einer Kontrollstation von zinil®bjekten,

— ein Verbot vollstandig autonomer Systeme, sowett solange es nicht mdglich ist, allen
Regelungen im Hinblick auf Zielerfassung (targetingd allen erforderlichen Vorsichts-
malinahmen in der Weise Rechnung zu tragen, wieldiesicht-autonomen Systemen

(also dem Einsatz menschlicher Fahigkeiten) ddri$tal

537 Siehe Petermann u.a., 2003.
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4.4.3 1. Militarische Stabilitat und Kriegsverhit  ung

UMS versprechen den Streitkraften militarische ¥ibet da im Gegensatz zu bemannten
Plattformen zunachst keine eigenen Menschenlebépefahr geraten. Sie sind paradigma-
tisch fur die sog. ,Revolution in Military Affairs“Besonders in technologiezentrierten west-
lichen Staaten bildet dies politisch ein wichtigggument fur verstarkte Forschung, Ent-
wicklung und Beschaffung. Hinzu treten verglichert bemannten Plattformen Aussichten
fur geringere Unterhalts- und AusbildungskostenRérsonal. Je nach den technologischen
Maoglichkeiten kbnnen UMS im Prinzip eine hohe Zeiguigkeit und grof3e Reichweite
besitzen, sie sind je nach Typ und unter Nutzurgjeeeiligen Mediums gut getarnt sowie
von Land, Luft oder See einsetzbar. Dies ermogkahttiefes Eindringen ins Territorium des
Gegners und damit Gberraschende PrazisionssciB&genders in niedrigen Hohen und bei
langsamen Geschwindigkeiten sind UAVs extrem schyzer. spéat zu detektieren. Eine fla-
chendeckende Luftverteidigung hierflr existiertheisnicht. Die Anschaffung von UMS ist
jeweils unter dem Gesichtspunkt des Einsatzweos ddmit verbundenen Kosten und der
Effektivitat bezuglich alternativer Losungen zu eeh

Da einige UMS modular mit konventionellen wie Massgarnichtungswaffen besttuckt wer-
den kénnen, kdnnen sie in einer Krise oder in eik@ileg destabilisierend wirken. Ein Ver-
teidiger weild im Angriffsfalle nicht, ob eine unbammte Plattform mit oder ohne MVW
bestlckt ist. UAVs kdnnen auch deshalb destahbiés@ wirken, weil sie leichter in fremdes
Territorium geschickt werden konnen. Aufgrund einesprogrammierten Flugpfades in
geringer Flughdhe und eines kaum zu identifizieeenAbschussortes waren sie fur die ver-
teidigende Aufklarung kaum auffindbar, und ihr Etsbeinhaltet zudem geringere Risiken
beziglich eines moglichen Gegenschlages. Bereiite hexistieren Marschflugkorper fur
Angriffsmissionen, jedoch sind diese unflexiblet,gré3er und schwieriger zu verschiel3en.
Angesichts der Zuganglichkeit von wichtigen UMS-Kmonenten auf dem internationalen
Markt, des Exports und Umbaus von Marschflugkdrpamd der allgemeinen Bedrohungs-
lage in Studasien und dem Mittleren Osten ist alimrsedass das Wettrlisten zwischen Indien
und Pakistan sowie zwischen Israel und einzelneshbirstaaten auf dem Sektor von Trager-
systemen auch unbemannte Plattformen, einschlieB&waffneter, mit einbeziehen wird.
Angesichts der allgemeinen konventionellen Uberibgé der US- sowie alliierten Streit-
krafte bildet die Nutzung von UMS, insbesondere WA¥in zusatzliches Problem im Rah-
men der asymmetrischen Kriegsfiihrung. So kann edmdinierter Uberraschungsangriff auf
Truppenquartiere ein zunehmendes Risiko darsteNenn UMS in die Hand von Aufstandi-

schen, Rebellen oder anderen Kriegsparteien gerAterh der Einsatz von Massenvernich-
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tungswaffen mittels UAVs ist mittelfristig denkbdfiir im Ausland stationierte Streitkrafte
kann die asymmetrische Verwendung von umgebautemnsdiilugkorpern und UAVs
zunehmend Schwierigkeiten bereiten, wie dies dak-Krieg 2003 gezeigt hat. So konnte
Iran die StralRe von Hormuz mit Antischiffs-Marscigikorpern sperren oder China die Stral3e
von Taiwan. Die Einbeziehung von Marschflugkdrpend UAVs in regionale Ristungskon-
trollabkommen sollte angestrebt werden. Fur dei, Bakss im Mittleren Osten eine Zone
eingefuhrt werden soll, die frei von MVW ist, missaeben den klassischen Tragersysteme
wie Raketen und Bombern auch Marschflugkérper uAd/¢J) einbezogen werden, falls sie
MVW tragen kénnen.

Die Fahigkeit, konventionelle Préazisionsschlage ridas gesamte Reichweitenspektrum
durchzufiihren, wird insbesondere durch die VeréamgStaaten vorangetrieben. Hierzu
gehort die Umristung ballistischer Interkontineratiabten auf konventionelle Munition und
die Entwicklung von Uberschall-Marschflugkorpernt rgroRer Reichweite sowie die Ver-
wendung von UAVs mit Prazisionsmunition (Prompt zbStrike). Langerfristig kann diese
Entwicklung potenziell auch die Abschreckungsarkener Nuklearwaffenstaaten in Frage
stellen. Hinzu treten die weltraumgestitzten Auikiégsfahigkeiten und die Raketenabwehr-
stationierungen, die die Zweitschlagsfahigkeites$Rands und Chinas bedrohen. Wenn nicht
ergdnzende kooperative MalBnahmen zwischen den &lukdehten eingeflhrt werden, kann
dies zu einem Wiederaufleben des nuklearen Wegingdtihren.

Auch UCAV bilden in einer Krise zwischen mehr odeéniger symmetrischen Gegnern nur
eine Komponente, konnten aber den Ausloser furlitsrgang in eine intensive militarische
Auseinandersetzung bilden — zumindest wenn einte 8&en Kriegsvorwand sucht. Unbe-
mannte Plattformen kénnten gerade den Auftakt ziegshandlungen bilden, da diese
zunachst ohne Risiko, eigene Soldatenleben auéd 8psetzen, gegen kritische und wichtige
Ziele im Rahmen eines Uberraschungsschlages eimgeserden konnten. Durch Unfélle
oder technisches Versagen konnten UMS gefahrlidoat®nen heraufbeschworen. Deshalb
sollten grofRere UMS mit einem Selbstzerstérungsar@smus ausgestattet sein. Ein Verbot
von bewaffneten UMS aus volkerrechtlicher Perspek{siehe II) konnte ins Auge gefasst

werden. Autonome Waffenauslosung sollte in jedethveaboten werden.
4.4.4 1IV. Gefahrenvermeidung fur nachhaltige gesell schaftliche Entwicklun-
gen

Der terroristische Einsatz von Kleinst-UAV (einid® bis einige 100 g Zuladung) kann

zukUnftig nicht ausgeschlossen werden, auch welligeoe alternative Mittel zu Verfligung
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stehen oder sich stets Attentater finden lassenihdieigenes Leben durch Selbstmordatten-

tate opfern. Dennoch koénnten z.B. UAVs Menschengguaperreichen, die jetzt noch gut

geschutzt sind. Folgende Szenarien sind denkbar:

1. Angriffe mit Kleinst-UAVs gegen Einzelpersonen sinabglich, wenn es Attentatern
gelingt, die kleine Zuladung (z.B. 50 g) Sprengstafer das Gift in unmittelbare Nahe
der Zielperson zu bringen oder die Person direkugiegen. Dies verlangt allerdings
Training und gesicherte Datenverbindungen. Furresa@chen Angriff ist keine Infra-
struktur fur den Abschuss nétig, sondern lediglias Klein-Luftfahrzeug und ein Funk-
empfanger/-sender.

2. Angriffe durch UMS gegen die allgemeine Bevdélkerusmd maoglich, wenn sie
Spruhvorrichtungen fir C- oder v.a. B-Waffen habeéer solche Stoffe in Trinkwasser-
reservoirs einbringen kénnen.

3. In Einzelfallen ist auch die Zerstérung empfindéciStellen der sonstigen Infrastruktur
denkbar, allerdings waren die Wirkung und die Kopsszen zumeist begrenzt. In
besonderen Fallen kdnnten auch kleine UGV oder Weiitzt werden.

Im Wesentlichen sind viele UMS-Entwicklungen in eirFriihphase der technischen Ent-

wicklung, und angesichts einer Vielfalt von Eingatecken sind spezifische neue kriminelle

Anwendungen noch nicht direkt erkennbar. Kleine Ui bisher nicht allgemein zugéang-

lich, kleine UUV werden wohl weitgehend auf miligihe Nutzergruppen begrenzt bleiben,

und Satelliten sind sowieso nur durch Raumfahrteli@nde Staaten oder Groldfirmen zu
handhaben.

Terroristischer Einsatz von UAVs wiirde verglichei loisherigen Anschlagsszenarien nur in

seltenen Fallen potenzielle Vorteile bieten, vidimkann oftmals die Wirkung mit anderen

Angriffs- und Ausbringungsmethoden viel einfachezigdt werden. Vorteile sind insbeson-

dere mdglich unter Verwendung von bemannten odeemmannten Kleinflugzeugen. Hier

sollte das Lizenzierungsverfahren Uberprift undseiadrft werden. Aul3serdem kénnte die

Aufmerksamkeit in Bezug auf den Missbrauch von Bygtemen in den entsprechenden

Nutzerkreisen (Modellflugzeuge, Flugschulen, Hoblogen) verstéarkt werden.
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5 Unbemannte Systeme aus verkehrsrecht-

licher Perspektive (Modul 5)

5.1 Vorbemerkung

Unbemannte Systeme sind nicht nur fur militariséZaescke bedeutsam. Sie haben auch fur
polizeiliche Eins&tz&® sowie fiir Aufgaben der Grenzilberwachung und déis Bedeutung
gewonnen. Selbst in der LandwirtscA&foder zur Umweltiiberwachurf§ werden derartige
Systeme eingesetA' Vor diesem Hintergrund ist es Uberraschend, dassrethtliche
Auseinandersetzung mit UMS noch am Anfang stéhtiingst ist zumindest die Debatte tiber
die luftrechtliche Einordnung unbemannter Luftfaugsysteme intensiver gewordéi.in
Anbetracht dessen stellen die nachfolgenden Ausfigen nur eine Problemskizze dar. Dif-
ferenzierte Antworten kénnen nur auf der Grundlagensiverer Diskussionen in Fachkrei-
sen unter Einbeziehung politischer Akteure gefunderden. Ziel dieses Teils des vorliegen-
den Gutachtens ist neben einer knappen Bestandseménder geltenden Rechtslage die
Herausarbeitung von Regelungslicken, um so gegefadiseRegelungsbedarf zu identifizie-
ren und Anregungen fur die Lickenfillung zu geben.

Die rechtliche Analyse muss dabei in vierfacher ditiht differenzieren, namlich erstens
hinsichtlich der Arten von unbemannten Systemerit{LBoden- oder Seefahrzeugsysteme),
zweitens in Bezug auf die Nutzung (militarisch, ipeilich, zivil), drittens hinsichtlich des
Regelungsansatzes (Zulassung und Betrieb) undermgrhinsichtlich der Regelungsebene
(innerstaatlich, europarechtlich, vélkerrechtlichh Interesse einer besseren Lesbarkeit wer-
den die nachfolgenden Ausfihrungen die entspredreifferenzierungen ausgehend von
den Arten unbemannter Systeme vornehmen. Uberlegung moglichen und gegebenenfalls

notwendigen Anderungen der Rechtslage werden abBelnid skizziert.

%8 3. dazu etwa Tagesspiegel,.2008; vgl. dazu aiehnébrmationen des Sachsischen Innenministeriums

unter http://www.fussballtrikot.sachsen.de/ undoibvww.medienservice.sachsen.de/news/28454 (beide
1. 9. 2008). Allgemein auch Robinson, 2007; Tasikad4.

3% Zum Einsatz von UAVs in der Landwirtschaft stlter Herwitz et al., 2004, und Reidelstiirz et 2007,

0 vgl. beispielsweise Naeem et al., 2007.

1 7u den Entwicklungen im Bereich unbemannter Béalenzeugsysteme vgl. den schon in den 1990er

Jahren erschienen Sammelband Hebert et al., 1997.

AuBerhalb des Luftrechts (s. dazu infra) gibkasm Darstellungen; vgl. aber Henderson, 2006

S. hierzu insbesondere Giemulla, 2007.
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5.2 Die rechtliche Regelung unbemannter Luftfahrzeu  gsysteme

Zulassung und Betrieb von Luftfahrzeugen sind gs@enlich dem Luftrecht zuzuordnen.
Im Zentrum des geltenden Zulassungsrechts stehBegriff des Luftfahrzeugs. Dabei ist
zunachst zu klaren, ob unbemannte Luftfahrzeugsysteuftfahrzeuge im Sinne der ein-
schlagigen Bestimmungen sind. Hier kommen in efsigie das LuftverkehrsgeséfZ und

die Luftverkehrs-Zulassungs-Ordnufy zur Anwendung. Soweit europaisches Gemein-
schaftsrecht Anwendungsvorrang genielt, ist auesedizu beachtéff Einschlagige volker-
rechtliche Vereinbarungen geniel3en zwar im Redéiéahe unmittelbare Geltung; es ist aber
zu prufen, ob und inwieweit das deutsche und daspéische Recht mit den jeweiligen

volkerrechtlichen Grundlagen in Einklang stef&h.

5.2.1 Die rechtliche Regelung des Fluggeréts

Eine abstrakte Definition des Luftfahrzeugs entBaltAbs. 1 LuftVG nicht. Stattdessen stellt
die Vorschrift verschiedene Luftfahrzeuge in eiheste zusammen. Will man unbemannte
Luftfahrzeugsysteme in dieses System einordnerkosanen drei unterschiedliche Katego-
rien in Frage: Flugzeuge und Drehfllgler, Flugmbasbwie ,sonstige fur die Benutzung des
Luftraums bestimmte Gerate, sofern sie in Hohen wmahr als dreil3ig Metern Uber Grund

oder Wasser betrieben werden kdnnen*.

Auf den ersten Blick lassen sich die meisten unlmentea Luftfahrzeugsysteme jedenfalls
von ihrem aufReren Erscheinungsbild her den Flugzeugd Drehflliglern zuordnen. UAVs

unterscheiden sich aber von diesen dadurch, daas eer Besatzung fehlt und deshalb
nicht nur das Luftfahrzeug an sich zulassungsbédiist, sondern auch die Bodenstation und
die Datenverbindung zwischen derselben und denfdhuiteug. Man konnte diesen Unter-
schied dann fur unbeachtlich halten, wenn man Bstdéon und Datenverbindung als eine
Art ausgelagertes Cockpit und somit als integrddestandteil des Luftfahrzeugs ansehen
wurde. Dies vermag allerdings nicht zu tUberzeuggcht nur handelt es sich dabei um eine
,gekiinstelte(...) Hilfskonstruktion(...}*® eine solche Auslegung wiirde auch dem

Regelungszweck des LuftVG nicht gerecht, weil esdee Zulassung immer auch um eine

4 Luftverkehrsgesetz in der Fassung der Bekanntomackom 10. Mai 2007 (BGBI. | S. 698), zuletzt gean

dert durch Artikel 9 Abs. 20 des Gesetzes vom 28:dxhber 2007 (BGBI. | S. 2631).
Luftverkehrs-Zulassungs-Ordnung in der FassurgBékanntmachung vom 27. Méarz 1999 (BGBI. | S.
610), zuletzt geéndert durch Artikel 1 der Veronagwom 13. Juni 2007 (BGBI. | S. 1048 (2203)).
Anwendungsvorrang bedeutet, dass das mitglieatistee (nationale) Recht im Fall einer Kollisiontm
dem Gemeinschaftsrecht als nicht anwendbar angeseind. Zum Anwendungsvorrang vgl. Herdegen,
2008, Rn. 228 ff.

7 Statt aller Schweitzer, 2008, S. 16-35.

% Giemulla, 2007, S. 201.
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spezifische Auseinandersetzung mit den technisBssonderheiten des Luftfahrzeugs geht.
Flugzeuge und unbemannte Luftfahrzeugsysteme wehtgiden sich aber technisch und im
Hinblick auf die damit verbundenen Gefahren katesgbr Wirde man UAVs gleichwohl als
Flugzeuge einordnen, wéren eine Muster- und eirfeefeszulassung erforderliéh’

Eine andere Mdglichkeit kbnnte man darin sehen,enr@nnte Luftfahrzeugsysteme als
Flugmodelle zu qualifizieren (8 1 Abs. 1 Nr. 9 IW@). Terminologisch scheint dies jeden-
falls eher moglich zu sefi® Der Verordnungsgeber hat den Begriff des ,Flugnistialler-
dings in der Luftverkehrs-Zulassungs-Ordnung wesgggzifiziert. 8 1 Abs. 1 Nr. 8 LuftvVZO
definiert Flugmodelle als ,Flugmodelle mit einerchgtzulassigen Startmasse Uber 25 kg
(unbemannte Luftfahrzeuge, die in Sichtweite demu&ters ausschlieldlich zum Zweck des
Sports oder der Freizeitgestaltung betrieben weétdBiese Vorschrift ist in ihrer gegenwar-
tigen Fassung nur fur zivil ,zum Zweck des SporderoFreizeitgestaltung” betriebene Flug-
modelle anwendbar. Ware aber viel gewonnen, wenn di@se Zweckbindung streichen
wurde? Jedenfalls wirde man dann diejenigen unbaete@r_uftfahrzeugsysteme erfassen
konnen, die ,in Sichtweite des Steuerers* betrielverden und die sich innerhalb der von der
Verordnung normierten Gewichtskategorien bewegrgrkodelle von bis zu 25 kg Gewicht
sind danach zertifizierungsfrei. Bei einem Gewiebh Uber 25 kg bedarf es einer Muster-
und einer Stuckprifung nach dem Stand der Techbiks ergibt sich aus 8 3 Abs. 2
LuftvVZO, wonach fur das Muster die Nachweise zuieden sind, dass ,1. die Anforderun-
gen der Verkehrssicherheit (Lufttiichtigkeit) na@r ¥erordnung zur Prifung von Luftfahrt-
gerat erflllt sind, 2.die technische Ausristungeginmotorgetriebenen Luftfahrzeugs so
gestaltet ist, (und) dass die durch seinen Begmbtehenden Larm- und die Abgasemissio-
nen das nach dem jeweiligen Stand der Technik umeidbare Mald nicht Ubersteigen®. Die
Verordnung zur Priifung von Luftfahrtgerat (LuftG#)P sieht in ihrem § 9 Abs. 4 fiir Flug-
modelle mit einer hochstzulassigen Startmasse iS5 kg eine Priifung der Ubereinstim-
mung des Luftfahrtgerats mit dem Stand der Teclvak Fir Flugmodelle Gber 150 kg
Startmasse verweist § 9 Abs. 2 LuftGerPV auf distiBenungen der JAR-2? die vom
Zusammenschluss der zivilen Luftfahrtbehérden véreBropaischen Landern (zugleich ein

technisches Gremium innerhalb der Europaischenldivahrt-Konferenz) entwickelt wor-

49 Zur Musterzulassung vgl. § 2 LuftVG.

0 gkeptisch Giemulla, 2007, S. 201.

1 Verordnung zur Priifung von Luftfahrtgerét (Arfi2der Verordnung zur Anderung luftrechtlicher Vor
schriften Uber die Entwicklung, Zulassung, Herstayl und Instandhaltung von Luftfahrtgerat) vom 3.
August 1998 (BGBI. | S. 2010, 2011), zuletzt gedhdarch Artikel 4 der Verordnung vom 17. November
2006 (BGBI. | S. 2644).

%2 JAR-21 (= Joint Aviation Requirements), BAnz. NB7a vom 28. Juli 1998.
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den sind. Dieser Verweis tritt allerdings aufgrufes Anwendungsvorramjs von européi-
schem Gemeinschaftsrecht im Geltungsbereich der ABRSsrundverordnung gegeniiber
den gemeinschaftsrechtlichen Bestimmungen zurtiekab 8. April 2008 in Kraft getretene
neue EASA-Grundverordnung vom 20. Februar 280@vie auch schon ihre Vorgangerver-
ordnung®® und die darauf aufbauenden Verordnungen genisBert Anhéngen aufgrund
von Artikel 249 EG unmittelbare Geltung. Nach ihrefikel 1 Abs. 1 gilt die EASA-
Grundverordnung fur Konstruktion, Herstellung, #&rsihaltung und Betrieb von luft-
fahrttechnischen Erzeugnissen einschlie3lich Lboffaugen sowie fir damit befasste Perso-
nen und Organisationéf’ Unbemannte Luftfahrzeuge mit einer Betriebsmasseweniger
als 150 kg werden allerdings von ihr nicht erfasst.

Qualifiziert man unbemannte Luftfahrzeugsystemerdihgs weder als Flugzeuge und Dreh-
fligler noch als Flugmodelle im Sinne von § 1 Ab4.uftVG, so kommt der als Generalklau-
sel ausgestaltete Auffangtatbestand des 8 1 AbS. 11 LuftVG in Betracht. Dort ist die
Rede von ,sonstige[n], fur die Benutzung des Luiftng bestimmte[n] Gerate[n], sofern sie in
Hohen von mehr als dreil3ig Metern Gber Grund unds&iabetrieben werden kénnen®. Die-
ser Begriff ist ohne Zweifel geeigneter als der Beggmodells. Es dirfte auch unerheblich
sein®® dass der Gesetzgeber bei der Schaffung diesecMiftsUltraleichtflugzeuge, Han-
gegleiter und ahnliche Fluggerate im Blick hattéchh aber UAVS®® Bis zu einem
Startgewicht von 150 kg ist fur dieses Fluggerdh&eMusterzulassung erforderlich; auch
eine Verkehrszulassung ist nach geltendem Recht aitorderlich>®* Dariiber hinaus findet

die EASA-Grundverordnung Anwendung.

53 vgl. dazu Herdegen, 2008, Rn. 228 ff.

54 Zur EASA vgl. statt aller Stiehl, 2004, S. 312 ff

%> Verordnung (EG) Nr. 216/2008 des Europaischenafents und des Rates vom 20. Februar 2008 zur
Festlegung gemeinsamer Vorschriften fir die Ziftitahrt und zur Errichtung einer Europaischen Agent
fur Flugsicherheit, zur Aufhebung der Richtlinie/®10/EWG des Rates, der Verordnung (EG) Nr.
1592/2002 und der Richtlinie 2004/36/EG, ABI. Lvi®ém 19.3.2008, S. 1-49.

¢ Verordnung (EG) Nr. 1592/2002 des Europaischetaf@nts und des Rates vom 15. Juli 2002 zur Festle
gung gemeinsamer Vorschriften fir die Zivilluftfalnd zur Errichtung einer Europaischen Agentur fir
Flugsicherheit, Abl L 240 vom 7.9.2002, S. 1-21]etat gedndert durch die Verordnung (EG) Nr.
334/2007 der Kommission vom 28.03.2007 zur Andem&gVO (EG) Nr. 1592/2002, aufgehoben durch
die in der nachfolgenden Ful3note genannte Veroglinun

7 Die neue EASA-Grundverordnung (EG) Nr. 216/2008apsweislich ihres Art. 1 fiir ,die Konstruktion,
die Herstellung, die Instandhaltung und den Betsieh luftfahrttechnischen Erzeugnissen, Teilen und
Ausristungen sowie fir Personen und Organisatiadienmit der Konstruktion, Herstellung und Instand-
haltung dieser Erzeugnisse, Teile und Ausristuhgéasst sind“.

8 vgl. Anhang II, lit. i, der Verordnung (EG) Nr18/2008.

9 Eher kritisch Giemulla, 2007, S. 203.

0 vgl. hierzu im Einzelnen Giemulla, 2005, § 1 R.ff.

1 Dies liegt daran, dass § 6 Abs. 1 Nr. 9 LuftvVZiBeesolche Verkehrszulassung nur fordert, wenn das
Luftfahrzeug nach der LuftGerPV prufpflichtig iflas ist aber fir diese Gerate gegenwartig nichFdér
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Es bleibt danach aBwischenergebniszunachst festzuhalten, dass zivil genutzte unbatean
Luftfahrzeugsysteme auf der Grundlage des gelteR#mmts nicht als Flugzeuge und Dreh-
fliger zu qualifizieren sind. Wenn man sie als Riaglelle einordnet, dann erfasst das gel-
tende deutsche Recht nur solche, die (1) zum ZwleskSports oder der Freizeitgestaltung
genutzt werden, (2) in Sichtweite des Steuerenmsgbein werden und (3) ein Startgewicht bis
zu 150 kg haben. Fur diese Flugmodelle sind einst&fuund eine Stickprifung nach dem
~otand der Technik” erforderlich. Qualifiziert manvil genutzte unbemannte Luftfahrzeug-
systeme dagegen als ,sonstige(...), fur die BenutzasgLuftraum bestimmte(...) Gerat(e)",
dann sind diese bis zu einem Startgewicht von Ipiéht zertifizierungspflichtig.

Fur Flugmodelle tber 150 kg und fur sonstige fig Benutzung des Luftraums bestimmte
Gerate mit einem Startgewicht von tber 150 kg &t duropéische Zulassungsrecht auf der
Grundlage der EASA-Grundverordnung und der damsimmenhangenden gemeinschafts-
rechtlichen Verordnungen malf3geblich. Zur EASA-Grerdrdnung ist Folgendes festzu-
halten®®? Hauptziel der EASA-Grundverordnung ist die Gewsistlng groRtmoglicher
Sicherheit in der europdaischen Zivilluftfahrt (A&.Abs. 1 der Verordnung). Sie schafft ein
einheitliches Zulassungsverfahren, das Kosten- Wwitbewerbsvorteile ermdéglicht und
Doppelarbeit vermeiden hilft. Die Verordnung schaitht nur ein gewisses MalR an Rechts-
vereinheitlichung im Bereich der Zulassung, sonddrertragt der Gemeinschaftsebene auch
exekutive Aufgaben. Art. 4 der Verordnung regelh denwendungsbereich. Danach muissen
grundsatzlich alle Luftfahrzeuge, die faktisch eifgezug zu einem Mitgliedstaat haben, der
Verordnung gentigen. Ausgenommen sind lediglich fabfzeuge in hoheitlicher Verwen-
dung sowie solche, die im Anhang Il der Verordnanggefuhrt sind. Dies betrifft insbeson-
dere historische Luftfahrzeuge, solche fur Forsgsurund Versuchszwecke, aber auch —
gemal Buchst. i — ,unbemannte Luftfahrzeuge miereBetriebsmasse von nicht mehr als
150 kg“. Die wesentlichen technischen Anforderungemhaltet Anhang | der Verordnung,
darunter die Integritat fur alle Flugbedingungen der Erhalt der Lufttlichtigkeit durch War-
tung und Instandsetzung. Sichergestellt wird dignh&itung dieser Vorschriften insbesondere
durch Muster- und Organisationszulassungén.

Es stellt sich als nachstes die Frage, welche Besihgen fur unbemannte Luftfahrzeugsy-
steme gelten, die militarisch, zoll- oder polizeistlich genutzt werden. Dabei ist zunachst
festzuhalten, dass das europdaische ZulassungsrachtArtikel 1 Abs. 2 der EASA-Grund-
verordnung nicht bei militar-, zoll-, polizeidiehsher oder &hnlicher Verwendung gilt. Damit

562
563

Vgl. dazu im Einzelnen Riedel, 2006.
Vgl. zu den Inhalten der Vorlauferverordnung, dieitgehend von der neuen Verordnung ilbernommen
wurden, Stiehl, 2004, S. 322 ff.
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ist bei entsprechender Verwendung auch fur Flugtiedend sonstige Gerate mit einem
Startgewicht von Uber 150 kg das innerstaatlichehReinschlagig. Der deutsche Gesetzge-
ber und die deutsche Verwaltung muissen allerdingsauch die anderen Mitgliedstaaten
daflr sorgen, ,dass bei diesen dienstlichen Verwegdn so weit als durchfiihrbar den Zie-
len dieser Verordnung gebiihrend Rechnung getragedt.®* Im ersten der Erwagungs-
grunde werden die Ziele der Verordnung Nr. 216/2@@8folgt formuliert: ,Im Bereich der
Zivilluftfahrt sollte fur die europaischen Burgederzeit ein einheitliches und hohes Schutz-
niveau gewabhrleistet sein; hierzu sind gemeinsaicteeheitsvorschriften zu erlassen, und es
ist sicherzustellen, dass Erzeugnisse, PersonerOugahisationen, die in der Gemeinschaft
im Umlauf bzw. tatig sind, diese Vorschriften sowlie geltenden Umweltschutzvorschriften
einhalten. (...)".

§ 30 Abs. 1 LuftVG bestimmt: ,Die Bundeswehr, dierBlespolizei, die Polizei sowie die auf
Grund voélkerrechtlicher Vertrage in der Bundesrdjgubeutschland stationierten Truppen
durfen von den Vorschriften des Ersten Abschnigses Gesetzes — ausgenommen die 88 12,
13 und 15 bis 19 — und den zu seiner Durchfuhrutaggenen Vorschriften abweichen, so-
weit dies zur Erfullung ihrer besonderen Aufgabereu Berlcksichtigung der 6ffentlichen
Sicherheit oder Ordnung erforderlich ist." Diesers@hrift fuhrt dazu, dass fur polizei- und
militardienstlich genutzte UAVs von den Bestimmumgges LuftvVG ,zur Erfullung ihrer
besonderen Aufgaben“ ,unter Beriicksichtigung déerdfichen Sicherheit oder Ordnung*
abgewichen werden kann. Hieraus ergibt sich Folgen¢l) § 30 Abs. 1 LuftVG ist Rechts-
grundlage fur entsprechende AusfiihrungsbestimmuwngerBundeswehr, Bundespolizei und
Polizei® (2) Abweichungen miissen ,so weit als durchfiihdiem Zielen (...) (der EASA-
Grund-) Verordnung gebuhrend Rechnung (...) tragéatikel 1 Abs. 2 EASA-Grundver-
ordnung). (3) Abweichungen mussen der offentliclscherheit oder Ordnung auch nach
deutschem Recht Rechnung tragen. Eine kursorisdlferfgy der einschlagigen ,Zentralen

Dienstvorschriften (ZDv) der Bundeswéfitlasst jedenfalls keine grundlegenden Bedenken

%4 50 Art. 1 Abs. 2 der Verordnung (EG) Nr. 216/2008

% Die von Giemulla, 2007, S. 199 vertretene Auffass dass alle entsprechenden Dienstvorschriftem ma
gels einer Erméachtigung, vom europaischen Rechtivedizhen, in ein rechtliches Vakuum fallen und
daher nicht gultig seien, vermag nicht zu Uberzaudgne solche These ware nur denkbar, wenn das
Gemeinschaftsrecht Geltungsvorrang vor dem innatigthen Recht geniel3en wirde. Das Gemeinschafts-
recht geniel3t nur Anwendungsvorrang. § 30 Abs. ftM@i kann in den Bereichen angewendet werden, in
denen die EASA-Grundverordnung und sonstiges Gesokdaitsrecht ohnehin keine Anwendung finden,
was ausweislich des 8 1 Abs. 2 der EASA-Grundvenand bei militar-, zoll-, polizeidienstlicher und
ahnlicher Verwendung der Fall ist.

Zulassungsordnung fur Fihrer/Fuhrerinnen unbetsanouftfahrzeuge der Bundeswehr (ZDv 19/13),
nachgewiesen bei Militarisches LuftfahrthandbuchutSehland Gen 1.6-1 vom 22.11.2007, S. 1 (Nach-
weis, nicht aber der Text online abrufbar untep:Hitvww.mil-aip.de/pams/aip/gen/ET_GEN _1 6_en.pdf,
1.9.2008).

566
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vor diesem Hintergrund erkennen. So heil3t es ingddenden Fassung der ZDv 19/1 unter
Ziff. 103: ,Auf Verkehrssicherheit sind zu prifen: unbemannte Luftfahrzeuge, sofern sie
militarisches Ubungsgelande mit dem zugehorigenraumbeschrankungsgebiet verlassen®.
Der Entwurf der Neufassung der ZDv 19/1 sieht iff.Z203 vor: ,Auf Verkehrssicher-
heit/Lufttichtigkeit sind zu prufen: — auf Verkesicherheit: ... unbemannte Luftfahrzeuge,
sofern deren Einsatz auBerhalb eines militarisddbongsgelandes mit dem zugehorigen
Luftraumbeschrankungsgebiet vorgesehen ist; berekflugmasse unter 5 kg entscheidet
Ltr ML, ob das unbemannte Luftfahrzeuge prif- unthgsungspflichtig ist ...". Aul3erdem
hei3t es in Anlage | des Entwurfs der Neufassubgs, unbemannte Luftfahrzeug selbst ist
auf Verkehrssicherheit, alle sonstigen hier gerami@ystemanteile sind auf Lufttiichtigkeit
zu priifen®®’”. Bundes- und Landespolizeigesetze enthalten reigrkeine Bestimmungen
Uber UMS. Inwieweit bundes- oder landespolizeili¢hesflihrungsbestimmungen existieren,
konnte im Rahmen dieser Studie nicht abschlielekthg werden. Zu empfehlen ist aller-
dings, dass fur Landes- und Bundespolizeibehordenw&tungsvorschriften oder aber
Rechtsverordnungen in Kraft gesetzt werden, diAntehnung an den ZDv-Entwurf vorse-
hen, dass polizeidienstlich eingesetzte unbemdmufteahrzeuge auf Verkehrssicherheit und
alle sonstigen Systemanteile auf Lufttiichtigkeipeiifen sind.

Als Zwischenergebnislasst sich hinsichtlich militéar- und polizeidielgter Verwendung
festhalten, dass unabhangig vom Startgewicht despaische Gemeinschaftsrecht insoweit
nicht zur Anwendung kommt, dass vielmehr die Bestungen des LuftVG einschlagig sind.
§ 30 Abs. 1 LuftVG sieht die Mdglichkeit vor, voremlim Ubrigen geltenden Bestimmungen
abzuweichen. Mal3geblich sind daher innerhalb dedBswehr die einschlagigen ZDv, ver-
gleichbare Vorschriften der Bundespolizei sowieseitdgiges Landespolizeirecht. Die jewei-
ligen Abweichungen missen allerdings insbesondere Ainforderungen der o6ffentlichen
Sicherheit und Ordnung Rechnung tragen.

Die Rechtslage ist insgesamt zersplittert und urgidalich, teilweise auch nicht problem-
adaquat. Hieraus ergibt sich noch naher zu erda@herifNeu-) Regelungsbedarf.

5.2.2 Die rechtliche Regelung des Bedienungspersona Is, insbesondere des
Steuerers

Auch beim Bedienungspersonal ergibt sich zunacimstefinitorisches Problem. Es dirfte

kaum mdglich sein, das Bedienungspersonal unbemanniftfahrzeugsysteme unter den

67 zitiert nach WTD, 2008. Dort finden sich auch teet Einzelheiten zur Praxis der Streitkrafte.
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Begriff ,Luftfahrer* (§ 4 Abs. 1 LuftvVG i.V.m. § 20Abs. 1 LuftVZO) zu subsumieréf®
Sinn und Zweck der einschlagigen Vorschriften ledems schon deshalb nicht nahe, weil das
Bedienungspersonal unbemannter Luftfahrzeugsystaom den strengen gesundheitlichen
Anforderungen eines Luftfahrers geniigen muss, amskits aber an seine ZuverlassigReit
und an die spezifische Beanspruchung aufgrund ddsdBirmtatigkeit strengere Anforde-
rungen gestellt werden miss&h. Dagegen kommt eine Zuordnung zum sonstigen
Luftfahrtpersonal nach 8 4 Abs. 2 LuftVG durchausBetracht. Einschlagig ist dann die
Verordnung Uber das Luftfahrtpersondi,die in ihren §§ 115 und 116 Ausbildungs- und
Lizenzierungsvoraussetzungen normiert. Fur dentdrischen Bereich ist auf den Entwurf
einer ,Zulassungsordnung fur Fuhrer/Fuhrerinneneamdnnter Luftfahrzeuge der Bundes-
wehr“ (ZDv 19/13) zu verweiset{? Zustéandig fir die Erteilung der Lizenz bei Flugrathen

bis 150 kg ist der Deutsche Modellflugverbahd:fir sonstiges Luftfahrtgerat ist die
Landesluftfahrtbehorde zustandid.

Auch hier stellt sich die geltende Rechtslage zuai@sh als nicht in jeder Hinsicht problem-
adaquat dar, woraus sich ein begrenzter (Neu-)Begsbedarf ergibt.

5.2.3 Die rechtliche Regelung der Teilnahme am Luft  verkehr

Die luftverkehrsrechtlichen Vorschriften enthalien§ 4a LuftvO™® eine sehr weitgehende

Ausnahmebestimmung. Dort heil3t es: ,Auf den Betueb Luftsportgerat und unbemanntem
Luftfahrtgerét finden die Vorschriften dieser Vatoung Anwendung, soweit sich nicht aus
den Besonderheiten dieser Luftfahrtgerate, inslibwender Freistellung von der Verkehrs-
zulassung und dem Flugplatzzwang, der besonderarelsdorm oder der fehlenden Besat-
zung die Unanwendbarkeit einzelner Vorschriftenitgfg Grundsatzlich stellt dies die

Berucksichtigung der einschlagigen luftverkehrstiedien Vorschriften in das Ermessen des
Steuerers bzw. des Bodenpersonals unbemannterahidfdugsysteme, das im Einzelfall

dartiber entscheiden muss, ,0b und inwieweit dena konkrete Situation die Unanwendbar-

%% S0 auch Giemulla, 2007, S. 205.

9 Giemulla, 2007, S. 205, verweist diesbeziiglich Recht darauf, dass beim Bedienungspersonal ,die
eigene physische Beteiligung an dem Flugvorgandiaisplinierendes Element wegfallt”.

0 Zu Recht verweisen Giemulla, 2007, S. 205, undséta 2006, S. 356, darauf, dass das (Boden-)

Bedienungspersonal unbemannter Luftfahrzeugsystesier Ahnlichkeit mit einem Fluglotsen als mit

einem Luftfahrer hat.

Verordnung Uber Luftfahrtpersonal in der FassdeigBekanntmachung vom 13. Februar 1984 (BGBI. | S.

265), zuletzt geandert durch Artikel 2 der Verondgwyom 13. Juni 2007 (BGBI. 1 S. 1048 (2203)).

372 ygl. hierzu Fn. 566.

>3 \gl. § 22 Abs. 1 Nr. 3 LuftvVZO.

574 §22 Abs. 1 Nr. 1 LuftvZO.

> Luftverkehrs-Ordnung in der Fassung der Bekanotmag vom 27. Marz 1999 (BGBI. | S. 580), zuletzt
geandert durch Artikel 1 der Verordnung vom 17. &lober 2006 (BGBI. | S. 2644).

571



243

keit der genannten Vorschriften nahel@gt“Fur den militarischen Bereich sind dabei die von
der Bundeswehr erlassenen Vorschriften zu beachtezivilen Bereich dagegen verbleibt
letztlich die Entscheidungslast beim Steuerer. Died in der Literatur zum Teil scharf kriti-
siert. So bezeichnet Elmar Giemulla dies als ,weumndhabbar, noch verantwortbar oder
zumutbar — abgesehen von dem hiermit einhergehendgertretbaren Risiko fur die offent-
liche Sicherheit*’”.

Am besten lasst sich die Problematik anhand detemLuftvVO niedergelegten Ausweich-
regeln, insbesondere anhand von § 13 Abs. 2 Lufilé@ilich mached’® Dabei geht es nicht
um Klar definierte Ausweichreget?’ die das Bedienungspersonal (oder eben den automati
sierten Vorgang) vor eine Entscheidung zwischeni Adternativen stellt. Vielmehr geht es
,um eine differenzierte Einschatzung der Lage umtk eebenso differenzierte Entschei-
dung®®. Dass dies nicht so ohne weiteres méglich isgt leuf der Hand. L&sst sich etwa
pauschal argumentieren, dass das unbemannte Laftfah das unbeweglichere f&t?Dies
wurde zur Folge haben, dass (1) unbemannte Lufifaige als solche klar erkennbar sein
muissen und (2) bemannte Luftfahrzeuge den unbeerammimer ausweichen mussen. Dies
hangt vor allem damit zusammen, dass eine blof&tZtnsy der Fliegerregel ,see and avoid*
durch eine modifizierte Regel ,sense and avoid“ Besblem nicht vollstandig 1688 Zum
.See and avoid“ gehort eben auch das ,Gesehen \WerbDe& entscheidende Frage, die sich
hier stellt, ist die nach den Entscheidungsspietgmu die dem Piloten einerseits und dem
Bodenpersonal eines unbemannten Luftfahrzeugs ewsdéis verbleiben. Hierzu wird die
Auffassung vertreten, dass fur unbemannte Luftitge das ,TCAS unmittelbar mit der

Steuerung des Luftfahrzeugs, unabhangig vom Willes Steuerers am Boden, verbunden

5% Giemulla, 2007, S. 206.

"7 Giemulla, 2007, S. 206.

78§ 13 Abs. 2 LuftvO lautet: ,Kreuzen sich die Fligptungen zweier Luftfahrzeuge in nahezu gleicher
Hoéhe, so hat das Luftfahrzeug, das von links konamszuweichen. Jedoch haben stets auszuweichen 1.
motorgetriebene Luftfahrzeuge, die schwerer alg kinfd, den Luftschiffen, Segelflugzeugen, Hangegle
tern, Gleitsegeln und Ballonen; 2. Luftschiffe d&egelflugzeugen, Hangegleitern, Gleitsegeln undbBal
nen; 3. Segelflugzeuge, Héngegleiter und Gleitsdgal Ballonen; 4. motorgetriebene Luftfahrzeuge den
Luftfahrzeugen, die andere Luftfahrzeuge oder Gstgewle erkennbar schleppen. Motorsegler, deren
Motor nicht in Betrieb ist, gelten bei Anwendung éeisweichregeln als Segelflugzeuge.”

9 v/gl. dazu beispielsweise § 12 LuftVO.

%0 Giemulla, 2007, S. 206.

%1 S0 wohl Giemulla, 2007, S. 207.

%2 Zum TCAS (Traffic Alert and Collision AvoidanceyS&em) vgl. den Bericht der Bundesstelle fir
Flugunfalluntersuchung zur Kollision Gber dem Boskm am 1. Juli 2002; AX001-1-2/02 vom Mai 2004
(online abrufbar unter http://www.bfu-web.de/nn_ZQME/Publikationen/Untersuchungsberichte/2002/
Bericht 02 AX001-1-2,templateld=raw,property=pcdtionFile.pdf/Bericht 02_AX001-1-2.pdf (1. 9.
2008)).
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83 muss. Dies klingt plausibel, muss aber dann austwitkungen auf die bemannte

sein
Luftfahrt haben. Ob und inwieweit automatisiertetd€heidungsprozesse aber tatsachlich
menschliche Abwé&gungs- und Wertungsentscheidungsetzen kénnen, bedarf néherer
Analyse und Auswertung. Insofern ergeben sich aieth Parallelen zu den Eingriffsmog-

lichkeiten nach humanitarem Volkerrecht. Es wirdRahmen der Uberlegungen zum Rege-
lungsbedarf noch darauf zuriickzukommen sein, wellstischeidungen automatisiert werden
kénnen und bei welchen Entscheidungen es in deratiiimenschliche Einschéatzung und

Wertung ankommen wird.

5.2.4 Volkerrechtliche Rahmenbedingungen

Das bedeutsamste volkerrechtliche Regelungsinstrufiie den (zivilen) Luftverkehr ist das
Ubereinkommen vom 7. Dezember 1944 iiber die intemele Zivilluftfahrt®®* Art. 3 dieses
Ubereinkommens stellt hinsichtlich des Anwendungsicbs klar, dass das Ubereinkommen
nur auf Privatluftfahrzeuge Anwendung findet. AB.lit. a bestimmt ausdrucklich: ,auf
Staatsluftfahrzeuge ist es nicht anwendbar”. Au@rdheildt es in Art. 3 lit. b: ,Luftfahr-
zeuge, die im Militar-, Zoll- und Polizeidienst weendet werden, gelten als Staatsluftfahr-
zeuge“. Auch wenn das Ubereinkommen also im Eimzebuf den hoheitlichen Einsatz von
Luftfahrzeugen keine Anwendung findet, so verptigghsich die Vertragsparteien aufgrund
von Art. 3 lit. d gleichwohl, ,bei dem Erlass vorokschriften fiir ihre Staatsluftfahrzeuge auf
die Sicherheit des Verkehrs der Privatluftfahrzeggkihrend Rucksicht zu nehmen®. Inner-
halb des damit auf die zivile Luftfahrt beschramkenwendungsbereichs des Ubereinkom-
mens trifft Art. 8 eine Regelung fur unbemanntetfakfrzeuge. Art. 8 Satz 1 des Uberein-
kommens regelt eine scheinbare Selbstverstandiichi@&mlich dass UAVs das Hoheitsge-
biet eines Vertragsstaates ,nur mit besonderer Entigung dieses Staates und nur in Uber-
einstimmung mit den Bedingungen dieser Ermachtiguingrfliegen” durfen. Daraus ergibt
sich, dass Aufklarungsfliige in Friedenszeiten destimmung des Territorialstaates beddtirfen,
es sei denn, es handelt sich um unbemannte Falerzeéiegenseits des Luftraums operieren.
Art. 8 Satz 2 des Ubereinkommens stellt klar, dessFligen mit unbemannten Luftfahrzeu-
gen eine Gefahr fur die zivile Luftfahrt vermiedearden muss.

Die Internationale Zivilluftfahrtsorganisation (I@AY hat sich in der jingeren Vergangenheit
mehrfach mit unbemannten Luftfahrzeugen befas$i5 2@itiierte die Air Navigation Com-

mission der ICAO einen Konsultationsprozess im Hakbauf die auf unbemannte Luftfahr-

%% Giemulla, 2007, S. 208.
84 Ubereinkommen uber die Internationale Zivillufifavom 7. Dezember 1944 (BGBI. 1956 Il S. 4113iém
Fassung des Anderungsprotokolls vom 10. Mai 19828B1996 11 S. 210, 1999 I S. 307).
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zeuge anwendbaren RegéfnFir diese Zwecke wurden die Mitgliedstaaten geheteor-
mationen Uber ihre innerstaatliche Rechtslage iegaur Verfigung zu stellen. Schon zuvor
hatten aber Vertragsparteien des Ubereinkommen<iirago tiber die Ausgestaltung ihres
innerstaatlichen Rechts hinsichtlich unbemannteftfalrzeuge informiert®® Ziel der
Befassung der ICAO ist es, Regelungen fir den Einsabemannter Luftfahrzeuge im
Anwendungsbereich des Ubereinkommens zu entwickefise Regelungen durften letztlich
in Gestalt sogenannter ,International Standardsd yRecommended Practices” (SARPS)
ergeherr®’

Generell gilt, dass die volkerrechtlichen Vorgalden ICAO in das innerstaatliche Recht der
Vertragsparteien umgesetzt werden mussen. Dieszgiéichst fur die Bestimmungen des
Ubereinkommens selbst, vor allem aber fir die nétbindlichkeit ausgestatteten ,Interna-
tional Standards”, teilweise aber auch fir die mumpfehlende Wirkung entfaltenden
.,Recommended Practices”. Es ist zu betonen, daswesentlicher Grund fur die Ausarbei-
tung der EASA-Verordnung die Notwendigkeit einenhaitlichen Umsetzung der ICAO-
Vorgaben in Europa waf® Dabei war es insbesondere die schwache rechthicisgestal-
tung der zwischenstaatlichen Zusammenarbeit infiede JAA (Joint Aviation Authorities),
die den Ausschlag gab. Dass ein Teil der RegeluragnICAO Uber die Europaische
Gemeinschaft umzusetzen ist, ergibt sich aus der gemeinschaftlichen Primarrecht vorge-

sehenen Kompetenzverteilung zwischen Mitgliedstaatel Gemeinschatft.

5.3 Die rechtliche Regelung unbemannter Bodenfahrze  ugsysteme

Zulassung und Betrieb von Bodenfahrzeugen sind rgggedlich dem Kraftfahrzeugrecht
zuzuordnen. Im Zentrum des zurzeit im Prozess @emokinung und Umgestaltung befindli-
chen Zulassungsrechts steht der Begriff des Kiaftiugs. Auch unbemannte Bodenfahr-
zeugsysteme lassen sich jedenfalls grundsétzlicBefinition des § 1 Abs. 2 StV&’ zuord-
nen. Dort heil3t es: ,Als Kraftfahrzeuge im Sinnesdis Gesetzes gelten Landfahrzeuge, die

durch Maschinenkraft bewegt werden, ohne an Bals®glgebunden zu sein®. Hinsichtlich

%85 vgl. hierzu einen Zwischenbericht aus dem Jab¥ 2APIRG/16-1P/15.

%8 S0 wurde 2003 mit ACP WGF10/WP13 die britischélinge CAP 722 Unmanned Aerial Vehicle Opera-
tions in UK Airspace — Guidance (http://www.icat/amb/panels/acp/wg/f/WGF10/WP10-13Att.pdf (1. 9.
2008)) im Rahmen eines Workshops des Aeronauticair@unications Panel prasentiert.

87 7u den SARPs vgl. Schéffer, 2007, S. 88 ff.

8 ygl. dazu Stiehl, 2004, S. 312 ff.

%9 StraBenverkehrsgesetz in der Fassung der Bekaohtmg vom 5. Marz 2003 (BGBI. | S. 310, 919),
geandert durch Artikel 5 des Gesetzes vom 8. 2018 (BGBI. | S. 706).
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der Zulassungsvoraussetzungen sind in erster daseStraRenverkehrsgesetz, die Stral3en-
verkehrs-Zulassungs-Ordnutly die Fahrerlaubnis-Verordnutig und die Fahrzeug-Zulas-
sungsverordnuni@® zu beachten. Das gesamte StralRenverkehrsredtai&tdurch Verwal-
tungsvorschriften gepragt: auf die hier allenfalls am Rande eingegangen weidsnn.
Soweit européaisches Gemeinschaftsrecht Anwendungsy®p genieldt, ist auch dieses zu
beachten?® Einschléagige vélkerrechtliche Vereinbarungen géeiezwar keine unmittelbare
Geltung; es ist aber zu prifen, ob und inwiewes dautsche und das europaische Recht mit
den jeweiligen vélkerrechtlichen Grundlagen in Hamg steht®

§ 1 StVG schreibt vor, dass ,Kraftfahrzeuge une iAnhanger, die auf 6ffentlichen Stralen
in Betrieb gesetzt werden sollen, (...) von der swdigen Behorde (Zulassungsbehorde) zum
Verkehr zugelassen sein* mussen. Relativ einfasaget sich die Zulassung bei Vorliegen
einer Betriebserlaubnis oder einer EG-TypengenetmngigDann erfolgt die Zulassung nam-
lich schlicht durch Zuteilung eines amtlichen Kegichens. Nach 8 1 Abs. 1 Satz 3 StVG ist
in Ermangelung einer Betriebserlaubnis oder ein@rTipengenehmigung gleichzeitig mit
der Zulassung ,die Erteilung der Betriebserlaubmis beantragen®. Hinsichtlich der
Betriebserlaubnis ist auf die Bestimmungen der $§.1StVZO°% zuriickzugreifen. Fiir in

Deutschland ,reihenweise zu fertigende oder gefiertrahrzeuge kann die Betriebserlaubnis

%90 StraBenverkehrs-Zulassungs-Ordnung in der FassiengBekanntmachung vom 28. September 1988
(BGBI. | S. 1793), zuletzt geandert durch Artikedl@ Verordnung vom 22. Januar 2008 (BGBI. | S. 54)

91 Fahrerlaubnis-Verordnung vom 18. August 1998 (BGES. 2214), zuletzt geandert durch Artikel 9 des
Gesetzes vom 8. April 2008 (BGBI. | S. 706).

%92 Fahrzeug-Zulassungsverordnung vom 25. April 20B6BI. | S. 988), geandert durch Artikel 1a der
Verordnung vom 18. Dezember 2006 (BGBI. | S. 32Z8igse Verordnung dient der Umsetzung der
Richtlinie 1999/37/EG des Rates vom 29. April 19®@@r Zulassungsdokumente fur Fahrzeuge (ABI. EG
Nr. L 138 S. 57), gedndert durch die Richtlinie 20@7/EG der Kommission vom 23. Dezember 2003 zur
Anderung der Richtlinie 1999/37/EG des Rates uh#assungsdokumente fir Fahrzeuge (ABl. EU 2004
Nr. L 10 S. 29).

%93 Zu den 6ffentlich-rechtlichen Grundlagen des \&#rsrechts vgl. die Zusammenstellung bei Jank&8,20
Einflhrung Rn. 85 ff.; zu den Grundlagen der Duiitinéing (Verordnungen, Innenrecht und Verweisun-
gen auf private Rechtssetzung in Gestalt von EBD-Isowie DIN-Normen) ibid., Rn. 101 ff.

%94 Zu beachten sind insbesondere die EG-Betriehg®ia-Richtlinien (Richtlinie 96/96/EG des Rateswo

20. Dezember 1996 zur Angleichung der Rechtsvoifsehrder Mitgliedstaaten tiber die technische Uber-

wachung der Kraftfahrzeuge und Kraftfahrzeuganhéigeordnung (EG) Nr. 216/2008, ABI. L 46 vom

17.2.1997, S. 1-19; Richtlinie 96/53/EG des Rates ¥5. Juli 1996 zur Festlegung der héchstzuléssige

Abmessungen fur bestimmte Stralenfahrzeuge im stasgtichen und grenziberschreitenden Verkehr in

der Gemeinschaft sowie zur Festlegung der hiclistgigen Gewichte im grenziberschreitenden Verkehr,

ABI. L 235 vom 17.9.1996, S. 59-75).

Insoweit sind insbesondere das Ubereinkommen dieeAnnahme einheitlicher technischer Vorschriften

fur Radfahrzeuge, Ausristungsgegenstande und Tdike, in Radfahrzeuge(n) eingebaut und/oder

verwendet werden kénnen, und die Bedingungen #&imgdgenseitige Anerkennung von Genehmigungen,
die nach diesen Vorschriften erteilt wurden (BGEE97 Il S. 998), einschlagig.

5% § 20 StVZO betrifft die Allgemeine Betriebserlaigfir Typen, § 21 StVZO regelt die Betriebserkisb
fur Einzelfahrzeuge. Fur Fahrzeuge, die nach ilBavart speziell fur militarische oder polizeiliche
Zwecke sowie fiir Zwecke des Brandschutzes und déasiktophenschutzes bestimmt sind, bestimmt § 19

595
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dem Hersteller nach einer auf seine Kosten vorgememen Prifung allgemein erteilt werden
(Allgemeine Betriebserlaubnis) (...)* (8 20 Abs. IV&0). Die Zustandigkeit fur die Ertei-
lung der Allgemeinen Betriebserlaubnis liegt beimafifahrtboundesamt. Liegen die Voraus-
setzungen flir eine Allgemeine Betriebserlaubniditnior, so kann nach § 21 StVZO eine
Betriebserlaubnis fir Einzelfahrzeuge beantragtdesr Hierfur ist die Zulassungsbehdrde
zustandig.

Probleme bei der Zulassung unbemannter Bodenfadgysteme konnen sich insbesondere
fur zivil genutzte Systeme aus zahlreichen Bestimgen ergeben. Es mag an dieser Stelle
genugen, auf 8 38 Abs. 1 StVZO hinzuweisen. DoiBthes: ,Die Lenkeinrichtung muss
leichtes und sicheres Lenken des Fahrzeugs gevsibrle sie ist, wenn nétig, mit einer
Lenkhilfe zu versehen. Bei Versagen der Lenkhilfassmdie Lenkbarkeit des Fahrzeugs
erhalten bleiben®. Hierzu heil3t es in der Richdiriiir die Prifung der Lenkanlagen von
Kraftfahrzeugen und ihren Anhangern zu § 38 StVz®eu Ziffer 2.2.2.3%":  Lenkanlagen
dirfen keine rein elektrischen (...) und keine n@meumatischen Ubertragungseinrichtungen
haben®. Die Vorschrift geht wie selbstverstandlddvon aus, dass ein Mensch das Lenkrad
mit Muskelkraft bedient. Diese Richtlinie, die eibaterlage fur den Sachverstandigen dar-
stellt und angibt, auf welche Weise das in § 38Z8Worgeschriebene Ziel erreicht werden
kann (und mit welchen der vom Konstrukteur angewésd Mitteln dieses Ziel aufgrund
vorangegangener Prufungen des Sachverstandigegesishert zu betrachten ist), ist als
Verwaltungsvorschriff® nur fir die Verwaltungsbehérden des Bundes mafietf auf
Landesebene ist zu prufen, ob diese im Erlasswegeler betreffenden zustandigen obersten
Landesbehérde fiir ihre nachgeordneten Behérderesongieben worden sifi® AuRerhalb
der Verwaltung wie auch fur Gerichte entfalten di&schtlinien keine unmittelbare Verbind-
lichkeit, sind aber unter dem Aspekt der Gleichimelhang aller Verkehrsteilnehmer mittelbar
bedeutsani® Unter Ziffer 2.2.4.2.1 derselben Richtlinie hei#&: ,Fremdkraftlenkanlagen
sind nur zuldssig in Kraftfahrzeugen mit einer bthedingten Hochstgeschwindigkeit von
nicht mehr als 50 km/h, (...) und wenn (...) zusatzlzelm Energiequelle noch eine weitere

Abs. 2a Satz 2 StVZO, dass ,eine Betriebserlaubach § 21 nur der Bundeswehr, der Bundespolizei, de
Polizei, der Feuerwehr oder dem Katastrophensatgit werden® darf.

97 VkBI 1987, S. 404 (VO Nr. 94), verdffentlicht ai8.5.1987.

%8 Verwaltungsvorschriften entfalten nur unter bestten Voraussetzungen AuBenwirkung. Sie sind im
Ubrigen Innenrecht der Verwaltung. Eine AuRenwidkkann sich insbesondere aus Gleichbehandlungs-
gesichtspunkten ergeben. Vgl. allgemein zu Verwasworschriften Saurer, 2006, und Wahl, 2003, S.
571-598.

%9 3. dazu Janker, 2008, Einfiihrung Rn. 102.

%9 pid., Rn. 102.

%% bid., Rn. 101.
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Fremdkraftquelle vorhanden ist“. Wenn man dann reeE-R 7§% heranzieht und Anhang

| der Richtlinie des Rates 70/311/EWG vom 8. JUQ zur Angleichung der Rechtsvor-
schriften der Mitgliedstaaten Uber die Lenkanlagen Kraftfahrzeugen und Kraftfahrzeug-
anhangeri® dann durfte man den Schluss ziehen, dass gegémuirt elektrische Lenk-
anlagen ohne mechanische Wirkverbindung zwischerkragl und gelenkten Radern nicht
zulassungsfahig sind. So heif3t es im Hinblick aufgenannte ,autonome Lenkanlagen® in
der Einleitung der 2006 berichtigten ECE-RichtliRer9: ,(...) Daher ist nach der Regelung
die allgemeine Genehmigung von Systemen mit Fun&ho mit deren Hilfe die Lenkung
durch externe Signale gesteuert werden kann (..chtrauldssig.” Ein reines ,steering by
wire“-System ist derzeit in Deutschland nicht mokfi®* Etwas anderes gilt fiir Spurhalte-
assistenten oder Spurassistenten, soweit diesglitbdunterstitzende Funktion haben. Aus
der Richtlinie des Rates 70/311/EWG vom 8. JuniOl9dr Angleichung der Rechtsvor-
schriften der Mitgliedstaaten Uber die Lenkanlagen Kraftfahrzeugen und Kraftfahrzeug-
anhangern ergeben sich hohe rechtliche Anforderuageein reines ,steer by wire*-System.
Ein unbemanntes Bodenfahrzeugsystem, das sictsonterer Weise fur die Praxis anbietet,
sind so genannte elektronische Deichseln. Dabedleme(zumeist) Nutzfahrzeuge mit Hilfe
von Elektronik und Computertechnik nicht-taktil gglpelt. Die hinteren Fahrzeuge folgen
dabei dem Fihrungsfahrzeug automatfS¢hAuch dieses System, das insbesondere aus
umwelt- und verkehrspolitischen Griinden hochativakt, erweist sich vor dem Hintergrund
des geltenden Stral3enverkehrszulassungsrechtglis/allig unproblematisch, es sei denn,
ein solcher ,road train“ wiirde als ein Fahrzeugemedner?”® Aber auch dann fehlt es an der
mechanischen Absicherung der Lenkung.

Nach dem geltenden deutschen (und européaischem)t Rewd danach gegenwaértig zivil

genutzte Vollautomaten stral3enverkehrsrechtlicmmsbenzulassig wie zivil genutzte, nicht

602 ECE-Regelungen ergehen auf der Grundlage eine€20aiarz 1958 im Rahmen der Wirtschaftskommis-

sion fUr Europa der Vereinten Nationen (ECE) gemsd#nen und mit Wirkung vom 16. Oktober 1995
geanderten Ubereinkommens (Ubereinkommen uber digame einheitlicher technischer Vorschriften
fur Radfahrzeuge, Ausristungsgegenstande und Tédleén Radfahrzeuge(n) eingebaut und/oder verwen-
det werden kénnen, und die Bedingungen fur die gggjdge Anerkennung von Genehmigungen, die nach
diesen Vorschriften erteilt wurden (BGBI. 1997 11$98)). Es handelt sich dabei um einheitliche néch
sche Vorschriften fur die Genehmigung von Fahrzapygeilen und Ausristungsgegenstéanden von Kraft-
fahrzeugen, um Schranken im Handel mit Kraftfahgeguund mit Zubehdorteilen zum Nutzen der Ver-
braucher abzubauen. Die Regelung Nr. 79 (,EinlebigiBedingungen fur die Genehmigung der Fahrzeuge
hinsichtlich der Lenkanlage®) ist online abrufbarter http://www.bmvbs.de/Anlage/original_1003114/R-
79-Lenkanlagen.pdf (1. 9. 2008).

03 ABI. L 196 vom 3.9.1970, S. 14; zuletzt berichtipd konsolidiert in ABI. L 14 vom 17.1.2008, R.2

€04 Dies hat auch Auswirkungen auf eine behinderterajge Zusatzausstattung.

05 vgl. dazu etwa die Patente EP1559985B1, EP1559®8Hd EP1559985A2, einsehbar tiber http://www.
freepatentsonline.com/ (1. 9. 2008).

6% Zur technischen Realisierung vgl. Neunzig/Walbevitz/GroRpietsch, 2003.
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Ubersteuerbare Fahrerassistenzsyst@me&in auf das deutsche oder europaische Recht
beschrankter Reformbedarf l&sst sich allerdingsdamn ausmachen, wenn sich die volker-
rechtliche Lage im Ergebnis von der europarechglckind innerstaatlichen unterscheidet.
Sollten namlich nicht Gibersteuerbare Fahrassisysterme volkerrechtlich zulassig sein, dann
kénnte dies auch Modellcharakter fir unbemannteeBtahrzeugsysteme als solche haben.
Ganz wesentlich kommt es dabei auf die BestimmumnigenWiener Ubereinkommens uber
den StraRenverkehr von 1968 4hDieses Ubereinkommen, das die Vertragsstaaten ver-
pflichtet, die in ihrem Staatsgebiet geltenden ‘arkregelungen mit denen des Uberein-
kommens in Einklang zu bringen, sieht in seinem 8rbs. 5 vor: ,Jeder Fahrer muss jeder-
zeit fahig sein, sein Fahrzeug zu kontrollieren seihe Tiere zu filhrerf® Art. 13 Abs. 1
Satz 1 des Ubereinkommens bestimmt dariiber hindester Fahrzeugfiilhrer muss unter
allen Umstanden sein Fahrzeug beherrschen, um ogfafspflichten genlgen zu kdnnen
und um standig in der Lage zu sein, alle ihm oklieten Fahrbewegungen auszufiihféf.«
Will man auf der Grundlage dieser beiden Bestimnenndie Frage beantworten, ob system-
initilerte, nicht-Gbersteuerbare Fahrerassisteriesys zum Stral3enverkehr zugelassen wer-
den durfen oder nicht, so muss man dabei Worttystematischen Zusammenhang und Ver-
tragszweck bertcksichtigen. Schon nach dem Worgjalot es nicht um Zulassungsvorausset-
zungen eines Fahrzeugs, sondern um Verhaltengeflicdes Fahrers. Auch systematisch
befinden sich Zulassungsvoraussetzungen an an&&edle, ndmlich in Kapitel Il und
Anhang 5 des Ubereinkommens. Sinn und Zweck desdifs@mmens schlieRlich ist nicht
die Verhinderung von technischem Fortschritt, somake Herbeifiihrung einheitlicher Ver-
kehrsregeln im Interesse der VerkehrssicherheimiDateht das Wiener Ubereinkommen
selbst den nicht Uibersteuerbaren systeminitiigf@rerassistenzsystemen nicht entg&gen.
Letztlich verst6l3t daher ein den Ubrigen Verkehrselriften entsprechender Einsatz von

UGVs nicht gegen das Wiener Ubereinkommen.

807 Fahrerassistenzsysteme konnen als Interventistessg entweder vom Fahrer aktiviert werden (fahrer-

initiilert) oder vom System initiiert werden (systeitiiert) werden. Sie werden im Betrieb entwedenv
Fahrer aktiv beeinflusst (Ubersteuerbar) oder vafmrér nicht mehr aktiv beeinflusst werden (nicherdb
steuerbar).

% BGBI. 1977 11 S. 809, 811.

699 In der u.a. verbindlichen englischen Textfassheift es: ,Every driver shall at all times be aleontrol

his vehicle or to guide his animals.”

Die englische Textfassung lautet: ,Every drivéraovehicle shall in all circumstances have hisisleh

under control so as to be able to exercise dugespker care and to be at all times in a positiopedorm

all manoeuvres required of him“.

1 50 auch Bernhard Kempen auf dem 3. Sachverseémaig am 25./26. Februar 2008; vgl. dazu nur
http://www.sachverstaendigentag21.de/downloads/ir&g_- Prof. Kempen_- Praesentation.pdf (1. 9.
2008).
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Im Ergebnis lasst sich daher, fur den Fall, dassE@énsatz von UGVs fir sinnvoll erachtet
wird, ein volkerrechtlich kompatibler Reformbedarif der Ebene des nationalen und euro-
paischen Rechts zugunsten zivil genutzter unberearBadenfahrzeugsysteme ausmachen.
Dies bedeutet nicht, dass das aul3erhalb 6ffentliStral3en geltende allgemeine vertragliche
und deliktische Haftungsrecht auRer Acht bleibemnké®*?

Wendet man sich nicht nur der zivilen Nutzung, ®wndder militdrischen Nutzung unbe-
mannter Bodenfahrzeugsysteme zu, so fallt auf, dasggrof3te Teil des Stral3enverkehrs-
rechts der Bundeswehr, der Polizei, der Bundesgiolider Feuerwehr, dem Technischen
Hilfswerk und anderen Einheiten und Einrichtungess dKatastrophenschutzes sowie dem
Zolldienst Abweichungen ermoglicht. Abgesehen vpez#ischen Sonderbestimmungen der
Stvz0O®*3 sieht deren § 70 Abs. 4 vor: ,Die Bundeswehr, Riidizei, die Bundespolizei, die
Feuerwehr und die anderen Einheiten und Einricldnrdps Katastrophenschutzes sowie der
Zolldienst sind von den Vorschriften dieser Veramdg befreit, soweit dies zur Erfullung
hoheitlicher Aufgaben unter gebihrender Berlckgiang der oOffentlichen Sicherheit und
Ordnung dringend geboten ist. Abweichungen von\darschriften Uber die Ausristung mit
Kennleuchten, Gber Warneinrichtungen mit einer Ealgn Klangen verschiedener Grundfre-
guenz (Einsatzhorn) und Uber Sirenen sind nichisaig.” In ahnlicher Weise bestimmt § 47
Abs. 4 der Fahrzeug-Zulassungsverordnung: ,Die Banehr, die Polizei, die Bundespoli-
zei, die Feuerwehr, das Technische Hilfswerk ureatideren Einheiten und Einrichtungen
des Katastrophenschutzes sowie der Zolldienst\gindden Vorschriften dieser Verordnung
befreit, soweit dies zur Erflillung hoheitlicher Ayaben unter gebihrender Berlcksichtigung
der offentlichen Sicherheit und Ordnung dringentagen ist.“ Schlie3lich ist noch auf § 27
der Fahrerlaubnisverordnung zu verweisen, der dakaknis von allgemeiner und Dienst-
fahrerlaubnis regelt.

Danach bleibt als Zwischenergebnis festzuhaltess d& nicht zivilen Nutzungen schon jetzt
rechtlich offener gestaltet sind. Auszulegen isbadaist besondere der Satzteil, wonach
Abweichungen zulassig sind, ,soweit dies zur Ediij hoheitlicher Aufgaben unter gebtih-
render Bertcksichtigung der 6ffentlichen Sicherleid Ordnung dringend geboten id¢fan
kann dabei auch darauf hinweisen, dass aul3erhalbftEntlichen Stral3enraums schon jetzt

solche Gerate der Bundeswehr rechtlich einwandfrekinsatz sind, die ferngesteuert agie-

12 Hijerauf ist an dieser Stelle nicht naher einzegeh

613 7.B. §§ 19 Abs. 2a und 20 Abs. 3b StVZO, mit denée hoheitliche Tatigkeit insbesondere der Streit
krafte teilweise vom Anwendungsbereich der StVZ@gmmommen oder aber Sonderregelungen fiir die
Streitkrafte etc. ermdglicht werden.
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ren. Zu nennen sind hier insbesondere Minensucti-Minenraumfahrzeug®? Der Einsatz
dieser Gerate richtet sich allerdings nicht nach steallenverkehrsrechtlichen Bestimmun-

gen, sondern in erster Linie nach dem fir die tind&ite geltenden internen Recht.

5.4 Die rechtliche Regelung unbemannter Wasserfahrz  eugsysteme

Vorlaufig kann hier zunachst nur darauf hingewieserden, dass — ahnlich wie bei den
unbemannten Luft- und Bodenfahrzeugen — zwischaleziNutzung einerseits und militéri-
scher, polizeilicher und &hnlicher Nutzung andeiésszu unterscheiden &€ Dariiber hin-
aus gelten unterschiedliche Vorschriften fur Wdssezeuge, die auf dem Meer eingesetzt
werden®® und solchen, die in Binnengewassern zum Einsamnien®’ Hinsichtlich der
Seeschifffahrt ist zu unterscheiden zwischen deicHResite deutscher Jurisdiktion, dem
europaischen Gemeinschaftsrecht und einschlagigérvechtlichen Vertragen. In Bezug
auf die Binnenschifffahrt ist zwischen Bundeswasisaflen einerseits und Gewassern, die in
die Regelungskompetenz der Lander fallen, zu uctterden.

Vereinzelt enthélt das geltende Recht ausdricklgdstimmungen zu unbemannten Wasser-
fahrzeugen. Diesen Bestimmungen liegen allerdingsezst andere Funktionen oder Eigen-
schaften von Fahrzeugen zugrunde als den Wassaztajen, die autonom betrieben werden,
da erstere meistens ortsfest angebracht warenci8eilst 8 9 Abs. 2 Satz 2 der Seeschiff-
fahrtsstral3en-Ordnung beispielsweise vor, dassmalete Wasserfahrzeuge eine Positions-
laterne betreiben missen.

Soweit es nicht um die internen Gewasser der Buapablik Deutschland geht, missen die
einschlagigen volkerrechtlichen Vorgaben beachtstden. Dies gilt auch fur internationali-
sierte Flusslaufe, die fir den Schiffsverkehr genwerden. An dieser Stelle kbnnen nur die
Eckpunkte genannt werden, die es zu bertcksichggennternationale Binnenseen (fur die
Bundesrepublik Deutschland insbesondere der Bodgnge auch internationale Flusslaufe
sind regelmallig Gegenstand eigenstandiger Regedwdil& unter den Anrainerstaaten ver-
einbart worden sind. Fur den Rhein etwa ist dieitRexste Rheinschifffahrtsakte vom 17.

14 Es wirde den Rahmen dieses Gutachtens sprengen, mem auf die bundeswehrinternen Zulassungs-

verfahren im Einzelnen eingehen wollte.

Vgl. etwa § 7 Satz 1 der Seeschiffahrtsstraletnr@rg (teilweise Befreiung von Fahrzeugen des difen
chen Dienstes).

616 gSeeschiffahrtsstraBen-Ordnung in der Fassunddkanntmachung vom 22. Oktober 1998 (BGBI. | S.
3209, 1999 | S. 193), zuletzt gedndert durch Aftikeler Verordnung vom 28. Juni 2006 (BGBI. | S.
1417).

Vgl. etwa BundeswasserstralRengesetz in der FasirmBekanntmachung vom 23. Mai 2007 (BGBI. | S.
962), zuletzt gedndert durch 8 2 der Verordnung ¥8mMarz 2008 (BGBI. | S. 449).
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Oktober 1868 in der aktuell geltenden Fassung veaeBtund*® Keine vollstandig geklarten
Verhéltnisse gibt es am Bodensee, wo insbesondereirien grofRen Teil des Obersees nie
Grenzen zwischen den Nachbarstaaten festgelegtenfiftiJenseits der internen Gewasser
unterscheidet das Seerechtsiibereinkommen der ‘areiationef® hinsichtlich der Aus-
Ubung von Hoheitsgewalt zwischen verschiedenendeorKiiste seewarts gestaffelten Zonen:
dem Kustenmeer, der Anschlusszone, der ausschhefliWirtschaftszone und der Hohen
See. Im Ubrigen ist zu beriicksichtigen, dass fiir Eestlandsockel ein separates Regime gilt.
Das Seerechtstubereinkommen beinhaltet keinerlaifsgone Regelungen Uber unbemannte
Seefahrzeuge. Das Kistenmeer, das sich von desliBasiaus maximal 12 Seemeilen weit
seewarts erstreckt, unterliegt der Souveranitatkiesenstaates (Art. 2 SRU). Innerhalb des
Kiistenmeeres haben andere Staaten allerdings d#w Re friedlichen Durchfahfé! Fir
Unterwasserfahrzeuge, ob bemannt oder unbemarstimioat Art. 20 SRU: ,Unterseeboote
und andere Unterwasserfahrzeuge missen im KisteriineeWasser fahren und ihre Flagge
zeigen“. Auch in der Anschluf3zone und innerhalb aesschliel3lichen Wirtschaftszone ste-
hen dem Kiistenstaat besondere Rechte zu. Diesiigtder Regulierung von unbemannten
Seefahrzeugen zu beriicksichtigen. Dabei ist aucbeaghten, dass unbemannte Unterwas-
serfahrzeuge von besonderer Bedeutung sind. Seewesowohl fir militéarische als auch fur
zivile Zwecke eingesetzt. Beispielsweise dienendsie Verlegung und Uberwachung von
unterseeischen Rohrleitungen. Auch hier sind elagae Bestimmungen des Seerechtsiuber-
einkommens zu beachtéff.Neben dem weitgehend nur hinsichtlich der Regelmastandig-
keit aussagekraftigen Seerechtsibereinkommen $&iedach die Bestimmungen der Inter-
national Maritime Organization (IMO) zu beachteme diir die Seeschifffahrt zahlreiche
Regelungen erlassen hat. Von besonderer Bedeutuwhgis Internationalen Regeln zur Ver-
hiitung von ZusammenstdRen auf See, die dem Uberainkn von 1972 (ber die Internatio-
nalen Regeln zur Verhiitung von ZusammenstéRen eefvdm 20. Oktober 1992 bei-
gefugt und in deutsches Recht umgesetzt worden Eind detaillierte Analyse der einschla-
gigen Rechtsvorschriften mit dem Ziel der Erarb@gtwon Regulierungsvorschlagen fir den

618 vom 17. Oktober 1868 in der Fassung der Bekanctioneg vom 11. Marz 1969 (BGBI. Il S. 597) unter
Beruicksichtigung der Anderungen durch das Zusatakofl Nr. 2 vom 17.10.1979 (Gesetz vom
22.7.1980, BGBI. II S. 870) und das Zusatzprotokbll 3 vom 17.10.1979 (Gesetz vom 22.7.1980, BGBI.
Il S. 875)

®19 " Statt aller Frowein, 1997, S. 116 ff.

620 BGBI. 1994 11 S. 1798.

621 Art. 17 SRU lautet: ,Vorbehaltlich dieses Ubeteimmens genieRen die Schiffe aller Staaten, obeféist
oder Binnenstaaten, das Recht der friedlichen Dahchdurch das Kistenmeer.*

622 ygl. beispielsweise Art. 58, 79 SRU fiir Rohrleigen. Darauf, dass die Rechtslage hinsichtlich nnatve-
ter Seefahrzeuge bislang alles andere als klawesst auch ein von der U.S. Navy 2005 erstellteridéht
hin, Tokarick, 2005.

23 BGBI. 1976 II, S. 1023.
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Einsatz von unbemannten Wasserfahrzeugen bedast ggfer eigenstandigen gutachter-

lichen Stellungnahmen, die im vorliegenden Rahmet meleistet werden kann und soll.

5.5 Zusammenfassende Uberlegungen zum Regelungsbeda  rf

5.5.1 in Bezug auf unbemannte Luftfahrzeugsysteme

— In erster Linie ist eine eindeutige Zuordnung urebBffsbestimmung von UAVs fiur das
deutsche Luftverkehrsrecht ebenso wie fur das kliagige Europarecht erforderlich. Eine
entsprechende Definition sollte nicht zu eng gefassden, aber gleichwohl die besonde-
ren Spezifika von UAVs zum Ausdruck bringen, inshetere die Trennung von Fluggerat
und Steuerer. Dies macht eine Anderung des Luft¥@derlich, um ein MindestmaR an
Koharenz bei der untergesetzlichen Rechtsetzurgjchern. Jenseits dessen gebietet auch
der Parlamentsvorbehalt, dass eine entsprechenderdlg nicht im Verordnungswege
erfolgt.

— Ob die Definition an das Adjektiv ,unbemannt” ocer die ,Fernsteuerung” des Fluggeréats
anknupfen soll, muss sorgfaltig erwogen werdenl Wan fir technologischen Fortschritt
offen sein, so spricht einiges fur ,unbemannt, Ivggimit auch vollstdndig automatisierte
Systeme regelungstechnisch berticksichtigt werdemd® Auf der anderen Seite ist zu
bedenken, dass zum gegenwartigen Zeitpunkt letliglie Tatsache relevant ist, dass der
Steuerer nicht im Flugobjekt ,sitzt* und deshallelamicht unmittelbar mit den Folgen von
Fehlverhalten oder Fehlfunktionen konfrontiert ist.

— Jenseits der definitorischen Probleme haben digeobAusfihrungen deutlich gemacht,
dass es eine Reihe von Regelungsliicken gibt, ilieetse auch mit dem nicht immer abge-
stimmten Nebeneinander von nationalem und eurdpéimsdrecht zusammenhangen. Ins-
besondere fur UAVs unter 150 kg gibt es entspreddemMNormsetzungsbedarf. Dabei stellt
sich die Frage, ob man einheitliche Zulassungsuegein fir UAVs anstrebt oder insbe-
sondere nach Gewichtsklassen differenziert. DaGkdahrdungspotenzial von UAVs nicht
in erster Linie mit dem Gewicht zusammenhangt, soméus der Tatsache der Fern- oder
gar einer autonomen Steuerung resultiert, sprichges fir eine einheitliche Zulassungs-
regelung fur die einschlagigen Fluggerate wie ducldie jeweiligen Bodensegmente. Eine
weitere schwierige Frage an dieser Stelle ist,iob Beform des innerstaatlichen Rechts an
eine entsprechende Reform des européaischen Reektgigt werden sollte, zumal die
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EASA-Grundverordnung erst 2008 Uberarbeitet wules rechtswissenschatftlicher Per-
spektive bietet sich eine einheitliche europa- lmhdesrechtliche Regelung an; es ist
allerdings zweifelhaft, ob ein solches Vorgehemtsgolitisch durchsetzbar ist. Gegebe-
nenfalls sollten Kleinstgerate von einer Genehmigflicht freigestellt und nur einer
Melde- oder Anzeigepflicht unterworfen werden.

— Das mit dem Einsatz von UAVs betraute Personal fhezlgenstandiger Qualifikations-
und Zulassungsregelungen. Dies hangt vor allem tdamsammen, dass teilweise katego-
risch andere Fahigkeiten gefordert sind als betfabfzeugfihrern. Eine Anpassung der
entsprechenden Rechtsgrundlagen durfte unproblechatein, da dies nach wie vor in
erster Linie eine Frage des innerstaatlichen Rashts

— Die Verkehrs- und Kollisionsregeln miussen prazisiearden. Dabei ist zunachst die Frage
zu stellen, ob die geltenden Abstandsregelungeh #iwdJAVs Uberzeugen kdnnen. Zum
zweiten ist aber zu prufen, ob und inwieweit eseaegpt ist, von ,see and avoid“ zu ,sense
and avoid“ Uberzugehen. Hier sind ohne Zweifel nagitere Analysen erforderlich, um
technischen Fortschritt und menschliche Fahigkedtefieinander abzustimmen. Es ist aus
unserer Sicht nicht eindeutig, ob eine Kompetemadderen zwingend Uberlegen ist.

— Neben dem innerstaatlichen und europarechtlichegelRegsbedarf ist dringend zu
empfehlen, sich intensiv an den Bemuihungen im Ralaee ICAO zur Entwicklung neuer
SARPs zu beteiligen. Zum einen ist dies vor demtétigrund der weltweiten Nutzungs-
maoglichkeiten von UAVs zu bedenken, so dass siok &ntwicklung einheitlicher inter-
nationaler Standards anbietet; zum anderen sadlte Gewicht der SARPs nicht unter-
schatzt werden, ist doch einerseits absehbar, dlaskCAO Uber kurz oder lang entspre-
chende Empfehlungen oder Richtlinien formuliererdwund sollten andererseits hier doch
entsprechende Préaferenzen aus deutscher und eatog@iSicht in den internationalen

Prozess eingespeist werden.

5.5.2 in Bezug auf unbemannte Bodenfahrzeugsysteme

— Im Bereich unbemannter Bodenfahrzeuge ist die liebktDiskussion bei weitem nicht so
weit fortgeschritten, wie dies bei den unbemanmigitfahrzeugsystemen der Fall ist, auch
wenn es erste Diskussionen im Kontext des Stralesivesrechts gibt. Festzuhalten ist
zunéachst, dass der auf den ersten Blick eher kiggrivolkerrechtliche Rahmen einer
Weiterentwicklung des innerstaatlichen wie auch despaischen Gemeinschaftsrechts
mit dem Ziel einer Integration unbemannter Boderdahgsysteme nicht entgegensteht.
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— Von zentraler Bedeutung fir den Bereich der unbengnBodenfahrzeugsysteme ist aller-
dings, dass bislang kein Regelungskonzept ersibhit. Im Interesse einer technologisch
Uberzeugenden und verfassungskonformen Bewertungndedem Einsatz unbemannter
Bodenfahrzeugsysteme im offentlichen Verkehrsrauthezgehenden Risiken ist zu emp-
fehlen, einen eigenstandigen definitorischen Rahmeschaffen, der dann — ggfs. deutlich
getrennt vom ubrigen StraRenverkehrszulassungsraattmativ umgesetzt wird. Anderer-
seits bietet sich in Anbetracht der Nutzungsmogkden eine enge Verzahnung mit dem
geltenden Stral3enverkehrsrecht an. Dabei ist -erenpar den unbemannten Luftfahr-
zeugsystemen — zu priufen, inwieweit die personliGhalifikation des Steuerers einer
eigenstandigen Regelung bedarf.

— Grundsatzlich gilt, dass Interessenskonflikte urefa@rdungslagen bei den unbemannten
Bodenfahrzeugsystemen am deutlichsten in Erschgitreten, wenn man den 6ffentlichen
Verkehrsraum in den Blick nimmt. Allein hieraus k@&m ggfs. andere Wertungen resultie-
ren, als dies im Bereich der unbemannten Luft-Wadserfahrzeugsysteme der Fall ist.

— Eine Integration unbemannter Bodenfahrzeugsystamdas schon jetzt ausgesprochen
komplexe Regelwerk des StraRenverkehrsrechts salatsam vorgenommen werden und
bedarf in jedem Fall einer spezifischen rechtswisskaftlichen Analyse, die dieses Gut-

achten weder leisten sollte noch konnte.

5.5.3 in Bezug auf unbemannte Wasserfahrzeugsysteme

— Aus der Perspektive des geltenden Rechts (de &gpdroffnen sich bei den unbemannten
Wasserfahrzeugsystemen die grof3ten Spielraume.i Beddeen jedenfalls auf den ersten
Blick nicht die fahrzeugtechnischen Zulassungsinage Zentrum der Aufmerksamkeit.
Soweit die Schifffahrt betroffen ist, missen sowbhinenschifffahrtsrechtlich als auch
internationalrechtlich die vorhandenen Kollisiorggr einer genauen Analyse unterzogen
werden, um Regelungsbedarf zu identifizieren undiuaftige (und damit anschlussfahige)
Regelungskonzepte zu entwickeln.

— Viel gewichtiger als die binnenschifffahrtsrechtiécPerspektive ist aber der Regelungsbe-
darf im Bereich des See- und des Seeschifffahtissetlier sind zwei Regelungsbereich
auseinander zu halten. Zum einen ist der kompetehliche Zugang des Seerechtstber-
einkommens zu bertcksichtigen; zum anderen sindedienischen Einzelheiten des See-
schifffahrtsrechts ggfs. anzupassen.

— Soweit ersichtlich fehlt es in Bezug auf unbemaniesserfahrzeugsysteme aber noch an

einer regelungspolitischen Grundsatzdebatte, dieokbRegelungsziele als auch Rege-
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lungsinstrumente erfasst. Eine solche Debatte $isistim Zweifelsfall nicht allein auf na-

tionaler Ebene fuhren, auch wenn es durchaus dlinisvoauf dieser Ebene zu beginnen.
Dass hier ein substanzieller Forschungs- und Ds&osbedarf besteht, ist offensichtlich.
Das vorliegende Gutachten kann insoweit allenfBliteblembewusstsein schaffen, aber

keine Antworten geben.

5.5.4 in Bezug auf die Unterscheidung von privater und hoheitlicher Nutzung

— Immer wieder ist im Rahmen dieses flinften Teils @atachtens deutlich geworden, dass
der Gesetzgeber in erster Linie die private Nutzumg Fahrzeugsystemen reguliert. Dies
ist nachvollziehbar und grundsatzlich nicht in Ziekzu ziehen.

— Dass hoheitliche Nutzungen, soweit sie von privdtetizungen abgeschichtet, insbeson-
dere auch raumlich getrennt sind, eigenstandigeforderungen unterworfen sind, steht
gleichsam aulRer Zweifel. Wegen der spezifischeroigrungen ist es nicht nur vertretbar,
sondern auch lUberzeugend, dass sowohl die Zulaskrrjgweiligen Fahrzeuge und Sys-
teme als auch die Anforderungen an das Bedienurgygspd eigenstandigen Regelungen
unterworfen sind.

— Diskussionswirdig und gegebenenfalls auch regulgsiedurftig ist dagegen die Schnitt-
stelle, an der sich private und hoheitliche Nutamgerihren. Dies ist bei allen Fahrzeug-
systemen immer dann der Fall, wenn hoheitliche dhgen im 6ffentlichen, also auch von
privaten Verkehrsteilnehmern genutzten, Verkehraratattfinden. Hier missen Verhal-
tensregeln entwickelt werden, die genau dieses iNghander in den Blick nehmen. Aus
sicherheitsrechtlicher Perspektive dirfen Privagr hicht schlechter gestellt werden als
andernorts. Insbesondere durfte es verfassungscadkdum vertretbar sein, hier in hohem
Mal3e auf automatisierte Steuerungsprozesse albeunstelenn sich damit Gefahrdungen
von Privatpersonen nicht ausschliel3en lassen.

— Schlief3lich durfte es in allen Regulierungsberaichei unbemannten Systemen empfeh-
lenswert sein, die Zulassungs- und Uberwachungsrégehoheitliche Nutzungen transpa-
rent zu gestalten. Ein hohes Mal3 an Abstimmungcheis den Anforderungen an private
und denen an eine hoheitliche Nutzungen schaffttmar Legitimitat, sondern sichert auch

ein moglichst hohes Mal? an rechtspolitischer ugeéltengstechnischer Kohéarenz.
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Abklrzungen

ABI. Amtsblatt

Abs. Absatz

ABM Anti-Ballistic Missile

ACP Aeronautical Communications Panel

Al artificial intelligence

AlAA American Institute for Aernautics and Astroriens

AFRL Air Force Research Laboratory

AKSE angepasster KSE-Vertrag

ALADIN Abbildende Luftgestitzte Aufklarungsdrohma iNachstbereich

ALCM Air-Launched Cruise Missile

ALFUS Autonomy Levels For Unmanned Systems

ARL Army Research Laboratory

ARV Armed Robotic Vehicle

ASCM Anti-Ship Cruise Missile

ATC Air Traffic Control

ATTU (from the) Atlantic to the Urals

AUVSI Association for Unmanned Systems Internationa

BANz. Bundesanzeiger

BBC British Broadcasting Corporation

BDLI Bundesverband der Luft- und Raumfahrtindustrie

Besch. Beschaffung

BGBI. Bundesgesetzblatt

Buw Betrieb und Wartung

B-Waffe biologische Waffe

BWB Bundesamt fir Wehrtechnik und Beschaffung

C3 Command, Control and Communications

C3 Consultation, Command and Control

C4ISR Command, Control, Communications, Computets]ligence, Surveillance
and Reconnaissance

CAP Civil Aviation Publication

CAV Common Aero Vehicle

CBRN chemisch, biologisch, radiologisch, nuklear



CBRNE
CBW
CCD
CDL
CEP
CNS
COCOM
COTS
CTBT(O)
C-Waffe
Ccwu
DARPA
DDR
DEOS
DFG
DFKI
DFS
DGLR
DHS
DIN
DISA
DIY
DLR
DOD
DSO
EASA
ECE
EDA
EG
EHF
ELROB
EMI

EN
ENAC
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chemische, biologische, radiologische, nukleBxplosivstoff-Bedrohungen
chemische/biologische Waffe, chemical/biologearfare
Camouflage, Concealment, and Decoys

Common Data Link

circular error probable

Center for Nonproliferation Studies

Coordinating Committee on Multilateral Exp@antrols (Uberholt)
commercial off the shelf

Comprehensive Test Ban Treaty (Organisation
chemische Waffe

Chemiewaffen-Ubereinkommen

Defense Advanced Research Projects Agency
Deutsche Demokratische Republik

Deutsche Orbitale Servicing Mission

Deutsche Forschungsgemeinschaft

Deutsches Forschungszentrum fir Kinstlichelligenz
Deutsche Flugsicherung

Deutsche Gesellschaft fur Luft- und Raumfahrt
Department of Homeland Security

Deutsches Institut fir Normung

Defense Information Systems Agency

Do It Yourself

Deutsches Zentrum fir Luft- und Raumfahrt
Department of Defense

Defense Sciences Office

European Aviation Safety Agency

Economic Commission for Europe (of the UN)
European Defence Agency

Europaische Gemeinschaft (bzw. EG-Vertrag)
Extremely High Frequency

European Land-Robot Trial

Ernst-Mach-Institut

Europaische Norm

Ecole Nationale de I'Aviation Civile



EP
ESA
EU
EuroCAE
EWG
FAA
FCS
FEEA
FGAN
FHR
FKIE

FINAS
FOM
FPGA
FSK
Fuk
FY
GA
GAO
GATT
GIG
GLBM
GLCM
GPS
HAIPE
HALE
HCOC
HDTV
HLEG
HSFK
IAEO
IAF
IAl
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Europaisches Patent

European Space Agency

Européaische Union

European Organisation for Civil Aviationugoment
Europaische Wirtschaftsgemeinschaft
Federal Aviation Administration

Future Combat System(s)

Forschung, Entwicklung, Erprobung, Auswertung
Forschungsgesellschaft fir Angewandte Natg@rischaften
Forschungsinstitut fir Hochfrequenzphysik uradi&technik
Forschungsinstitut fir Kommunikation, Infornmatsverarbeitung und
Ergonomie

Flight in Nonsegregated Air Space

Forschungsinstitut fir Optronik und Musterenkeng

Field Programmable Gate Array

Forum flr Sicherheitskooperation (der KSZE)

Forschung und Entwicklung

Fiscal Year

Genfer Abkommen

Government Accountability Office

General Agreement on Tariffs and Trade

Global Information Grid

Ground Launched Ballistic Missile

Ground-launched Cruise Missile

Global Positioning System

High Assurance Internet Protocol Encryption

High Altitude Long Endurance

Hague Code of Conduct against Ballistic Mes§itoliferation
High Definition Television

High Level Expert Group

Hessische Stiftung Friedens- und Konfliktfdnsieg
Internationale Atomenergie-Organisation

Institut fir Angewandte Festkorperphysik

Israel Aerospace Industries



IAIS
ICAO
ICBM
ICT
IFALPA
IFATCA
IFATS
1S

ITB
IKRK
IMI
IMO
INF
INMARSAT
INOUI
INT

IP
IPTO
ISO
IST
IStGH
JAA
JAPCC
JAR
JAUS
JCGUAV
JETEC
JGRE
JIPT
JP
JTRS
J-UCAS
KSE
KSZE
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Institut fur Intelligente Analyse- und Informianssysteme
International Civil Aviation Organisation
Intercontinental Ballistic Missile

Institut fir Chemische Technologie

International Federation of Air Line Pilo#&5sociations

International Federation of Air Traffic Cawllers' Associations

Innovative Future Air Transport System

Institut fur Integrierte Schaltungen

Institut far Informations- und Datenverarbeiw
Internationales Komitee vom Roten Kreuz
Israel Military Industries

International Maritime Organization

Intermediate-range Nuclear Forces

International Maritime Satellite Organizat (Uberholt)
Innovative Operational UAS Integration

Institut fir Naturwissenschaftlich-technischeefidanalysen
Internet Protocol

Information Processing Techniques Office

International Organization for Standardization
Information Systems Technology

Internationaler Strafgerichtshof

Joint Aviation Authorities (of Europe)

Joint Air Power Competence Centre

Joint Aviation Requirements

Joint Architecture for Unmanned Systems

Joint Capability Group on UAVs

Joint Expendable Turbine Engine Concept

Joint Ground Robotics Enterprise

Joint Integrated Product Team (for UAS Airspadegration)
Joint Publication

Joint Tactical Radio System

Joint Unmanned Combat Air System
Konventionelle Streitkrafte in Europa

Konferenz fur Sicherheit und Zusammenarbekunopa



LACM
LKW
LIDAR
Ltr ML
LuftGerPV
LuftvG
LuftvO
LuftvZzO
LUNA
MALE
MAV
MCWL
MDARS
M-ELROB
MG
MilSat
MIPS
MTCR
MTO
MUAV
MULE
MVW
NASA
NATO
NCDR
NDIA
NLR
NRC
NRL
NSA
NSA
OAT
ONR
OSsD
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Land-Attack Cruise Missile

Lastkraftwagen

Light/Laser Detection and Ranging

Leiter Musterprifwesen fur Luftfahrtgerat (Vi 61)
Verordnung zur Prifung von Luftfahrtgerat
Luftverkehrsgesetz

Luftverkehrs-Ordnung
Luftverkehrs-Zulassungs-Ordnung

Luftgestutzte Unbemannte Nahaufklarungs-Aussiey
Medium Altitude Long Endurance

Micro-Air/Aerial Vehicle

Marine Corps Warfighting Laboratory

Mobile Detection Assessment and ResponseeByst
Military European Land-Robot Trial
Maschinengewehr

Militarischer Satellit

million instructions per second

Missile Technology Control Regime
Microsystems Technology Office

Mini Unmanned Aerial Vehicle

Multifunctional Utility/Logistics and Equipmen/ehicle
Massenvernichtungswaffe

National Air and Space Administration

North Atlantic Treaty Organization

National Center for Defense Robotics

National Defense Industry Association
Niederlandisches Zentrum fur Luft- und Raumftahr
National Research Council

Naval Research Laboratory

National Security Agency

NATO Standardization Agency

Operational Air Traffic

Office of Naval Research

Office of the Secretary of Defense



OSZE

OUSD (AT&L) Office of the Undersecretary of Defenka Acquisition, Technology and

OoVvCW
PC
PerMIS
PRK

PSI
REMUS
Rn.

RPV
RTA
RTCA
RTFA
RWTH
SAATEG
SAIC
SAR
SAR
SARPs
SATCOM
SIGINT
SIPRI
SLBM
SLCM
SOFIA
SORT
SPAWAR
STO
SRU
SSL
STANAG
START
StVG
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Organisation fur Sicherheit und Zusammenarbéturopa

Logistics

Organisation fur das Verbot chemischer Waffen
Personal Computer

Performance Metrics for Intelligent Systems
Praventive Rustungskontrolle

Proliferation Security Initiative

Remote Environmental Monitoring UnitS
Randnummer

Remotely Piloted Vehicle

Research & Technology Agency

Radio Technical Commission for Aeronauticse(iilt)
Rustungstechnologiefolgenabschatzung
Rheinisch-Westfalische Technische Hochschule
System fur die Abbildende Aufklarung in deefe des Einsatzgebiets
Science Applications International Corporation
Search and Rescue

Synthetic Aperture Radar

Standards and Recommended Practices
Satellite Communications

Signals Intelligence

Stockholm International Peace Research instit
Sea-Launched Ballistic Missile

Sea-Launched Cruise Missile

Safe automatic flight back and landing
Strategic Offensive Reduction Treaty

Space and Naval Warfare Systems Center
Strategic Technology Office
Seerechtsiibereinkommen

Secure Socket Layer

Standardization Agreement

Strategic Arms Reduction Treaty

Stral3enverkehrsgesetz



StvzOo
SUGV
SWP
TAB
TATRC
TCAS
TLS
TRL
TSAT
TU
TUAV
UAPO
UAS
UASSG
UAV
UAV DACH
UCAR
UCAS
UCAS-D
UCAV
UGCV
UGS
UGV
UHF
UK
UMS
UN(O)
US(A)
USAMRMC
USCENTAF
UsS
usv
UUS
Uuv
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Stral3enverkehrs-Zulassungs-Ordnung
Small Unmanned Ground Vehicle
Stiftung Wissenschaft und Politik

Biro fur Technikfolgen-Abschatzung beim DeutsciBundestag
Telemedicine and Advanced Technology Rese@efter (im USAMRMC)

Traffic Alert and Collision Avoidance System
Transport Layer Security

Technology Readiness Level

Transformational Satellites

Technische Universitat

Tactical Unmanned Aerial Vehicle

Unmanned Aircraft Program Office
Unmanned/Uninhabited Air/Aerial System
Unmanned Aircraft System Study Group (der @A
Unmanned/Uninhabited Air/Aerial Vehicle

Deutschsprachige Arbeitsgruppe fir UnbemtarLuftfahrzeuge

unmanned combat aerial rotorcraft

Unmanned Combat Air/Aerial System

Unmanned Combat Aircraft System — Carrienidastration
Unmanned Combat Air/Aerial Vehicle
Unmanned/Uninhabited Ground Combat Vehicle
Unmanned/Uninhabited Ground System
Unmanned/Uninhabited Ground Vehicle

Ultrahigh Frequency

United Kingdom

Unmanned System

United Nations (Organization)

United States (of America)

U.S. Army Medical Research and Materiel Goamd

U.S. Air Forces Central

Unmanned/Uninhabited Surface System
Unmanned/Uninhabited Surface Vehicle
Unmanned/Uninhabited Undersea/Underwater System

Unmanned/Uninhabited Undersea/Underwater Vehiessel



Uvs
VAATE
VkBI
VN

VO
VSBM
VStGB
VUSIL
WASLA
WMD
WRV
WTD
WTO
ZDv
Ziff.

ZP
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Unmanned Vehicle Systems

Versatile Affordable Advanced Turbine Engines
Verkehrsblatt

Vereinte Nationen

Verordnung

vertrauens- und sicherheitsbildenden Mal3nahmen
Volkerstrafgesetzbuch

Validierung von UAVSs zur Integration in deruftraum
Weitreichende abstandsfahige signalerfasséurftipestiitzte Aufklarung
weapon of mass destruction

Weltraumvertrag

Wehrtechnische Dienststelle

World Trade Organization

Zentrale Dienstvorschrift

Ziffer

Zusatzprotokoll



