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Zusammenfassung

Die Debatte um moderne Waffensysteme sowie
die zukinftige Kriegfiihrung wird in zunehmen-
den MaBe durch aktuelle Entwicklungen im
Feld der Softwaretechnologien, wie Automa-
tisierung, Vernetzung oder Kiinstlicher Intelli-
genz (KI) gepragt. Die innerhalb des sicherheits-
politischen Diskurses gehegten militarischen
Erwartungen und die tatsachlichen software-
technologischen Fahigkeiten sowie milita-
rischen Anwendungspotenziale divergieren je-
doch haufig, sind bisher nur unzureichend un-
tersucht und desto unbestimmter, je weiter der
Blick in die Zukunft geht. Softwaretechnologien
entfalten so zwar einen zunehmenden Einfluss,
gleichwohl ist noch offen, welche Bedeutung
diese Technologietrends tatsachlich fiir die zu-
kinftige Kriegfiihrung haben werden. Was fir
neue militdrische Fahigkeiten und Anwen-
dungsspektren werden sich durch den Einsatz
von Softwaretechnologien aber ergeben und
mit welchen friedens- und sicherheitspoli-
tischen Auswirkungen werden wir hierdurch
konfrontiert sein? Vor allem aber, wie kbnnen
wir resultierende Risiken praventiv einhegen?

Mit diesen Fragen hat sich das explorative und
interdisziplindre Forschungsprojekt ,Algorith-
men und Kinstliche Intelligenz als Game
Changer? Moderne Waffensysteme zwischen
Erwartung und Wirklichkeit” beschaftig. Zur
Analyse und Bearbeitung der Forschungsleit-
fragen verfolgte das Forschungsvorhaben einen
sowohl disziplinaren als auch interdisziplinaren
Ansatz, mit dem Ziel, disziplindre Forschung zu
modernen Softwaretechnologien zu verzahnen,
hierauf aufbauende fachertibergreifende Analy-
sen zu ermdglichen und damit anwendungsori-
entierte Erkenntnisse zu erlangen. Anhand ei-
ner sozialwissenschaftlichen Diskursanalyse
wurde die militarische Erwartungshaltung hin-
sichtlich Softwaretechnologien untersucht und
eine exemplarische naturwissenschaftlich-tech-
nische Untersuchung zeigte am Beispiel der mi-
litarischen Informationsgewinnung die kurz- bis
mittelfristigen Fahigkeiten von Softwaretech-

nologien auf. In insgesamt drei interdisziplina-
ren Analysen wurden zum einen ein analy-
tischer Abgleich der militdrischen Erwartungen
und technischen Realitaten in Bezug auf moder-
ne Softwaretechnologien durchgefiihrt. Zum
anderen beschéftigte sich eine Untersuchung
mit den Problemen um die Definition von
Klnstlicher Intelligenz sowie die zunehmende
Relevanz von Daten in der softwaretechnolo-
gischen Forschung und Entwicklung. Die
Forschungs- und Analyseergebnisse sind im
vorliegenden Forschungsbericht dargestellt.
Abgeschlossen wird dieser Bericht mit einer Ein-
ordnung und Bewertung der Forschungs- und
Analyseergebnisse sowie einer generelleren in-
terdisziplindren Betrachtung des militarischen
Einsatzes moderner Softwaretechnologien, der
die friedens- und sicherheitspolitischen Risiken
sowie die Notwendigkeit einer Regulierung dis-
kutiert.

Moderne Softwaretechnologien fungieren
schon heute als ein militarischer ,Force Multi-
plier, kurzfristig wird ihnen aber wohl noch
nicht der Charakter eines ,Game Changers” at-
testiert werden kénnen. Realistische Prognosen
hinsichtlich ihrer mittel- bis langfristigen milita-
rischen Fahigkeits- und Anwendungspotenziale
bedirfen der weiteren Untersuchung. Hierflr
ist eine fortgesetzte und vertiefte interdiszipli-
nare Forschung essentiell, gerade unter starke-
rer Einbindung der naturwissenschaftlich-tech-
nischen Perspektive als ein Korrektiv zum si-
cherheitspolitischen Diskurs. Die Erkenntnisse
des Forschungsprojektes stellen wertvolle
Grundlagen in dieser Hinsicht dar und kénnen
den qualitativen Einfluss von Softwaretechnolo-
gien auf die moderne Kriegsfiihrung besser ver-
stehen, internationale Verhandlungen voran-
treiben sowie probate Instrumente zur Einhe-
gung der friedens- und sicherheitspolitischen
Risiken ableiten helfen. Sie werden damit also
auch eine unmittelbare Bedeutung fir die frie-
denswissenschaftliche Politikberatung sowie
die interessierte Offentlichkeit haben.



Abstract

The debate on modern weapon systems and fu-
ture warfare is increasingly shaped by advances
in software technologies, particularly in areas
such as automation, networking or Artificial In-
telligence (Al). However, military expectations
cherished by the security policy discourse often
diverge from the actual software capabilities
and potential military applications, which have
not yet been thoroughly investigated and be-
come increasingly vague the further one looks
into the future. Despite the growing importance
of and reliance on software technologies, their
actual impact on future warfare remains
unclear. This begs several questions: What new
military capabilities and applications will likely
emerge and what effect will they have on peace
and security policies? Above all, how can we
pre-emptively mitigate potential risks?

The explorative and interdisciplinary research
project "Algorithms and Artificial Intelligence as
Game Changers? Modern Weapon Systems be-
tween Expectation and Reality" addressed these
questions. In order to analyze and address the
guiding research questions, the research project
pursued a disciplinary as well as interdisciplin-
ary approach with the goal of interlinking disci-
plinary research on modern software techno-
logies, leading to interdisciplinary analyses,
which in turn should result in application-
oriented findings. Military expectations of soft-
ware technologies were studied using discourse
analytical methods, whilst potential short- to
medium-term capabilities were examined
through a technical investigation centred on
military information gathering technologies.
Three interdisciplinary analyses focussed on
modern software technologies, of which one
compared military expectations to technical
realities, whilst the others dealt with the defini-
tional problems surrounding Al and the increas-
ing data reliance within software technology re-
search and development. This report presents
the results of these analyses, followed by an
evaluation of the work conducted. It concludes

with an interdisciplinary discussion on the
peace and security policy implications, as well
as a call for regulation.

Although modern software technologies al-
ready function as a military "force multipliers",
they cannot yet, in the short-term, be con-
sidered as “game changers”. Further investiga-
tion would be required to reliably assess their
medium- to long-term impact on military appli-
cations. For this, continued, in-depth interdisci-
plinary research is essential as it also provides a
corrective to the security policy discourse by
further integrating scientific-technical perspec-
tives. The findings presented in this report are a
valuable first step: they provide insights into the
qualitative impact of software technologies on
modern warfare, help to advance international
negotiations, and support the derivation of
proven instruments that mitigate peace and se-
curity policy risks. Thus, the results are not only
directly pertinent to policy advice but also rel-
evant for the interested public.



1. Der zunehmende Einfluss von Softwaretechnologien
auf moderne Waffensysteme und die Kriegsfiihrung:
Problemstellung und wichtige Leitfragen

Neue technologische Trends wie Automatisie-
rung, Vernetzung und das Forschungsfeld der
Kiinstlichen Intelligenz (KI) sind die Folge rasan-
ter Entwicklungsfortschritte im Bereich der In-
formationstechnologien. Antriebsmotor dieses
Fortschritts ist vor allem der zivile Sektor, wenn-
gleich resultierende Technologien tiberwiegend
einen Dual-use Charakter aufweisen und damit
auch eine militarische Verwendung finden koén-
nen. Obwohl moderne Computer- und Kommu-
nikationshardware weiterhin die entscheidende
Grundvoraussetzung fir diese Entwicklungen
darstellen, kénnen softwaretechnologische
Fortschritte, basierend auf Algorithmen, Pro-
grammcodes und Daten, als mittlerweile we-
sentliche Treiber dieser Technologietrends an-
gesehen werden.
schungsfeld der Kiinstlichen Intelligenz steht
gegenwadrtig im Mittelpunkt nationaler For-
schungsrahmenprogramme.

Insbesondere das For-

Im militdrischen Bereich ist eine zunehmende
Adaption dieser Trends zu beobachten und die
Debatte um die zukiinftige Kriegfiihrung wird in
zunehmenden Maf3e durch aktuelle Entwicklun-
gen im Feld der Softwaretechnologien gepragt.
Mit ihren weitreichenden Adaptionsmdoglichkei-
ten kdnnten diese Technologien einen grundle-
genden Wandel militarischer Potenziale mit sich
bringen - sowohl auf der Planungsebene als
auch bei der Entwicklung und Beschaffung mo-
derner Waffensysteme. Vor allem die Kiinstliche
Intelligenz steht in diesem Zusammenhang nun
auch auf der militdrischen Forschungsagenda
und es ist zu erwarten, dass Kl zukinftig eine
zentrale Rolle im militdrischen Kraftemessen der
Nationen spielen wird. Angesichts der Entwick-
lungsfortschritte in den Informationstechnolo-
gien und ihrer militarischen Adaption lassen
sich auch die Fahigkeiten moderner Waffensys-
teme nicht langer nur tber ihre Hardwarebe-
standteile definieren, sondern sie leiten sich
vielmehr auch aus ihren softwaretechnologi-

schen Bestandteilen ab. Softwaretechnologien
entfalten somit einen zunehmenden Einfluss in
der modernen Kriegsfiihrung; aber handelt es
sich bei ihnen auch um einen Game Changer, al-
so einen kohdrenten Technologieschub, der Ele-
mente der Kriegfiihrung revolutionieren wird?

Zwar fehlt es bislang nicht an generellen sicher-
heitspolitischen Uberlegungen in Bezug auf
moderne Waffensysteme und auch deren Vor-
teile und Risiken werden im Diskurs gleicherma-
Ben erdrtert. Es wird beispielsweise angenom-
men, dass das Ausmaf an softwaretechnolo-
gisch bedingter Autonomie in Waffensystemen
(fur eine Ubersicht vgl. Boulanin und Verbrug-
gen 2017: 26) zukiinftig weiter zunehmen wird
(vgl. zu dieser Debatte z.B. Campaign to Stop
Killer Robots 2015; HRW 2012). Diese militari-
schen Entwicklungen werden vor allem im Hin-
blick auf die Notwendigkeit der Einhaltung der
Prinzipien des humanitaren Volkerrecht disku-
tiert (vgl. z.B. CCW 2019; Amoroso et al. 2018;
Konig 2017; UNODA 2017) oder neuerdings
auch verstarkt mit Blick auf die regionale und
strategische Stabilitdt zwischen Staaten erortert
(zu dieser Debatte vgl. z.B. Topychkanov 2020;
Rickli 2019; Horowitz 2019; Altmann und Sauer
2019; Amoroso et al. 2018). Der Diskurs hat da-
bei vor allem die resultierenden militarischen
Potentiale von Waffensystemen im Blick. Die de-
zidierte Rolle von Softwaretechnologien und ihr
Anteil an den Fahigkeiten moderner Waffensys-
teme findet in diesen Diskussionen bislang aber
Uberwiegend keine gesonderte Betrachtung.

Der Einfluss von Softwaretechnologien auf die
moderne Kriegsfiihrung ist wissenschaftlich bis-
lang kaum untersucht. Noch ist nicht klar, wel-
che militérischen Fahigkeiten damit genau ein-
hergehen werden und welche Bedeutung der
Technologieschub fiir die zukiinftige Kriegfiih-
rung tatsachlich haben wird. Als Konsequenz ist
auch das Wissen um daraus resultierende tech-



nologisch-sicherheitspolitische Wechselwirkun-
gen und Moglichkeiten der Riistungskontrolle
von Softwaretechnologien bislang nur gering
ausgepragt.
Im Rahmen internationaler Konsultationen
stellt diese fehlende Kenntnis ein wesentliches
Hindernis bei den Versuchen dar, die friedens-
und sicherheitspolitischen Auswirkungen und
Risiken moderner Waffensysteme bereits im
Vorfeld zu identifizieren und einzuhegen. Am
Beispiel unbemannter und zunehmend auto-
matisierter Waffensysteme zeigt sich bereits,
wie die fehlende Kenntnis um den einerseits
prospektiven Entwicklungstand militarischer
Softwaretechnologien und die dadurch ande-
rerseits induzierten militarischen Fahigkeiten
den sicherheitspolitischen Diskurs und interna-
tionale Verhandlungen zur Regulierung moder-
ner Waffensysteme und zur Einhegung damit
verbundener friedens- und sicherheitspoliti-
scher Risiken hemmen. Diese Einschatzung
nimmt vor allem Bezug auf die seit 2014 laufen-
den Expertengesprache zu Lethal Autonomous
Weapon Systems (LAWS) im Rahmen des Waf-
fentibereinkommens der Vereinten Nationen
(CCW), die seit langerem stagnieren. Die Ursa-
chen hierfiir liegen darin, dass es bisher nicht
gelungen ist, sich international zum einen auf
geeignete Definitionen und eine Abgrenzung
des Verhandlungsgegenstandes zu einigen,
noch eine gemeinsame Vorstellung von dem
notwendigen MaR der menschlichen Kontrolle
von LAWS und deren Uberpriifbarkeit zu erlan-
gen. Neben den abweichenden staatlichen Inte-
ressen in Bezug auf eine Regulierung von LAWS,
muss als Grund hierfiir insbesondere ein bislang
unzureichendes Verstandnis des militdrischen
Potentials von Softwaretechnologien sowie der
daraus resultierenden Fahigkeiten moderner
Waffensysteme festgestellt werden.

Ristungskontrolle und Regulierungen kdnnen
immer nur an den ,Verursachern” militarischer
Fahigkeiten und Potentiale ansetzten (Alwardt
2019: 95 f.) und diese sind im zunehmenden
MaBe die Softwaretechnologien und nicht wie

bisher alleine die militarische Hardware. Daher
wird ein besseres Verstandnis militdrisch ge-
nutzter Softwaretechnologien zukilnftig so
wichtig sein.

Das von der DSF geforderte explorative For-
schungsvorhaben ,Algorithmen und Kiinstliche
Intelligenz als Game Changer? Moderne Waffen-
systeme zwischen Erwartung und Wirklichkeit”
half ein besseres Verstandnis dieser Kenntnisli-
cken und der Problemstellungen an sich zu be-
kommen. Die Forschungs- und Analyseergeb-
nisse sollen zu einer besseren Orientierung im
Feld militarischer Softwaretechnologien und
moderner Waffensysteme beitragen und zielen
darauf ab, neue Impulse in Hinblick auf zukiinf-
tige Forschung, Beratung und den sicherheits-
und friedenspolitischen Diskurs zu ermdgli-
chen. Die Untersuchungen im Rahmen dieses
Forschungsvorhabens orientierten sich dabei
an folgenden Leitfragen:

« Welches Spektrum an Fahigkeiten, Anwen-
dungsbereichen und Technologietrends
(u.a. Automatisierung, Vernetzung und Kil)
resultiert aus der heutigen software-techno-
logischen Forschung und Entwicklung (F&E)
und welche militarisch relevanten Potenzia-
le lassen sich aus technischer Sicht hieraus
ableiten?

« In welchem Umfang spielen Technologie-
trends im internationalen sicherheitspoliti-
schen Diskurs heute eine Rolle und welche
waffentechnischen Adaptionen werden
diesbezuglich thematisiert? Welche Erwar-
tungen hinsichtlich der militérischen Poten-
ziale hegen relevante staatliche Schlisselak-
teure und welchen Einfluss auf die Kriegfiih-
rung und internationale Sicherheit messen
diese ihnen bei?

« In welchem Mal3e decken sich aktuelle soft-
waretechnologische Entwicklungen mit den
im Diskurs identifizierten Erwartungshaltun-
gen an die militérischen Potenziale von
Technologietrends? Welche gemeinsame



Schnittmenge hinsichtlich Definitionen, Fa-
higkeiten sowie militdrischen Anwendun-
gen bestehen und wie kénnten Arbeitsdefi-
nitionen aussehen? Wie lieBe sich das Ver-
standnis um den Einfluss von Softwaretech-
nologien auf die moderne Kriegfiihrung und
resultierende sicherheitspolitische Implika-
tionen vertiefen?

Zur Analyse und Bearbeitung dieser For-
schungsleitfragen verfolgte das Forschungsvor-
haben einen sowohl disziplindren als auch inter-
disziplindren Ansatz, mit dem Ziel, disziplinare
Forschung zu modernen Softwaretechnologien
zu verzahnen, hierauf aufbauende fachertiber-
greifende Analysen zu ermdglichen und damit
anwendungsorientierte Erkenntnisse zu erlan-
gen. Die Basis dieses Vorgehens bildeten zwei
fundierte, disziplinare Forschungsanteile, einer-
seits eine sozialwissenschaftliche qualitative In-
haltsanalyse und anderseits eine exemplarische
naturwissenschaftliche Technologieanalyse. In
der daran anschlieBenden Zusammenfiihrung
und interdisziplinaren Analyse der disziplindren
Forschungsergebnisse wurden drei Themenfel-
der fiir eine vertiefte Untersuchung ausgewahlt.
Das ist zum einen das Spannungsfeld von ,mili-
tarischen Erwartungen an softwaretechnologi-
sche Trends” und der ,technologischen Realitat”,
zum anderen die Schwierigkeiten um die Defini-
tion, begriffliche Abgrenzung und Fahigkeiten
moderner Softwaretechnologien im milita-
rischen Feld (hier am Beispiel Kiinstlicher Intelli-
genz) sowie die herausgehobene Relevanz von
Dateninformationen. Die Erkenntnisse aus die-
sen interdisziplinaren Analysen stellen wertvol-
le Grundlagen fiir die weitere wissenschaftliche
Untersuchung des Einflusses von Softwaretech-
nologien auf die moderne Kriegsfiihrung und
die internationale Sicherheit dar. Hierauf weiter
aufbauende interdisziplindre Analysen kénnen
helfen, internationale Verhandlungen voranzu-
treiben und den qualitativen Einfluss von Soft-
waretechnologien besser einschdtzen und
abgrenzen zu lernen sowie darauf basierende
Instrumente zur Einhegung von friedens- und
sicherheitspolitischen Risiken abzuleiten.

In diesem Forschungsbericht werden die Ergeb-
nisse des explorativen und interdisziplindren
Forschungsvorhabens dargestellt. Im Anschluss
an eine kurze Skizze des methodischen Vorge-
hens in Kapitel 2 finden sich die disziplindren
Forschungsergebnisse in Kapitel 3 zusammen-
gefasst, die separat bereits publiziert wurden
(Kihne 2020; Erz 2020). Die Erkenntnisse der
exemplarisch durchgefiihrten interdisziplinaren
Analysen sind in Kapitel 4 veroffentlicht. Abge-
schlossen wird dieser Bericht in Kapitel 5 einer-
seits mit einer Einordnung und Bewertung der
Forschungs- und Analyseergebnisse. Anderer-
seits werden in einer interdisziplindren Betrach-
tung des moglichen militarischen Einsatzes mo-
derner Softwaretechnologien ihre friedens- und
sicherheitspolitischen Risiken sowie die Not-
wendigkeit ihrer Regulierung diskutiert.

Der explorative Charakter des Forschungsvor-
habens und vor allem die nur einjahrige Laufzeit
des Projektes lie3en keine abschlieBende Beant-
wortung aller Forschungsfragen zu - sofern dies
Uberhaupt moglich ist. Die in diesem For-
schungsbericht vorgestellten Erkenntnisse kén-
nen aber als eine gute Grundlage fiir die weitere
Ristungskontrollforschung dienen und einen
hilfreichen Ausgangspunkt fiir den weiteren
Diskurs und die internationalen Verhandlungen
zur Ristungskontrolle moderner Waffensyste-
me darstellen. Sie werden damit also auch eine
unmittelbare Bedeutung fiir die friedenswissen-
schaftliche Politikberatung sowie die interes-
sierte Offentlichkeit haben.

Dieser Forschungsbericht ist Ergebnisdarstellung
und -einordnung des von der DSF geférderten For-
schungsprojekts ,Algorithmen und Kiinstliche In-
telligenz als Game Changer? Moderne Waffensys-
teme zwischen Erwartung und Wirklichkeit’, das
im Zeitraum Oktober 2019 bis Januar 2021 am In-
stitut fiir Friedensforschung und Sicherheitspolitik
an der Universitdt Hamburg (IFSH) durchgefiihrt
wurde. Die Projektleitung lag bei Dr. Christian Al-
wardt und das Projektteam bestand aus Dr. Sylvia
Kiihne, Hendrik Erz und Mirjam Limbrunner.



2. Ein exploratives Forschungsvorhaben auf Basis diszipli-
ndrer Grundlagen und einer interdisziplinaren Analyse

Um neue Softwaretechnologien, ihren Anteil an
militdrischen Technologietrends und die sich
daraus ergebenden Fahigkeiten moderner Waf-
fensysteme analysieren zu kdnnen, wurde im
Projekt, wie nachfolgend dargestellt, ein mehr-
stufiger Ansatz verfolgt. Dieser sah zunachst se-
parate disziplindre Forschungsanteile vor. Im

weiteren Projektverlauf erfolgten auf der
Grundlage einer Zusammenfiihrung von sozial-
wissenschaftlichen und naturwissenschaftlich-
technischen Forschungsergebnissen dann in-
terdisziplindre Analysen und Betrachtungen, die
sich an den Forschungsleitfragen orientierten.

2.1. Disziplinarer Projektteil: Qualitative Inhaltsanalyse

Im sozialwissenschaftlichen Projektteil wurde
der sicherheitspolitische Diskurs untersucht.
Mittels eines an die qualitative Inhaltsanalyse
(Mayring 2015) angelehnten Verfahrens wurden
Definitionen, Deutungen und Erwartungen an
das militarische Potential softwaretechnolo-
gischer Trends ermittelt. Als Raster lagen der Re-
cherche und Analyse die folgenden Leitfragen
zugrunde:

« Welche militarisch adaptierbaren Technolo-
gietrends spielen fir staatliche Akteure eine
Rolle und was ist deren Verstandnis davon?

« Welche Prioritdt und Dringlichkeit wird ei-
nem Engagement in F&E in die Technologie-
trends beigemessen?

« Welche militarischen Fahigkeiten und Po-
tentiale werden durch die militarische Adap-
tion der identifizierten Trends erwartet oder
erhofft?

Wie an anderer Stelle (Kihne 2020: 7 ff.) bereits
ausfuhrlich beschrieben, wurden mit den USA,
China, Russland und Israel fiir die Analyse Ak-
teure ausgewahlt, die sich angesichts ihres En-
gagements in F&E in militarisch adaptierbare
Technologietrends als mal3geblich im Feld neu-
er Technologien und internationale Sicherheit
erweisen (vgl. Amoroso et al. 2018: 19): Sie ge-
horen sowohl zu den gro8ten Produzenten (und
Exporteuren) von allgemeinen Waffensystemen

(vgl. SIPRI 2019: 9), als auch zu den Hauptakteu-
ren im Feld der militarischen Drohnenprodukti-
on (vgl. NAF 2019). Ihnen wird im Hinblick auf
die Adaption entsprechender Technologieent-
wicklungen im Bereich autonomer Waffensyste-
me nicht nur eine zentrale Rolle zugeschrieben,
sondern sie gehoren auBerdem zu den Landern,
die sich seit 2014 internationalen MaBnahmen
fur ein Verbot autonomer Waffensysteme wider-
setzen (vgl. Rickli 2019: 96).

In die Untersuchung einbezogen wurden Doku-
mente, deren Veroffentlichungsdatum zwi-
schen 2014 und 2020 liegt. Neben forschungs-
pragmatischen Erwagungen ist diese Beschran-
kung dadurch begriindet, dass die ersten infor-
mellen Expertengesprache 2014 im Rahmen
der CCW den Beginn eines internationalen Inte-
resses an der Einhegung entsprechender Soft-
waretechnologietrends durch Ristungskontrol-
le markieren. Die Entscheidung im Jahr 2016,
diese Gesprache im Rahmen einer Group of Go-
vernmental Experts (GGE) zu verstetigen, unter-
streicht, dass insbesondere seit 2014 das inter-
nationale Interesse an den Auswirkungen einer
neuen Reihe von Technologien auf die Kriegs-
fuhrung reift (vgl. Gill 2017: 1).

Das Untersuchungsmaterial bildeten 71 Primar-
quellen, darunter Strategiepapiere und/oder of-
fizielle Verlautbarungen, die eine diskursive Ver-
knipfung von Softwaretechnologien und ent-
sprechenden Entwicklungen im Hinblick auf mi-



litarische Anwendungen erkennen lassen. Ein-
bezogen wurden neben nationalen Technolo-
giestrategiepapieren und -planen auch Doku-
mente aus den jeweiligen Verteidigungsres-
sorts. Erfasst wurden zudem Presseartikel und
wissenschaftliche Veroffentlichungen. Diese 93

2.2, Disziplinarer Projektteil:

Sekundarquellen erganzen das Datenmaterial
insbesondere dort, wo die Verfiigbarkeit von
Primardokumenten aus offentlichkeitspoliti-
schen oder sprachlichen Griinden (insbesonde-
re Russland und China, zum Teil aber auch Israel)
eingeschrankt war.

Naturwissenschaftlich-technische Untersuchung

Im Mittelpunkt des naturwissenschaftlich-tech-
nischen Projektansatzes stand die Untersu-
chung des Forschungs- und Entwicklungstan-
des moderner Softwaretechnologien sowie das
daraus ableitbare technologische Fahigkeits-
und Anwendungsspektrum, welches Rick-
schliisse auf die mogliche militarische Adaption
von Softwaretechnologien und damit verbun-
dener militérischer Potenziale, wie z.B. in Form
neuer Waffensystemfahigkeiten, ermdglichen
sollte. Diese systematische technologische Un-
tersuchung orientierte sich an den folgenden
drei Leitfragen, die auch fiur den sicherheits-
und ristungskontrollpolitischen Diskurs von
besonderer Bedeutung sind:

« Welche analytischen Riickschlisse lassen
sich auf die technischen Fahigkeiten heuti-
ger Softwaretechnologien ziehen?

« Wie sieht das mogliche Anwendungsspek-
trum dieser Softwaretechnologien aus?

« Fir welche der Anwendungsbereich er-
scheint eine militérische Adaption nachweis-
bar oder plausibel und welche militdrischen
Fahigkeiten kdnnten damit verkniipft sein?

Fir die Beantwortung dieser Fragen wurden zu-
nachst informationstechnologische Publikatio-
nen (u.a. Zeitschriften des Institute of Electrical
and Electronics Engineers, IEEE und Preprints
von arXiv), Whitepaper aus der Industrie, Strate-
giepapiere des U.S.-Militdrs sowie Medienbe-
Informationsportalen, die sich
schwerpunktmaBig mit F&E im Bereich Soft-

richte aus
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waretechnologien und/oder deren militari-
schen Anwendungspotenzialen beschaftigen,
gesichtet. Aufgrund eines Mangels an hinrei-
chend belastbarer Literatur zu langfristigen
softwaretechnologischen Trends, von denen
aus sich verlasslich auf zukiinftige militarische
Anwendungen schliefen lieB, lag der Fokus auf
der Untersuchung von kurz- bis mittelfristigen
softwaretechnologischen Trends und deren
moglicher militarischer Einsatz. Insgesamt war
es schwierig, aussagekraftige Informationen zu
den dezidierten Fahigkeiten spezialisierter Al-
gorithmen, deren Anforderungen an die Prozes-
sionsleistung sowie zu den Leistungsparame-
tern moderner Hardware (Rechenleistung,
Ubertragungsgeschwindigkeiten etc.) zu be-
kommen. Im Rahmen dieses Forschungsvorha-
bens wurde die Untersuchung daher exempla-
risch auf das Anwendungsfeld der militarischen
Informationsgewinnung eingeengt, da hier zum
einen die beste Informationsgrundlage identifi-
ziert wurde, die zugrundeliegenden Prozesse
gut erforscht sind und auch eine zumindest teil-
weise Ubertragbarkeit der Untersuchungser-
gebnisse in Bezug auf den Einsatz moderner
Softwaretechnologien in anderen militarische
Anwendungsfeldern gegeben sein sollte. Ndhe-
re Informationen zu Vorgehen und Methodik
finden sich in der aus dieser Untersuchung her-
vorgegangenen Publikation ,Kiinstliche Intelli-
genz und Daten: Eine Evaluation softwareba-
sierter militarischer Informationsgewinnung”
(Erz 2020).



2.3. Interdisziplinarer Projektteil:

Plausibilitaten, Definitionen und Daten

Die interdisziplindre Analysephase dieses For-
schungsvorhabens sollte sich durch die erkennt-
nisorientierte Verzahnung disziplindrer For-
schung und die Generierung einer gemeinsa-
men, fur den friedens- und sicherheitspolitischen
Diskurs dienlichen, interdisziplindren Wissensba-
sis auszeichnen, anhand derer es zukiinftig gelin-
gen kdnnte, operationalisierbare Losungsansatze
im Feld der Rustungskontrolle zu entwickeln.
Hierflr war in dieser Arbeitsphase urspriinglich
ein intensiver personlicher Austausch, sowohl
projektintern als auch mit externen Expert*innen
verschiedener Fachdisziplinen vorgesehen. Auf
diese Weise sollten einerseits die disziplinaren
Forschungsergebnisse diskutiert und anderer-
seits gemeinsam (u.a. in einem Expert*innen-
workshop) die fiir den Diskurs relevanten Pro-
blem- und Fragestellungen identifiziert und erste
Losungsansatze generiert werden. Aufgrund gel-
tender Kontaktbeschrankungen wahrend der
Uberwiegenden Projektlaufzeit war diese Heran-
gehensweise nicht umsetzbar.

Entgegen der urspriinglichen Planung fand der
interdisziplindre Analyseanteil daher in einer
sehr viel individuelleren und starker wissen-
schaftlichen Form statt. Es wurden drei spezifi-
sche interdisziplindre Analysen angefertigt, die
sich am sicherheitspolitischen Diskurs um den
Wandel der Kriegsfiihrung, den friedens- und si-
cherheitspolitischen Risiken sowie den Fragen
um die Moglichkeiten ihrer Einhegung durch In-
strumente wie z.B. Ristungskontrolle orientier-
ten. Zwar konnte der interdisziplindre Analyse-
anteil so nicht in der eigentlich angedachten
Breite und unter Mithilfe groBtmaoglicher exter-
ner Fachexpertise durchgefiihrt werden, mit
den drei Analysen wurden aber fiir den weite-
ren Diskurs essentielle Themen behandelt. Die
interdisziplindren Analysen sind in Kapitel 4 ver-
offentlicht.

In Kapitel 4.1 wird die technische Plausibilitat
ausgewadhlter militarischer Erwartungen an mo-
derne Softwaretechnologien beleuchtet. Hierzu
wurde ein Abgleich mit den Ergebnissen der zu-
vor durchgefiihrten naturwissenschaftlich-
technischen Untersuchung (vgl. Kapitel 3.2)
durchgefiihrt. Die Auswahl der hier untersuch-
ten Kategorien an militdarischen Anwendungs-
felder und -szenarien erfolgte einerseits entlang
der im sozialwissenschaftlichen Projektteil erar-
beiteten Kategorien Command & Control, Situa-
tional Awareness, Early Warning, Safety & Secu-
rity, Logistics und Teaming (vgl. Kapitel 3.1). An-
dererseits war die Auswahl von den im natur-
wissenschaftlich-technischen Projektteil identi-
fizierten Softwaretechnologien geleitet, die fir
diese Kategorien als wesentlich identifiziert
wurden.

Die zweite interdisziplindre Analyse widmete
sich den konzeptionellen Unschérfen im Diskurs
Uber KI. Als Grundlage dafiir diente eine Be-
standsaufnahme von Begriffsbestimmungen im
sicherheitspolitischen Diskurs (fiir eine ausfihr-
liche Darstellung vgl. Kiihne 2020: 27ff.), die na-
helegt, dass Kiinstliche Intelligenz weniger eine
Technologie per se, als vielmehr ein Sammelbe-
griff ist, mit dem auf die Ermoéglichung vielfalti-
ger Anwendungen angespielt wird'. Diese Defi-
nitionen, erganzt um Bestimmungen auch aus
dem deutschen Diskurs um Kl und Militar, wur-
den mit exemplarischen Bestimmungen des
technischen Diskurses, entnommen aus Hand-
blichern und Beitrdgen einschlagiger Technolo-
gieforen, und hier identifizierter prominenter
Definitionsansatze kontrastiert. Die Ergebnisse
der Untersuchung zu konzeptionellen Uber-
schneidungen, aber vor allem Unterschieden
werden in Kapitel 4.2 dargestellt und diskutiert.

" Insgesamt konnten 31 Dokumente identifiziert werden, in denen Bestimmungen vorgenommen wurden. Sie wurden in diese Teiluntersu-

chung einbezogen.
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Drittens haben wir in Kapitel 4.3 die zunehmen-
de Bedeutung von Dateninformationen fiir mo-
derne softwaretechnologische Anwendungen
untersucht, da sich einerseits die bestandige
Akkumulation von (Trainings-)Daten als ein zen-
traler Argumentationsanker im sicherheitspoli-
tischen Diskurs erweist. Diese Untersuchung er-
folgte durch eine erneute Inhaltsanalyse des im
sozialwissenschaftlichen Projektteil erfassten
Materialkorpus, sowie weiterer 35, vorrangig
aus dem medialen Diskurs stammender Doku-
mente. Da Militars fir diverse Handlungsproze-
duren in unterschiedlichen Bereichen zuneh-
mend auf eine Vielzahl von Algorithmen des
Maschinellen Lernens setzen, wirft dies insge-
samt die Frage nach der Starke und Genauigkeit
von Kl-basierten Technologien auf. Diese haben

wir mit Blick auf technische Engpésse und die
Risiken, die sich aus der Verarbeitung von Daten
und ihrer algorithmischen Prozessierung erge-
ben kdnnen, reflektiert.

Die im Rahmen des Forschungsvorhabens er-
zielten Forschungsergebnisse und -analysen
werden in Kapitel 5 zusammengefihrt und ei-
ner interdisziplindren Einordnung und Beurtei-
lung unterzogen. AuBerdem findet sich hier ei-
ne abschlieBende interdisziplindre Betrachtung
wichtiger Fragen, die fiir den weiteren friedens-
und sicherheitspolitischen Diskurs um den mili-
tarischen Einsatz von Softwaretechnologien
und fiir zukiinftige Rustungskontrollbemiihun-
gen relevant sein werden.

3. Disziplinare Forschungsergebnisse

An Softwaretechnologien richten sich hohe Er-
wartungen. Insbesondere spielt die F&E im Feld
der Kiinstlichen Intelligenz spatestens seit der
Jahrtausendwende eine wachsende Rolle und
wird in der jiingeren Vergangenheit auch von
Regierungsseite offiziell priorisiert. Wie die
nachfolgenden sozialwissenschaftlichen Unter-
suchungsergebnisse in Kapitel 3.1 illustrieren,
erwarten die staatlichen Akteure, dass Kl zu-
kiinftig an Bedeutung zunehmen und stark in
unterschiedliche militarische Bereiche hinein-
wirken wird.

Der tatsachliche militérische Einfluss von Soft-
waretechnologien im Allgemeinen und Kl im
Besonderen l3sst sich aber erst an den techni-
schen Realitdten und damit am technologi-
schen Forschungs- und Entwicklungsstand rele-
vanter neuer Technologien ermessen. Die in Ka-
pitel 3.2 zusammengefassten Ergebnisse der
exemplarischen Untersuchung der kurz- bis mit-
telfristigen technologischen Fahigkeiten von
Softwaretechnologien in der militarischen Infor-
mationsgewinnung geben hierzu einige Rick-
schlisse, die auf Basis einer naturwissenschaft-
lich-technischen Betrachtungsweise gezogen
wurden.

3.1. Die Erwartungen an Softwaretechnologien

Dieses Kapitel fasst die Ergebnisse des sozial-
wissenschaftlichen Projektteils zusammen, in
welchem die Erwartungen staatlicher Akteure
an das Forschungsfeld Kl im Mittelpunkt stehen
(ausfuhrlich dazu vgl. Kithne 2020: 12 ff.). Zu-
nachst wird dargestellt, welche Prioritat und
Dringlichkeit die oben benannten Schliisselak-
teure Kl beimessen und welche sicherheits- und
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militarpolitischen Zielstellungen sie mit ihrem
Engagement in F&E verfolgen. Daran anschlie-
Bend werden Antworten auf die Frage prasen-
tiert, welche militarischen Fahigkeiten und Po-
tenziale sich die untersuchten Akteure von der
Applikation der Technologietrends erhoffen.



3.1.1 Zielstellungen im Feld der KI

In den USA wird F&E in Kl seit 2016 von Regie-
rungsseite offiziell priorisiert. Die im selben Jahr
weltweit erste Veroffentlichung einer nationa-
len Kl-Strategie (White House 2016a) unter-
streicht die strategische Relevanz, die die USAKI
far Wirtschaft und Gesellschaft zuschreiben.
Seither werden Langzeitinvestitionen in Hard-
ware und Algorithmen forciert (White House
2016b: 21 f.), u.a. mit dem Ziel, die Kommerziali-
sierung von Kl voranzutreiben (vgl. ebd.: 6f,
White House 2017b; 115th Congress 2017). Im
Juni 2019 wurde mit dem ,National Artificial In-
telligence Research and Development Strategic
Plan: 2019 Update” (White House 2019a) eine
Aktualisierung des ,National Artificial Intelli-
gence Research and Development Strategic
Plan” (White House 2016b) vorgelegt. Im Kon-
text der im Februar desselben Jahres gestarte-
ten Kl-Initiative formuliert der Plan das Ziel, den
USA die weltweite Technologiefiihrerschaft im
Bereich Kl zu sichern. Angestrebt wird auch die
Implementierung von Kl zum Zweck von Vertei-
digung und Sicherheit. Darliber hinaus wird der
Hoffnung auf einen alle Verteidigungsbereiche
Ubergreifenden Effekt von Kl-Applikationen
Ausdruck verliehen, der von Logistik iber Ge-
sundheitsversorgung bis hin zu Kommunikation
reichen soll (White House 2016a: 38). Dieser mi-
litérische Sicherheitsfokus bei der Technologie-
entwicklung korrespondiert mit der 2016 in
Kraft getretenen Third Offset-Strategie des Ver-
teidigungsministeriums, welche insbesondere
die Relevanz von Kl und Autonomie fiir die lang-
fristige militarstrategische Ausrichtung der USA
betont (ILW 2017: 1; vgl. Martinage 2014: ii, 41).
Mit der Verknilipfung von militarischer Strategie,
Technologie und Streitkrafteorganisation im
Kontext von KI-F&E verbindet sich fiir die USA
insofern das Versprechen auf strategische
Standortvorteile (White House 2019a: 8, 24 ff,;
ILW 2017: 1; White House 2016a: 3) und argu-
mentiert wird Gberdies, so als Ordnungsmacht
dort regulierend eingreifen zu kénnen, wo die
Anwendung der Technologie, etwa in China
oder Russland, geeignet sei, internationale Nor-

men oder Menschrechte zu gefahrden (White
House 2017a: 35; mit einer dhnlichen Argumen-
tation vgl. auch U.S. Army 2019a: 3, DoD 2018:
5). Die grof3e Bedeutung, die Kl im militarischen
Sicherheits-Kontext beigemessen wird, illus-
triert sich tGberdies einerseits in einer Reihe in-
terner Forschungsverbiinde (vgl. DoD 2018)
und findet andererseits ihren Niederschlag in
der Hohe finanzieller Investitionen: Allein fur
das Verteidigungsministerium (Department of
Defense, DoD) hat sich das verausgabte Budget
fur nicht klassifizierte F&E im Bereich von ,Robo-
tics und Intelligent Systems” seit 2015 von 96,6
Mio. U.S.-Dollar (USD) (NITRD 2016: 10) auf er-
wartete Ausgaben von 154,5 Mio. USD (NITRD
2019: 8) im Jahr 2020 erhoht. Die erstmals fur
die Fiskaljahre 2018-20 ausgewiesene NITRD
(Networking & Information Technology Re-
search & Development Program) Programm-
komponente ,Al” (Artificial Intelligence) veran-
schlagt ein Budget in Hohe von 654,4 Mio. USD,
wobei Angaben Uber Aufwendungen fiir das
DoD und das Defense Advanced Research Pro-
ject (DARPA) wiederum klassifiziert sind (ebd.:
8f.). Ausdriicklich adressiert wird in den USA der
Dual-use-Charakter von Kl, den die U.S. Army
(2017b: 4 f.) fir die Entwicklung von autonomen
militarischen Systemen, auch aus Kosten- und
Effizienzgriinden, explizit fordert und durch Ko-
operationen mit zivilen Akteuren avisiert (ebd.;
vgl. auch White House 2019b: 37; U.S. Army
2019a: 9): , Kommerzielle KI-Unternehmen sind
in einer Vielzahl von Sektoren aktiv und die
Méglichkeiten fiir Dual-use-Anwendungen in-
nerhalb des DoD sind enorm” (SASC 2019: 4, ei-
gene Ubersetzung).

Im chinesischen Kontext fungiert KI gegenwar-
tig und mit Blick auf die nahe Zukunft als ,Mega-
projekt” (Ding 2018: 8 f.). Bereits mit dem ,Natio-
nal Medium- and Long-Term Plan for the Deve-
lopment of Science and Technology (2006-
2020)" wurde 2006 die Grundlage fiir die Ent-
wicklung von ,smart sensors” oder ,smarts ro-
bots” gelegt (vgl. He 2017: 2). Der Terminus
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Kiinstliche Intelligenz hat 2016 auch Eingang in
Chinas ,13th Five-Year Plan on National Econo-
mic and Social Development of The People’s Re-
public of China” (State Council 2016) gefunden
sowie 2017 auch erstmals in den jahrlichen Ar-
beitsbericht der Regierung zur 6konomischen
Wachstumsentwicklung der Volksrepublik. Er-
wartet wird, mit Kl zur Erh6hung der 6konomi-
schen Produktivitat des Landes beizutragen
(China Daily 2017). Mit dem ,New Generation of
Artificial Intelligence Development Plan”? (State
Council 2017a) und dem ,Three-Year Action Plan
for Promoting Development of a New Generati-
on Artificial Intelligence Industry (2018-2020)"
(State Council 2017b) hat China einen Drei-
Schritte-Plan entwickelt, um im Jahr 2030 u.a.
auf dem Feld der Kl im Staatenvergleich die Fiih-
rung zu Ubernehmen bzw. bis 2020 mit zentra-
len Produkten in diesem Feld einen Wettbe-
werbsvorteil zu erringen. Zwar betont China die
Férderung von Kl vorrangig im Zusammenhang
mit der Entwicklung einer nationalen Industrie-
entwicklungsstrategie. Vergleichbar mit den
USA ist ihre Bedeutung aber auch sicherheits-
strategisch gerahmt und regelmafig wird auf
die explizite Verwertung des Dual-use-Charak-
ters von Technologien, mit anderen Worten, die
Verzahnung ziviler und militarischer Anwen-
dungen in F&E verwiesen (vgl. ebd.: 6; DoD
2019b: 21; OSD 2019; Kania 2017: 18 f.). Auch
China zielt auf Ubertragungseffekte zwischen
Privatindustrie und Staat, etwa die Entwicklung
militarischer Roboter (State Council 2016) und
unbemannter Systeme (vgl. Hille und Waters
2018). Aktuelle anwendungsorientierte For-
schung und Entwicklung fiir das Militér, die sich
insbesondere auf intelligente und autonome
unbemannte Systeme richtet (State Council
2017b), orientiert sich in China an einer,,military
intelligentization” (Jinping 2017 zit. in Kania
2018)3 - eine Zielstellung fiir kiinftige Technolo-
giepolitik, die explizit auch in Chinas Strategie-
papier fiir die neue Verteidigungs-Ara (State
Council 2019) formuliert wird. Kl bildet danach,

neben ,big data” oder ,quantum information”,
eine zentrale Technologie, die den Weg hin zu
einer ,informatisierten” (,informationized”) und
Jntelligenten” Kriegfiihrung bereiten soll (ebd.).
China zielt insofern mit seinen militarischen Kl-
Ambitionen auf eine veranderte Kriegfiihrung -
eine Zielsetzung, wie sie auch im U.S.-amerika-
nischen Diskurs durchscheint.

In Israel Iasst der bereits 2020 erwartete natio-
nale KI-Plan, der an die 2012 durch das Nationa-
le Cyberbiiro aufgelegte Cyberstrategie an-
schlieBen soll (Berkowitz 2018), ebenfalls eine
Verknlpfung ziviler und militarischer KI-Anwen-
dungen erwarten. Dies legen Ankiindigungen
von Ben-Israel (zit. in Rapaport 2018), Leiter des
Security Studies Programm in Tel Aviv, nahe,
wonach der Plan zum einen der israelischen
High-Tech-Industrie eine neue StoBrichtung ge-
ben soll. Ein zentrales Mittel fiir die Zielerrei-
chung ist die staatliche Forderung von Start-
Ups. Neben der israelischen Wirtschaft soll zum
anderen die nationale Sicherheit mit Hilfe eines
vereinheitlichenden Konzepts der Kiinstlichen
Intelligenz gestarkt werden (vgl. Ben Israel zit. in
ebd.). Militarische KI-Anwendungen liegen auch
deshalb nahe, weil sich Israel’s KI-F&E auch auf
verteidigungsbasierte Innovationen richtet. Er-
wartet werden Ubertragungseffekte in den Zi-
vilbereich, die ,in akademische und private Be-
reiche ausstrahlen und eine Reihe von kommer-
ziellen Anwendungen ermdoglichen” kénnen
(Groth und Nitzberg 2018: 126 zit. in Groth et al.
2019: 23; vgl. Berkowitz 2018). Noch werden
konkrete Forschungsergebnisse fiir die KI-For-
schungscommunity aber nicht sichtbar (vgl. Ba-
gon zit. in Kelly 2019). KI-F&E in Israel ist zwar in
hohem MafRe durch seine, insbesondere im Ver-
haltnis zur Gesamtbevolkerungszahl, hohe
Dichte an Start-Ups gepragt (vgl. Roland Berger
und Asgard 2018; Groth et al. 2019: 23), fir die
die israelische Innovation Authority der gro3te
offentliche Investor ist (IDF 2017a). Laut eines
Reports der Start-Up Nation Central (Korbet

2 Mitunter findet sich auch die Bezeichnung ,Next Generation Al Development Development Plan” (vgl. He 2017).
3 Kania (2017: 17) verweist darauf, dass der zugrundeliegende Terminus auch mit ,smart” tibersetzt werden kdnne, ,intelligentization” das
Konzept der People's Liberation Army (PLA) ,informatization” aber deutlicher werden lasse.
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2019: 12) sind bereits im Jahr 2018 37 Prozent
des fiir Start-Ups aufgebrachten Kapitals in KI-
Unternehmen investiert worden, ohne KI-Plan
sei allerdings keine klare KI-Forschungsforde-
rung erkennbar, so Groth et al. (2019: 25). Dem-
gegenuber gilt das Militar gleichwohl selbst als
zentraler Innovationstreiber, aktiver Entwickler
und Anwender der Kl (ebd.: 26ff.) und auch das
Start-Up-Personal rekrutiert sich wiederum
stark aus dem Militar (vgl. Netanyahu zit. in Fox
News 2018). Im Zuge einer erfolgreichen Kom-
merzialisierung von Kl wird dann auch erwartet,
zivile Anwendungen wiederum in den militari-
schen Bereich zu integrieren, ,wo sie helfen kon-
nen, geféhrliche Aufgaben zu verrichten, die
derzeit nur von Menschen ausgefiihrt werden”
(IDF 2018, eigene Ubersetzung). F&E in Kl gilt in-
sofern auch in Israel als ein zentrales Moment
flr die Steigerung der Effektivitdat und Effizienz
der Streitkrafte (IDF 2017b), wie es auch Lt. Col.
Nurit Cohen Inger vom IDF formuliert: ,Wir ent-
wickeln keine Technologie um der Technologie
willen. Wir suchen nach Wegen, um wirklich et-
was zu bewirken” (zit. in IsraelDefense 2017, ei-
gene Ubersetzung). Die Entwicklung unbe-
mannter Boden- bzw. Luftfahrzeuge bilden da-
nach wesentliche Elemente in der israelischen
Technologieentwicklung im Verteidigungssek-
tor. In Israel ist in Bezug auf Kl insofern eine star-
ke Verwobenheit zwischen der Mal3gabe, die ei-
gene High-Tech-Industrielandschaft zu starken
(vgl. Israel Innovation Authority 2019) und dem
Bestreben, die stark verteidigungsbasierte In-
novationsfahigkeit voranzutreiben, zu konsta-
tieren.

Russland hat bisher als einziges der untersuch-
ten Lander 2019 eine explizit zivile KI-Strategie
aufgelegt (Office of the President of the Russian
Federation 2019). Trotz Wladimir Putins War-
nung 2017 (CNBC 2017) vor einer Monopolisie-
rung der KI-Macht, in der er das disruptive Po-
tential von Kil fir eine kiinftige Kriegfiihrung
andeutet - ,wenn die Drohnen einer Partei
durch Drohnen einer anderen Partei zerstort
werden, wird sie keine andere Wahl haben, als
sich zu ergeben” (zit. in ebd., eigene Uberset-

zung) - sieht die Strategie vor, die allgemeinen
Voraussetzungen fiir Kl zu verbessern. Sie zielt
insbesondere auf Kooperationen zwischen der
Regierung und wissenschaftlichen Organisatio-
nen. Russland setzt im Feld der Kl aber auch auf
internationale Kooperationen mit der Privat-
wirtschaft, etwa mit chinesischen Firmen, z.B.
im Rahmen eines Forschungsprogramms von
Huawei im Bereich der Robotik, Gesichtserken-
nung und Kl (Elmer 2019). Zwar gilt es in wirt-
schaftlicher Hinsicht fiir Russland - so Prasident
Putin —, die eigene Position auf dem internatio-
nalen KI-Markt zu verbessern. KI-Anwendungen
sind aber nicht auf zivile Anwendungsbereiche
beschrankt, sondern finden Prasident Putin zu-
folge bereits etwa in Drohnensystemen und
Robotern ihre aktive Anwendung (zit. in Tass
2019c; vgl. Tsalikov zit. in Interfax 2018). Dass
eine weitergehende Anwendung von Kl im mi-
litarischen Sektor in Russland geplant ist, legt
auch das flir Anfang 2020 angekiindigte Ris-
tungsprogramm bis 2033 nahe, in dessen Rah-
men die Ausstattung des russischen Militars
und anderer Sicherheitsagenturen mit neuen
Technologien auf 70 Prozent erhoht werden
soll. Bereits im 2018 veroffentlichten Riistungs-
programm bis 2027 waren die Entwicklung und
der Einsatz unbemannter Luftfahrzeuge vorge-
sehen (Connolly und Boulégue 2018: 25). Im
selben Jahr kiindigte das russische Militar-
Industrie-Komitee zudem an, bis zum Jahr 2030
den Einsatz von komplett ferngesteuerten und
autonom agierenden Robotik-Plattformen auf
30 Prozent zu erhdhen (Eshel 2015). Auf einem
Treffen des russischen Sicherheitsrats 2019 gab
Prasident Putin bekannt, die KI-Nutzung im Ver-
teidigungssektor auszuweiten und auch ver-
starkt auf Drohnen, Laser, Hypersonic- und Ro-
botik-Systeme zu setzen (Tass 2019b). Im Rah-
men des Armee-2020-Forums mit Gber 130 De-
legationen wurde Uberdies nach Aussagen des
stellvertretenden Verteidigungsministers ein
Runder Tisch zum Thema Kl angekiindigt (Tass
2019a). Folgt man den Aussagen des ersten
stellvertretenden Verteidigungsministers Tasli-
kov (zit. in Interfax 2018), wird Kl in nahezu je-
dem militdrischen Bereich Russlands seine An-
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wendung finden. Im Mittelpunkt der Rede lber
Kl steht folglich auch in Russland die Heuristik
eines allumfassenden Nutzens, der zivile und
militarische Anwendungspotentiale miteinan-
der verbinden soll. Auf der Basis des vorliegen-
den Materials lasst sich folgern, dass auch Russ-

land darauf zielt, sowohl in wirtschaftlicher Hin-
sicht von KI-Anwendungen zu profitieren als
auch im Bereich der Militartechnik an die Fort-
schritte in F&E in Kl anderer sicherheitspoliti-
scher Schliisselstaaten anzuschlieBen.

3.1.2 Argumentationen fiir die militarische Niitzlichkeit von KI

Vor diesem Hintergrund lassen sich die jeweili-
gen Begriindungen fiir die Notwendigkeit einer
Integration von Kl in militarische Anwendungs-
felder auf der Basis des Materials in sechs zen-
trale, sich teils Giberlappende, Argumentations-
muster entfalten: (1) die Verbesserung von
Command & Control (nachfolgend C2), (2) die
Erhéhung der Situational Awareness bzw. des
Lagebewusstseins, (3) die Ermdglichung von
Early Warning bzw. Friihwarnung, (4) die Secu-
rity bzw. der Schutz der Soldat*innen, (5) die
Verbesserung der militarischen Logistik sowie
(6) die Erhohung der Agilitat u.a. durch Mensch-
Maschine-Interaktivitat.

Command & Control:
Entscheidungsprozesse automatisieren

Unter Command & Control versteht man die
Ausitibung von militarischer Autoritat und Lei-
tung Uber zugewiesene und angegliederte
Streitkréfte bei der Durchfiihrung einer Mission.
Es impliziert spezifische Entscheidungsstruktu-
ren und -prozeduren auf der Operateursebene,
in die die Mechanismen der Situational Aware-
ness und des Early Warning eingebettet sind.
Fir die Verbesserung des C2 wird ein ibergrei-
fender Effekt von Kl erwartet, der sich insbeson-
dere durch die Implementierung in automati-
sierte Systeme ergeben soll. Im Mittelpunkt
steht dabei sowohl die groBtmdogliche Vernet-
zung von Daten und Systemverblnden, wie es
auch im Konzept des Network Centric Warfare*
angelegt ist, als auch eine weitgehende Auto-

matisierung des gesamten C2-Systems. Sollen
insofern die ihm inharenten Entscheidungspro-
zesse automatisiert werden, reduziert sich auch
die Anzahl menschlicher Operatoren, die die
Systeme kontrollieren. Ein Vorteil wird etwa aus
russischer und amerikanischer Perspektive da-
rin gesehen, mittels Kl die Kontrolle Giber auto-
matisierte und autonome Systeme zu erh6hen
(Interfax 2015; U.S. Air Force Office of the Chief
Scientist 2015: 9) und auf diese Weise die takti-
sche Mobilitat zu erhéhen (vgl. White House
2016a: 10, Fn. 17).

Der Vorteil von Kl liege Uiberdies darin, gro3e Da-
tenmengen analysieren zu kdnnen sowie verteil-
te Plattformen, Sensoren und Waffensysteme zu
optimieren (U.S Army 2019b: 10, 20; ebd. 2017b:
1f,DoD 2017: 21; Ryan und Mittal 2019; Spencer
et al. 2019: 3). Im Kontext von C2 nimmt insofern
die Automatisierung von Datenprozessen einen
hohen Stellenwert ein, welche dazu dienen soll,
Kommandeur*innen und Soldat*innen bei der
Entscheidungsfindung zu unterstiitzen. So kiin-
digt die U.S. Air Force (2019) in ihrer Ergdnzung
zur Kl-Strategie des Verteidigungsministeriums
an, grof3e Datenmengen unterschiedlichster Her-
kunft nutzen zu wollen und zu diesem Zweck die
Integration von Kl zu forcieren. Erwartet wird ein
die Entscheidungs- und Handlungsstrukturen
grundlegend verandernder Effekt von K. lhr Ein-
satz, etwa in der Bildanalyse (DoD 2018: 11) oder
im Rahmen von ,Human-Machine-Interfaces”
(ebd.: 15; DoD 2017: 29ff.), soll es ermoglichen
von ,planning and judgment” (,Planung und Be-

4 Der Begriff des Network Centric Warfare steht fiir ein Modernisierungskonzept des Militérs, das, Mitte der 1990er im U.S.-amerikanischen
Kontext entwickelt, auf die Verteilung und Vernetzung von Informationen und Ressourcen zielt, um die Lagebeurteilung zu verbessern.
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wertung”) zu ,reaction and autonomy” (,Reakti-
on und Autonomie”) im Rahmen von C2 Uiberzu-
gehen (U.S. Army 2019b: 20). Durch ein gemein-
sames Verstandnis der massiven, mitunter aber
lickenhaften oder widerspriichlichen Daten-
mengen erhofft man sich die Dauer von Ent-
scheidungskreislaufen zu reduzieren (White
House 2019b: 14; DoD 2018). Eine Verbesserung
des C2 durch Kl wird in dieser Hinsicht mittelfris-
tig nicht nur darin gesehen, schneller strategi-
sche Indikatoren und Warnungen zu erhalten. Er-
moglicht werden soll auch der Einsatz gemisch-
ter, d.h. bemannter/unbemannter Formationen
(DoD 2017: 3; ILW 2017), um auf diese Weise spe-
zifische  Verteidigungsmissionen  effektiver
durchzufthren, ,in denen Faktoren wie Ge-
schwindigkeit, Informationsmenge und Synchro-
nisation die menschliche Entscheidungsfindung
Uberfordern kdnnen” (U.S. Army 2017b: 3, eigene
Ubersetzung). Ein Beispiel hierfiir bildet das Pro-
jekt CODE (Collaborative Operations in Denied
Environment) der DARPA, das darauf abzielt, eine
Gruppe von unbemannten Bodenfahrzeugen
unter der Aufsicht nur einer Person zusammenar-
beiten zu lassen (DARPA, Wierzbanowski o0.J.).
Lang- bzw. mittelfristige Zielvorstellungen rei-
chen bis zu Plattformen unbemannter Bodensys-
teme (ebd.: 24) oder den,connected soldier” des
IDF (2017b). Auch ,Noked” (Akronym fiir den he-
braischen Begriff fiir ,digitaler Kampfablauf”), ein
interaktives Kartensystem, zielt auf automatisier-
te Standortbestimmungen und eine Verbesse-
rung des C2 (IDF 2016b). Zudem wird erwartet,
durch ein solches Teaming einen kontinuierli-
chen Feedback-Loop zwischen Soldat*in und der
KI-Losung zu erzeugen, indem ,KI-Losungen aus
diesem Einsatz lernen und dieses Wissen an an-
dere Einheiten auf dem Schlachtfeld weiterge-
ben, um nachfolgende Iterationen zu verbes-
sern” (Spencer et al. 2019: 5, eigene Ubersetzung;
vgl. auch White House 2019b: 15).

Situational Awareness:
Lagebewusstsein verbessern

Ein weiteres zentrales Argument flr den Einsatz
von Kl in militarischen Einsatzszenarien bildet

die Erhohung des Lagebewusstseins bzw. der
Situational Awareness der Soldat*innen. Sie be-
inhaltet nach Endsley (1995: 36) das Moment
des Wahrnehmens und des Verstehens von Ele-
menten in der Umgebung innerhalb eines Zeit-
und Raumbereichs und die Projektion ihres Sta-
tus in die nahe Zukunft. Die militarische Situa-
tional Awareness zielt folglich darauf, bereits im
Vorfeld Gefahrenzeichen zu erkennen und
durch daraus abgeleitetes praventives Handeln
einen zeitlichen und taktischen Vorteil im
Kampfgeschehen zu erlangen. Die besondere
Bedeutung von neuen Technologien fiir das La-
gebewusstsein liegt darin, dass sie ein neues
Moment in diese klassische Anforderung einge-
fuhrt haben, die nach Chris Zebrowski (2016:
101 f.) eng mit dem Konzept des Network Cen-
tric Warfare verknupft ist. Danach ermdglichen
es neue Technologien, indem sie in die einzel-
nen Momente der Lagebewertung involviert
werden, ,Situationen” gewissermal3en erst her-
vorzubringen. Im Zusammenhang mit der
Wahrnehmung und Informationsverarbeitung
wird der Vorteil von Kl dann nicht nur darin ge-
sehen, die Datenanalyse multipler Datenbe-
stande effektiver zu gestalten. lhre Implementa-
tion soll auch dazu dienen, frihzeitig Indizien
fir eine Vielzahl von Risiken im Rahmen von ,In-
telligence, Surveillance Reconnaissance” (ISR)
zu entdecken (vgl. Rojkes Dombe 2019; IDF
2017b, White House 2016a: 3; DoD 2018: 6, U.S.
Army 2017a: 44), etwa durch die Kombination
von Sensoren und Algorithmen (White House
2019a: 10, 16; ebd. 2016b: 18; DoD 2018: 7, 11).
Kl gilt in diesem Zusammenhang als zentraler
Faktor bei der Entwicklung von ,Robotic Auto-
nomous Systems” (RAS) (ebd.; U.S. Air Force Of-
fice of the Chief Scientist 2015:iii, 2 f., 16). Die
»Robotic and Autonomous Systems Strategy”
der U.S.-Army (2017b: i ff.) priorisiert die Ent-
wicklung autonomer Systeme, um einerseits
Soldat*innen kognitiv zu entlasten und ande-
rerseits durch die automatisierte Datenerfas-
sung und -analyse schneller zu operativen Ent-
scheidungen zu gelangen (ILW 2017: 3; DoD
2017:17,31; U.S. Army 2017b: 3, 5). Aus Sicht der
U.S. Army (2017b: 15) sind RAS vor allem des-
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halb geeignet die Lagebewertung zu scharfen,
da sie eine Vielzahl qualitativ variierender Daten
nicht nur erfassen, sondern auch zeitnah verar-
beiten und daraus Indikatoren fiir die Situati-
onsanalyse ableiten kénnten. Im Rahmen dieser
Strategie bildet ein kurzfristiges Ziel (2017-
2020), tragbare RAS fiir den Truppeneinsatz und
unbemannte Boden- und Flugsysteme zu ent-
wickeln (U.S. Army 2017b: 4 f.). Sensoren (U.S.
Army 2017a: 44; DoN 2016: 28) bzw. sogenannte
»soldier-borne sensors” (U.S. Army 2017b: 6) sol-
len dazu dienen, zeitsparend und Uber weite
Strecken in Echtzeit das Lagebewusstsein zu
scharfen, ohne dass sich die Soldat*innen direkt
vor Ort einen Eindruck von der Lage verschaffen
missen: ,Es bietet eine organische Schnelliiber-
sicht zur Situationserkennung, die sie derzeit
nicht haben” (Barroso 2017, eigene Uberset-
zung). In diesem Zusammenhang forciert die
U.S. Army (2019b: 19) langfristig eine sogenann-
te ,robot-onrobot affair”, d.h. den Einsatz von
unbemannten Plattformen gegen dieselben.

Early Warning: Frithwarnung erméglichen

Neben der Situational Awareness ist das Konzept
des Early Warning zentral, das ebenfalls auf die
Neutralisierung von Bedrohungen zielt. Es ist al-
lerdings vor allem in taktischer Hinsicht relevant
und hat seinen Ursprung im Aufbau von Compu-
tergestitzten Frihwarn- und Entscheidungssys-
temen. Diese sollen es ermoglichen, den Einsatz
eines atomaren Angriffs noch innerhalb der Ra-
ketenflugzeit zu erkennen. Im Kalten Krieg wurde
es angesichts der potentiell massiven Bedrohung
zwischen den Nuklearmachten entwickelt und es
zielt darauf ab, mittels komplexer technischer
und organisatorischer Systeme, Menschen bei
der Entscheidungsfindung zu unterstiitzen.®

Entsprechende Befdhigungen, etwa die Verbes-
serung der Wirksamkeit von Raketenabwehr
und Zielerkennung und/oder Flugbahnberech-
nung, werden auch durch den Einsatz von Kl er-

wartet. Im Kontext der Third-offset-Strategie der
USA soll die Nutzung neuer Technologien wie
Sensoren nicht nur der Verbesserung der Daten-
vernetzung und -verarbeitung dienen, sondern
auch dazu, die menschliche Entscheidungsfa-
higkeit technisch zu unterstiitzen. So erwartet
etwa das DoD (DoDLive o0.J.) vom Einsatz soge-
nannter Deep Learning Systeme, Indikatoren
und Warnungen in der Cyber-Abwehr, der elek-
tronischen Kriegsfiihrung und im Fall von Rake-
tenangriffen mit hoher Dichte schneller als der
Mensch zu ermitteln.

Auch aus der Perspektive der israelischen Streit-
krafte bietet KI Moglichkeiten (IDF 2017b), Da-
tenerfassung und -analyse zu verbessern und so
Friiherkennung zu ermdglichen. Mit einem ver-
gleichbaren Ansatz werden auch mobile Radar-
systeme eingesetzt, die Soldat*innen bei sich
tragen und auf Beschuss reagieren (IDF 2014).
Die im Carmel-Programm?® entwickelten Losun-
gen, z.B. das ,Iron Vision ,See Through’ Helmet
Moounted Display” von Elbit Systems, zielen
ebenfalls durch die Anwendung von Kl darauf
ab, Vernetzung, Lagebeurteilung und Friihwar-
nung zu verbessern (Kempinski 2019).

Security:
Sicherheit der Soldat*innen gewahrleisten

Situational Awareness und das Konzept des Ear-
ly Warning zielen vor allem auf die Ermittlung,
Vorhersage und Abwehr strategisch-taktischer
Risiken, mit anderen Worten auf das militarische
Risikomanagement. Ein weiteres Sicherheitsar-
gument fokussiert speziell den Schutz der kor-
perlichen Unversehrtheit der Soldat*innen, der
mit Hilfe von Kl verbessert werden soll (vgl. Me-
na 2019; DoD 2018: 6; ILW 2017: 3). Danach er-
lauben es Datenerfassung und -verarbeitung ri-
sikoarme Situationen zu schaffen, etwa indem
verborgene Gefahren schon im Vorfeld mittels
Temperatur-, elektromagnetischer oder opti-
scher Signaturen erfasst werden (White House

5 Gleichwohl wird seit Jahrzehnten die Fehleranflligkeit der Systeme als hoch bzw. die Méglichkeit, entsprechende Fehler innerhalb der nur
kurzen Reaktionszeiten zu erkennen, als gering eingeschatzt (Blasius und Siekmann 1987, 2019).
6 Das 2016 gemeinsam von IDF und Teilen der israelischen Ristungsindustrie aufgelegte Programm entwickelt militérische Einsatzfahrzeuge.
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2019b: 37; U.S. Army 2017a: 25). Auch der Ein-
satz von RAS soll es ermoglichen, frithzeitig Si-
tuationen im Hinblick auf ihren Risikograd zu
beurteilen, und dartber hinaus auch in als ris-
kant beurteilten Situationen zu agieren, wie et-
wa die U.S. Army (2017b: 15) betont.

Die U.S. Army (2019a: 9) verbindet mit Autono-
mie, einem ihrer priorisierten Forschungsfelder,
Manovrierfahigkeit und Gelandegangigkeit von
Plattformen. Mittelfristig realisierbar gelten die-
se durch eine Kombination von Sensoren und
»,advanced computing” (ebd.: 3). Der ,Robotic
and Autonomous Systems Strategy” folgend,
operieren die gegenwartig eingesetzten unbe-
mannten Boden- und Luftfahrzeuge ,zwischen
Telebetrieb und Semiautonomie” (ebd.: 3). Der
Vorteil unbemannter Systeme wird darin gese-
hen, menschliche Akteure in Situationen zu er-
setzen, die sich durch ein erhdhtes Risiko, Scha-
den zu erleiden, auszeichnen (vgl. ILW 2017; U.S.
Army 2017b: 2 ff.; DoD 2018: 5; ebd. 2017: 31 f;
White House 2016a: 37; mit derselben Argu-
mentation vgl. IDF 2016a). Mit ihrer Hilfe sollen
folglich zukiinftig weniger Soldat*innen in
Hochrisikosituationen eingesetzt und gleichzei-
tig die Performance der Truppe erhéht werden.
Im israelischen Kontext dient der Einsatz des
,Border Protector”, ein halbautomatisierter mit
Kameras und Sensoren ausgestatteter Gelande-
wagen, dem Schutz der Soldat*innen sowie ei-
nem effektiveren Agieren der israelischen Streit-
krafte in Situationen, die gekennzeichnet sind
von ,Scharfschiitzen der Hamas, Panzerabwehr-
raketen und Sprengstoff [...] An Orten mit ho-
hem Risiko kann das ferngesteuerte Fahrzeug
einen wesentlichen Unterschied machen”” (IDF
20164, eigene Ubersetzung).

Logistics: Effizienz von Nachschub
und Verteilung erh6hen

Militarlogistik dient im Feld komplexer Nach-
schub- und Transportwege zur Sicherstellung
der Versorgung sowie dem Transport und der

Unterbringung von Material und militarischen
Akteuren. Zur Unterstltzung dieser Funktionen
soll der Einsatz von Kl die Soldat*innen im Ein-
satzgebiet entlasten (DoD 2018: 11; ILW 2017: 3;
U.S. Army 2017b: i, 1, 4), etwa durch den Einsatz
von RAS-Plattformen verschiedener skalierbarer
GroBen und Missionskonfigurationen (U.S. Ar-
my 2017b: 5), die die physische und kognitive
Arbeitsbelastung der Soldat*innen reduzieren
(ILW 2017: 3).

Da die logistische Verteilung Ulberdies als res-
sourcenintensiv gilt, setzt die U.S. Army (2017b: 7
ff.) auch auf die Leader-Follower-Fahigkeit — eine
Mischung aus bemannten und unbemannten
Fahrzeugen, um Konvoi-Operationen durchzu-
fuhren. Dafiir werden Kurzstreckenfunkgeréate
und computergestiitzte Verhaltensalgorithmen
verwendet, um mehrere unbemannte Lastwa-
gen einem bemannten Fiihrungsfahrzeug folgen
zu lassen. Unbemannte Systeme, sowohl in der
Luft als auch am Boden, sollen bei der Wiederver-
sorgung der Einheiten unterstltzen (ebd.). Der
Einsatz von Kl soll dartiber hinaus genutzt wer-
den, um den Ausfall kritischer Geréateteile vorher-
zusagen, die Diagnose zu automatisieren und die
Wartung auf der Grundlage von Daten und Anla-
genzustand zu planen. Ahnlich soll die Technolo-
gie eingesetzt werden, um die Bereitstellung von
Ersatzteilen zu steuern und die Lagerbestande zu
optimieren (DoD 2018: 11).

Teaming: Agilitdt erh6hen

Die U.S. Army (2019a: 9) erhofft sich durch den
Einsatz von Kl zuletzt auch Vorteile im Hinblick
auf Geschwindigkeit und Agilitat im Kampfge-
schehen. Ein weiteres zentrales kurzfristiges Ziel
bildet hierfir die Integration von automatisier-
ten Systemen in das Kampfgeschehen (U.S. Ar-
my 2017b), etwa von autonom agierenden Ma-
schinen bis zum Jahr 2025. Taktische Radfahr-
zeuge, die mit teilautonomer Leader-Follower-
Technologie ausgestattet sind, sollen teilauto-
nome Konvoioperationen durchfiihren kénnen

7 Vgl. auch das Guardium Unmanned Ground Vehicle des IDF, das mit einer 360-Grad-Kamera ausgestattet ist (IDF 2014).
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(U.S. Army 2017b: 5). In diesem Zusammenhang
deutet sich an, dass es im U.S.-amerikanischen
Kontext eine Zielstellung bildet, Teams aus
Mensch und Maschine zu entwickeln. Deren
Ausformungen kénnen mittel- bis langfristig
teils alle der bis zu dieser Stelle beschriebenen
Bereiche lbergreifen. Entsprechende Vorstel-
lungen reichen bis zum ,Robotic Wingman”
resp. zu UGS Plattformen, die nicht nur automa-
tisiert Daten analysieren, sondern in variieren-
dem Grad autonom und partnerschaftlich im
Kampfgeschehen agieren (U.S. Army 2017a: 24).

Mit der hier geplanten Autonomie der techni-
schen Systeme verlagert sich der Fokus auf eine

3.1.3 Diskussion der Ergebnisse

Insgesamt zeigt sich, dass die untersuchten Lan-
der seit einigen Jahren eine gesamtgesellschaft-
liche Rolle von Kl betonen. Gerahmt als Schlis-
seltechnologie mit beinahe unbegrenzten Im-
plementationsmoglichkeiten fungiert sie im
Diskurs als omnipotenter Losungsansatz, wie
insbesondere die nationalen Kl-Strategien na-
helegen. In allen Landern verknipfen sich mit
ihr Versprechen auf wirtschaftliche Vorteile, die
vor allem aus der Automatisierung von Funktio-
nen in vielzdhligen gesellschaftlichen Bereichen
resultieren sollen. Obzwar nicht fir alle Lander
Daten Uber Investitionen und Beschaffung vor-
liegen, deutet sich an, dass F&E in Kl ein hoher
Stellenwert beigemessen wird. Im Hinblick auf
die jeweiligen militarischen Ambitionen lassen
sich zwar Unterschiede dahingehend identifi-
zieren, wie die Bedeutung, Notwendigkeit und
die Implikationen einer Integration von Kl in mi-
litarische Anwendungsbereiche bewertet wer-
den. So wird von Kl wohl am deutlichsten im
U.S.-amerikanischen und im chinesischen Dis-
kurs nicht nur eine Erhéhung der Effizienz der
Streitkréfte erhofft. Kl steht hier auch im Mittel-
punkt von Verdanderungen in der Militardoktrin.
Gleichwohl unabhangig davon, als wie weitrei-
chend ihr Einfluss im militarischen Feld erwartet
oder mitunter forciert wird, zielen jedoch alle
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facettenreiche Kooperation, sowohl was die
Operateursebene betrifft, als auch im Kampfge-
schehen: Die Visionen beziehen sich einerseits
auf eine Zusammenarbeit zwischen techni-
schen Systemen (z.B. Drohnenschwarme oder
autonome Aufklarungssysteme) und anderer-
seits zwischen Mensch und Maschine. Dabei
kann es sich sowohl um die Automatisierung
von Entscheidungsstrukturen oder geplante
technische Entwicklungen handeln, etwa ein-
zelne Sensoren, die von den Soldat*innen ge-
tragen werden oder ganze mechanische soft-
wareunterstltzte Strukturen, wie z.B. Exoskelet-
ten, die ihre Trdger*innen automatisiert und si-
tuationsgemall unterstitzen (ILW 2017: 3).

Lander darauf, den Dual-use-Charakter der
Technologie zu nutzen. Mit Kl verbindet sich in-
sofern das Versprechen auf Ubertragungseffek-
te, mit denen Vorteile sowohl im zivilen als auch
im militarischen Sektor verbunden werden.

KI-Systeme sollen in vielen verschiedenen Rol-
len auf dem gesamten Schlachtfeld eingesetzt
werden. Vielfach ist geplant, sie nicht nur in ei-
ner einzelnen Waffe, sondern in viele andere mi-
litarische Systeme zu integrieren: Kl soll erstens
bei der Verarbeitung und Interpretation von In-
formationen helfen. Erwartet wird zweitens,
dass sie neue Formen der Kommandofiihrung
ermoglicht, in dem die operativen Systeme in
die Lage versetzt werden, gro3e Datenmengen
zu analysieren und Vorhersagen zu treffen, um
auf diese Weise menschliche Aktionen zu len-
ken. Drittens soll sie dazu eingesetzt werden,
um physische Objekte so zu steuern, dass sie
ohne menschliche Aufsicht agieren. Insofern
sind die Anwendungen sehr heterogen und be-
ziehen sich auch auf militarische Teilbereiche,
die Uberdies nicht immer direkt mit kinetischen
Wirkungen verkniipft sind (z.B. Logistiksyste-
me).



3.2. Softwaretechnologien in der technischen Wirklichkeit

Ob die Erwartungen und Wiinsche, die an die
Fahigkeiten moderner Waffensysteme und die
zukinftige Art und Gestaltung der Kriegfiih-
rung gestellt werden, Gberhaupt erfillbar sind,
hangt in erster Linie von ihrer technologischen
Realisierbarkeit ab. Diese sollte zuallererst an
dem kurz- bis mittelfristigen, perspektivisch
aber auch am langfristigen technologischen
Forschungs- und Entwicklungsstand relevanter
neuer Technologien bemessen werden. Dieser
wird vor allem Uber eine naturwissenschaftlich-
technische Einschatzung und Analyse der ent-
sprechenden Forschungsfelder zu ermitteln
sein. Welche dieser Technologien oder prognos-
tizierten technologischen Anwendungen nun
eine militarische Relevanz aufweisen konnten,
gilt es parallel und fortlaufend zu untersuchen -
z.B. in Form einer Technikfolgenabschdtzung.
Aller Voraussicht nach werden es Softwaretech-
nologien sein, die einen zunehmend gréleren
Anteil an jedem zukiinftigen militdrischen Fa-
higkeitszuwachs haben werden. Die Schwierig-
keit besteht nun darin, eine belastbare Aussage
daruber zu treffen, inwieweit sich Fahigkeiten
von Softwaretechnologien zukiinftig entwi-
ckeln werden und welche militarischen Poten-
tiale hieraus erwachsen; dieses wird umso
schwerer und unbestimmter, je weiter wir in die
Zukunft blicken wollen. Dieser Umstand ist vor
allem der besonderen ,Komplexitat von Soft-
waretechnologien” geschuldet: Einerseits den
Schwierigkeiten, auf Grundlage einer Algorith-

men-basierten Forschung auf alle tatsachlichen
zukinftigen Anwendungen und mdglichen Fa-
higkeiten schlieen zu kdnnen. Anderseits we-
gen der ungeheuren Breite und dem Dual-use-
Charakter des IT-Forschungs- und Entwick-
lungsfeldes als auch den vielfachen Abhangig-
keiten und Synergien, denen Softwaretechnolo-
gien unterworfen sind. Denn neben Programm-
code und Algorithmen spielen bei Software-
technologien auch die zugrundeliegende Hard-
ware (Prozessoren, Elektronik, Sensoren etc.),
die verwendete Infrastruktur (Datenverbindun-
gen, Cloud-Services) sowie bendtige Daten-
sammlungen (Trainingsdaten, Sensordaten, In-
formationen etc.) eine elementare Rolle. Zu-
kiinftige Softwaretechnologien werden ihr vol-
les Potential daher nur entfalten kbnnen, wenn
das ,Zusammenspiel” und die bestmdogliche
Funktionsweise jeder ihrer Bestandteile ge-
wahrleistet ist.

Diese technologischen und funktionalen Zu-
sammenhdnge in Bezug auf die militarische An-
wendung von Softwaretechnologien wurden
durch Hendrik Erz exemplarisch in einer Analyse
der kurz- bis mittelfristigen technologischen Fa-
higkeiten von Softwaretechnologien in der mili-
tarischen Informationsgewinnung untersucht
(Erz 2020). Die Schlussfolgerungen dieser Analy-
se sind im folgenden Kapitel 3.2.1 auszugsweise
und zusammengefasst wiedergegeben.

3.2.1 Softwaretechnologien in der militarischen Informationsgewinnung

Wahrend bereits breit diskutiert wird, in wel-
chen militarischen Bereichen sich durch den
Einsatz von Softwaretechnologien Vorteile und
Optimierungen versprochen werden kénnen -
beispielsweise im Bereich der Lagebildgewin-
nung (Situational Awareness), dem Kommando-
& Kontrollbereich (C2), der Friihwarnung etc.
(siehe auch Kapitel 3.1.2) - sind die dafiir dedi-
ziert bendtigten Softwaretechnologien sowie

deren operationelle Einbindung nur unzurei-
chend ausgeleuchtet. Vor allem mangelt es aber
immer noch an dem nétigen Verstandnis des-
sen, was technologisch iberhaupt realisierbar
ist und welche zukiinftigen Anwendungsszena-
rien hieraus eigentlich erwachsen kénnen.

Am Anwendungsbeispiel der militérischen In-
formationsgewinnung werden im Folgenden
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die dafur bendtigten Softwaretechnologien
und andere notwendige technologische Be-
standteile erdrtert, skizzenhaft ihr Zusammen-
spiel aufgezeigt und ihre Fahigkeiten - soweit
absehbar - angedeutet.

Ausgehend von der These, dass der Dreh- und
Angelpunkt von Softwaretechnologien insbe-
sondere Daten sind, lehnt sich diese Analyse der
militarischen Informationsgewinnung an der
Schrittfolge des Weges von Daten an, ihrer Erhe-
bung, Analyse und Speicherung. Da die Daten-
verarbeitung zentrales Bindeglied fur Software-
technologien ist, hat sich diese als plausible
Strukturierung erwiesen. Aus dieser ersten Ein-
grenzung ergeben sich finf Oberkategorien, an
denen eine mogliche militdrische Verwendung
von Softwaretechnologien innerhalb des Prozes-
ses der Informationsgewinnung festgemacht
werden kann. Diese sind Sensorik, eingebettete
und integrierte Systeme, Kommunikation, Da-
tenprozessierung und -analyse sowie Datenspei-

Datenspeicherung
und -verwaltung

Datenprozessierung
und -analyse

Kommunikation i e

Drohne/UAY

Eingebettete X

Systeme

Abbildung 3.1: Prozess militarischer Informa-
tionsgewinnung (Quelle: Erz 2020: 13)
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cherung und -verwaltung. Die Sinnhaftigkeit
dieser Kategorien lasst sich durch géngige sche-
matische Darstellungen militarischer Prozesse
belegen (vgl. Alberts et al. 1999: 89; U.S. Army
2003) und ist in einer vereinfachten Form noch
einmal in Abbildung 3.1 wiedergegeben.

Sensorik

Mit Bezug auf die Sensorik lasst sich festhalten,
dass heutige Sensoren bereits einen Grofteil
der Umwelt zu erfassen imstande sind. Dadurch,
dass Sensoren nicht auf die menschlichen Sinne
begrenzt sind, konnen sie wesentlich mehr In-
formationen erfassen; im Bereich optischer Sen-
soren wird dies beispielsweise bei Infrarotkame-
ras oder gar Hyperspectral-Imagern (HSI) deut-
lich, die entweder das flir das menschliche Auge
unsichtbare Infrarotspektrum oder einen Grof3-
teil aller elektromagnetischer Strahlung erfas-
sen konnen (vgl. Manolakis und Shaw 2002: 31).
Mit Bezug auf das Militdr sind eine Reihe von
Sensoren relevant: Reguldre Kameras, Infrarot-
kameras, Hyperspektral Kameras, ,Light Detecti-
on and Ranging” (LiDAR, selten auch Ladar, be-
nannt in Anlehnung an Radar), Radars und Posi-
tionssensoren (,Inertial Navigation” Systeme so-
wie ,Global Positioning” Systeme).

Kameras finden vor allem mit Bezug auf die Si-
tuational Awareness Anwendung (vgl. Shi et al.
2012: 1; fur einen historischen Uberblick vgl.
Meyer 2019); ihre prominenteste militarische
Verwendung dirfte die Drohnentiberwachung
mit z.B. MQ-1 und MQ-9-Drohnen (bekannt als
,Predator” und ,Reaper”) sein, die seit den spa-
ten 2000er-Jahren durch Wide Area Motion
Imagery (WAMI) Technik nochmals intensiviert
wurde (vgl. Leon 2019). Insgesamt kann ein
Trend zu qualitativ verbesserten Sensoren und
einer hoheren Prazision beobachtet werden.
Gerade in Hinblick auf Navigationssensoren
umfasst dieser auch, sie resistenter gegen aufle-
re Stérungen zu machen. Ein wichtiges zukinf-
tiges Feld ist auch die abgestimmte Zusammen-
arbeit verschiedenartiger Sensordaten (,Sensor
Fusion”) um so die letztendliche Informations-



dichte zu erhéhen und Anwendungen wie Kolli-
sionsvermeidung, Flugbahnkorrektur von Pro-
jektilen oder auch eine héhere Radarauflésung
zu verbessern oder moglich zu machen.

Eingebettete Systeme

Als ein weiteres Ergebnis der bisherigen Unter-
suchungen kann festgehalten werden, dass die
Unterscheidung militarischer Hardware in ,ein-
gebettete Systeme” (,Embedded Systems”) und
Jntegrierte Systeme” (,Integrated Systems”), im
Militarjargon ,System of Systems”, Sinn macht.
Denn auf autark agierenden Drohnen, Schiffen
und U-Booten mit begrenztem Treibstoff lassen
sich nicht beliebig viele Hardwarekomponenten
installieren, die ausreichend leistungsstark fir
die Echtzeitanalyse von Sensordaten sind, insbe-
sondere nicht von Videodaten. Dies ist in der In-
dustrie als SWaP-Begrenzung (,Size, Weight, and
Power”) bekannt (vgl. bspw. ADLink 2019). Ins-
besondere Prozessoren kdnnen erheblich zum
Stromverbrauch beitragen.? Daher ist die Unter-
scheidung in eingebettete, d.h. autarke Systeme
ohne externe Stromversorgung, und integrierte
Systeme, die auch auf Kommandoinfrastruktur
mit erweiterbaren und hohen Serverreserven
zurlickgreifen kdnnen, eingdngig. Die Hauptein-
schrankungen solcher autarken Systeme liegen
in drei Kategorien: Abgesehen von der verfiig-
baren Prozessionsleistung sind der Speicher-
platz begrenzt (obgleich schon 2014 Drohnen
bis zu 20 Terabyte Daten speichern konnten, vgl.
Porche et al. 2014: 13) und die Bandbreite ver-
fugbarer militdrischer Kommunikationsverbin-
dungen (,Tactical Data Links”, TDL) ist limitiert.
Wohl auch in absehbarer Zeit werden eingebet-
tete Systeme wie z.B. Drohnen nicht an die Re-
chenleistung festinstallierter Server herankom-
men. Ein softwaretechnologischer Trend zeich-
net sich allerdings ab. So wird schon heute daran
gearbeitet, ,modellbasierte Klassifizierer” (siche
Abschnitt ,Datenprozessierung und -analyse”)
immer kompakter zu gestalten, sodass zukiinftig

auch mit der reduzierten Prozessions- und Spei-
cherleistung von Drohnen zunehmend komple-
xere Bilderkennung betrieben werden kann. Erst
einmal ist aber weiterhin ein Zusammenspiel
von mobilen Waffenplattformen und leistungs-
starken Rechenzentren zu erwarten, was insbe-
sondere resiliente Kommunikationskanale erfor-
derlich macht.

Kommunikation

Link 16, der derzeit in NATO und US-Armee am
haufigsten verwendete Datenlink hat aufgrund
starker Sicherheitsvorkehrungen wie Verschlis-
selung und Anti-Jam-Verhalten eine Bandbreite
von maximal 1.1 MBit/s (Martinez-Ruiz et al.
2010: 1163). Das reicht ggfs. fur einen Video-
stream, doch darf dieser nicht in maximaler
Quialitat Gbertragen werden, da sonst bis zu 240
MBit/s an Daten produziert werden (Wiegand et
al. 2003: 573). Andernfalls verbraucht ein Video-
stream die gesamte Bandbreite (vgl. McDo-
nough, 2010), wodurch fir Kommandobefehle,
die ebenfalls Gber diesen Weg geschickt werden
mussen, kein Platz mehr waére.

Daher nutzt das US-Militér schon seit einiger Zeit
zusatzlich kommerzielle Kommunikationssatelli-
ten, die es den Drohnen erlauben, bis zu 30 MBit/s
Daten zu senden (vgl. Erwin 2017) - allerdings mit
schwdcheren Sicherheitsvorkehrungen. Bis vor
kurzem hat das US-Militar die Videodaten nicht
einmal verschlisselt, weswegen Aufstandische
mit Ausriistung im Wert von gerade einmal rund
26 Dollar samtliche Videostreams der Drohnen
mitschneiden konnten und so bestens auf etwai-
ge Drohnenschlage vorbereitet waren (vgl. Gor-
man et al. 2009). Das Unternehmen SpaceX ver-
spricht mit dem aktuellen Projekt ,StarLink” satel-
litengestiitzten Internetzugang mit bis zu 100
Gbit/s (McLain und King 2017: 7, 13, Tabelle 1).

Ob Kommunikationsverbindungen zukinftig ei-
nen kritischen ,Flaschenhals” fiir die Datenuber-

8 Vgl. fiir einen Uberblick eine der vielen Benchmark-Ergebnisse im Netz, bspw. diesen Blogeintrag auf der US-Hardware-Webseite Tom's
Hardware: https://www.tomshardware.com/reviews/geforce-radeon-power,2122-7.html.
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mittlung darstellen werden, hangt davon ab, ob
der Ausbau der Bandbreite und die Entwicklung
neuer Verschlisselungsstandards mit dem An-
stieg der durch militérische Einsdtze generierten
Datenmengen Schritt héalt. Entscheidend wird
auch sein, welche Kommunikationsinfrastruktur
das Militar zuklinftig noch exklusiv vorhalten
bzw. weiterausbauen will oder ob vornehmlich
auf kommerzielle Losungen gesetzt werden soll.

Datenprozessierung und -analyse

Die anhand von Sensorik erhobenen Daten kon-
nen nun durch spezifische Software analysiert
werden, um auf dieser Basis auch militarische
Schlussfolgerungen ziehen zu kénnen. Hierbei
kéonnen zwei fundamentale Arten von Soft-
warealgorithmen unterschieden werden: Auf
der einen Seite leistungstechnisch vergleichs-
weise simple Algorithmen mit hohen Prozessie-
rungsgeschwindigkeiten, die allerdings nur be-
grenzt in der Lage sind mit komplexen Informa-
tionen wie Bildmaterial zu arbeiten (vgl. Shi et
al. 2012: 2512 f.). Auf der anderen Seite leis-
tungstechnisch erheblich,groBere und schwer-
falligere’ Algorithmen, meist als ,neuronale
Netzwerke” (hier: modellbasierte Klassifizierer)
bezeichnet, die in der Lage sind, nicht-maschi-
nenlesbare Daten in solche umzuwandeln.

Fir eine einfache Zielerfassung Giber Warmesig-
naturen ist beispielsweise nur relevant, dass der
Algorithmus ein Ziel immer wieder auf den Vi-
deodaten der Infrarotkamera identifizieren
kann, d.h. nach warmen Regionen suchen muss,
wahrend er aber nicht analysiert, was genau er
dort findet (vgl. Cao et al. 2015: 5; Wu et al. 2019:
12). Solche einfachen Algorithmen kénnen opti-
miert werden und sind bereits heute zumeist
auf mobilen Waffenplattformen mit ihren be-
grenzten Ressourcen lauffahig.

Anders sieht es beispielsweise mit WAMI-An-
wendungen aus, wenn z.B. bewegliche als auch
unbewegliche Objekte gefunden werden miis-
sen, was ohne komplexe modellbasierte Klassifi-
zierer schlicht nicht moglich ist. Diese beanspru-
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chen erheblich hohere Rechenleistung, wie sie
derzeit nur durch Server geliefert werden kon-
nen. Es gibt hier aber bereits erste Optimie-
rungsbemiihungen, um auch diese Klassifizierer
auf mobiler Hardware lauffahig zu machen. Al-
lerdings sind die hier aufgezeigten Grenzen
nicht trennscharf, sondern dienen vor allem der
Veranschaulichung.

Datenspeicherung

Aber nicht nur Algorithmen und Softwarean-
wendungen sind wichtig fiir das Militdr, sondern
zentrale Probleme lassen sich auch in Hinblick
auf die Datenspeicherung (sowohl schreiben als
auch lesen) ausmachen. In dieser Hinsicht haben
somit Paradigmen in Bezug auf die infrastruktu-
relle und methodische Planung der Datenspei-
cherung eine hohe Bedeutung. Zwei davon sind
besonders mit Blick auf die sich derzeit anbah-
nende Einfiihrung zunehmend gréBerer Daten-
bestande im US-Militar relevant, die Gber den JE-
DI-Vertrag des Verteidigungsministeriums mut-
maflich durch Microsoft auf Basis seiner Azure-
Cloudplattform erfolgen wird: verteilte Dateisys-
teme wie ,Apache Hadoop” und verteilte Daten-
banken, die mittels ,Sharding” auf hoher Ge-
schwindigkeit betrieben werden kénnen.

Im Falle verteilter Dateisysteme ist das zu I6sen-
de Hauptproblem die Bereitstellung gro3er Da-
teien. Dazu verwendet Apache Hadoop (das Ha-
doop Distributed File System, HDFS), ahnlich
dem Google Distributed Filesystem (GDFS), so-
genannte Knoten, auf welche gré3ere Datei-
mengen geschrieben werden kénnen (ein An-
satz, wie dieses Schreiben funktioniert, nennt
sich ,MapReduce’, vgl. Dean und Ghemawat
2008). Die Geschwindigkeitsvorteile gegenuber
herkémmlichen Dateisystemen werden da-
durch erreicht, dass grof3ere Dateien direkt auf
die Knoten gestreamed werden, d.h. nicht am
Stiick transportiert werden, sondern Block fiir
Block. Besonders fiir das spatere Offnen und Le-
sen der Dateien ist dies von Vorteil, da Terabyte-
grof3e Dateien nicht in den Arbeitsspeicher ei-
nes Computers passen und so stattdessen Stiick



fur Stuick entweder angeschaut, analysiert oder
bearbeitet werden und die Anderungen direkt
wieder zurlickgeschrieben werden kénnen.

Anders verhdlt es sich bei verteilten Datenban-
ken. Hier ist das Problem nicht die Verwaltung
weniger sehr groBBer Dateien, sondern sehr vieler
und sehr kleiner Dateien, namlich Datenbank-
eintragen — dhnlich einem Excel-Sheet. Da ab ei-
ner gewissen Menge nicht mehr alle Eintrage in
eine Datenbank passen und zumal eine einzelne
Datenbank unter der Last der Anfragen zusam-
menbrechen wirde, hat sich die Praktik durch-
gesetzt, groBe Mengen solcher Datenbankein-
trdge auf mehrere Datenbanken zu verteilen.
Das zugrundeliegende Prinzip nennt sich ,Shar-
ding” (vgl. Aizman et al. 2019) und versucht, mit-
tels sinnvoller Annahmen sowohl den Schreib-
als auch den Suchaufwand moglichst zu redu-
zieren (vgl. fiir einen generellen Uberblick Ven-
kateswaran und Changder 2017; ein aufschluss-
reicher Algorithmus findet sich in Swart 2004).
Das US-Unternehmen Instagram hat in einem
Blogeintrag beschrieben, wie effizientes ,Shar-
ding” funktioniert (Instagram Engineering 2012).

Das Ergebnis beider Paradigmen ist, dass grof3e
Datenbestéande mit hoher Geschwindigkeit ver-
waltet werden kdnnen, was vor allem fur die
Echtzeitiiberwachung des Schlachtfeldes not-
wendig ware — denn eine taktische Karte in ei-
nem Kommandozentrum hat nur einen gerin-
gen Nutzen, wenn relevante Daten erst um eini-
ge Minuten zeitverzégert auf dieser dargestellt
werden. Verteilte Systeme wie die oben ange-
sprochenen Dateiserver und Datenbankserver
sind in Zeiten einer immer groBeren Datenflut
auch furr das Militar von erheblichem Vorteil. Ein
aktuelles Beispiel hierfiir bietet das U.S.-Sicher-
heitsunternehmen Clearview (Hill 2020).

Zusammenfassung

In Bezug auf die militarische Informationsge-
winnung wurden in dieser Analyse exempla-
risch finf Kategorien relevanter (Software-
)Technologien beleuchtet - Sensorik, Kommuni-

kation, die Besonderheiten von eingebetteten
und integrierten Systemen, Datenprozessie-
rung/-analyse und die Datenspeicherung. In
diesen Gebieten zeigt sich, dass das Militar be-
reits auf vergleichsweise fortschrittliche Techno-
logien zurlickgreifen kann. Nichtsdestotrotz
zeigten sich auch zahlreiche Einschrankungen.
So kénnen beispielsweise modellbasierte Klassi-
fizierer bisher nicht auf eingebetteten Systemen
laufen und Bildmaterial muss nach wie vor von
Analyst*innen und/oder Computersystemen in
Command & Control-Stlitzpunkten analysiert
werden. Die Kommunikationsverbindungen
stellen dabei heute einen wesentlichen ,Fla-
schenhals” dar. Bei der Ubertragung der Bildda-
ten von unbemannten Systemen wie Drohnen
muss so zum Beispiel eine Abwagung zwischen
Geschwindigkeit und Sicherheit getroffen wer-
den. Insgesamt scheint sich dieser ,Flaschen-
hals” aber mit der fortlaufenden Technologie-
entwicklung und den Investitionen in die Infra-
struktur nach und nach zu weiten. Aus der bis-
herigen Analyse zur Rolle von Softwaretechno-
logien in der militérischen Informationsgewin-
nung lassen sich allerdings nur kurz- bis mittel-
fristige Einschatzungen ableiten, anhand deren
sich bestenfalls ein grober Eindruck der kom-
menden Entwicklungen der nachsten Jahre ab-
zeichnet. Eine profunde Analyse langfristiger
Trends konnte im Rahmen dieser Analyse nicht
durchgefiihrt werden.

Es ist sehr schwer zu einer verldsslichen Ein-
schatzung der langfristigen Trends zu gelangen,
denn die Literatur bleibt hier zumeist nur vage.
Prognosen Uber langerfristige technologische
Entwicklungen kénnen am ehesten durch lang-
jahrige Expert*innen der jeweiligen Technolo-
giefelder getroffen werden. Es gilt dann aber
immer auch plausible, zukilinftige militarische
Anwendungen parallel mitzudenken, um zu ei-
ner langfristigen Einschatzung des zukiinftigen
Potentials militarischer Softwaretechnologien
gelangen zu kénnen.

In den kommenden Jahren sollte ein besonde-
res Augenmerk vor allem auf die Entwicklung
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von Kommunikationstechnologie gelegt wer-
den, ebenso auf die Fortschritte im Bereich des
Zusammenspiels von Datenprozessierung und -
analyse sowie Datenspeicherung. Doch auch

die Entwicklung eingebetteter Systeme muss
starker in den Blick genommen werden, da hier
mit Fortschritten und ggfs. Durchbriichen zu
rechnen ist.

4, Interdisziplinare Analyse der Forschungsergebnisse

Auf der Grundlage der disziplindren For-
schungsergebnisse und aufbauend auf den For-
schungsleitfragen fokussierte der interdiszipli-
nare Projektteil des Forschungsvorhabens auf
drei zentrale Themenkomplexe, die fiir den wei-
teren friedens- und sicherheitspolitischen Dis-
kurs um den militarischen Einsatz von Software-
technologien und moderne Waffensysteme als
essentiell erachtet werden und nur iber eine in-
terdisziplinare Betrachtungsweise sinnvoll dis-
kutiert werden kdnnen. Zum einen ist dies ein
analytischer Abgleich der militarischen Erwar-

tungen und technischen Realitaten in Bezug auf
moderne Softwaretechnologien, der auf den
disziplindren Ergebnissen dieses Forschungs-
vorhaben fuf3t (Hendrik Erz). Zum anderen eine
Untersuchung der Probleme um die Definition
von Kunstlicher Intelligenz (Sylvia Kiihne) sowie
eine Analyse zum Themenfeld ,Kinstliche Intel-
ligenz und Daten” (Sylvia Kiihne und Mirjam
Limbrunner). Die ausformulierten Ergebnisse
dieser drei interdisziplindren Analysen finden
sich im Folgenden.

4.1. Interdisziplinare Analyse I: Softwaretechnologien -
militarische Erwartungen und technische Realitaten

Ebenso wie der Forschungs-und Entwicklungs-
stand relevanter neuer Technologien den Blick
auf die zukiinftige Art der Kriegfiihrung scharfen
kann, lassen sich auch bereits heute absehbare
militérische Anwendungsfelder und -szenarien
auf spezifische technologische Schliisselfaktoren
untersuchen und als Ausschnitte einer potentiel-
len Zukunft bewerten. Im Rahmen des interdiszi-
plindren Forschungsanteils dieses Projekts wurde
daher versucht, entlang exemplarischer Katego-
rien moglicher militérischer Anwendungsfelder
und -szenarien, die Plausibilitdt und Konsistenz
der dort mit Softwaretechnologien jeweils ver-
knilipften Erwartungen abzuschatzen.

4.1.1 Command & Control

Bei Command & Control (C2) geht es zentral um
die Flihrung von Streitkraften, was Kommunika-
tion impliziert. Die reichhaltigste Textstelle aus
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Der nachfolgende Text von Hendrik Erz war von
der Frage geleitet, inwiefern sich die militari-
schen Erwartungen an softwaretechnologische
Anwendungen und die kurz- bis langfristigen
technischen Realitdten decken oder widerspre-
chen? Er fasst seine explorative interdisziplinare
Analyse hierzu entlang der im sozialwissen-
schaftlichen Forschungsteil identifizierten Kate-
gorien (siehe Kapitel 3.1) zusammen. Die darge-
stellten Uberlegungen gewahren nur einen klei-
nen und exemplarischen Einblick in die komple-
xe Thematik und beschranken sich wesentlich
auf den kurz- bis mittelfristigen Zeithorizont.

dem Bereich Command & Control findet sich bei
Spencer et al. (2019: 6) und beschreibt den Ab-
lauf einer sogenannten Multi-Domain Operati-



on (MDOQ, also eine Mission Uber mehrere Wir-
kungsraume hinweg) zum Ausschalten feindli-
cher Luftabwehrstellungen (Anti-Access/Area
Denial (A2/AD) Systeme). Es handelt sich hier
um einen komplexen Prozess mit zahlreichen
beteiligten Softwareldsungen (vielfach als Teil
eines eingebetteten Systems), Kommandoinfra-
struktur und der Notwendigkeit zur komplexen
Koordination: Nachdem ein*e Kommandeur*in
den in diesem Beispiel voll automatisch ablau-
fenden Prozess zur Zielerfassung und eliminie-
rung gestartet hat, soll ein ,cyber system” ein
Ziel ,stimulieren”. Dieses ,cyber system” wird lei-
der nicht spezifiziert, doch mit Bezug auf den im
Paper angesprochenen A2/AD-Prozess lieBBe
sich hier vermuten, dass es sich um ein System
handelt, welches eine Drohne automatisiert in
die Zielreichweite (,Deep Maneuver Area”) des
A2/AD-Systems sendet und den Abschuss einer
Boden-Luft-Rakete provoziert. Entsprechend
glinstige und daher fir den Zweck des Abschus-
ses einsetzbare Drohnen existieren bereits und
haben die ausreichende Marktreife, um in das
Zielgebiet gesteuert zu werden: Durch die Exis-
tenz der israelischen Luftmine ,Harpy” ist be-
legt, dass sich Drohnen ohne menschliches Zu-
tun in eine bestimmte, geographische Region
(hier die Reichweite der Luftabwehrstellung)
bewegen kénnen. Die Verwendung von Luftmi-
nen wird an anderer Stelle auch bereits als zu-
kiinftige Taktik der U.S. Army genannt (U.S. Ar-
my 2018: 39).

Zur Lokalisierung der so provozierten A2/AD-
Stellung erwarten Spencer et al. (ebd.), dass Da-
ten aus mehreren Quellen zusammengefihrt
werden sollen. Auch dies ist mit den bisherigen
Moglichkeiten der Technik bereits umsetzbar:
Der Abschuss einer Boden-Luft-Rakete erzeugt
Warme, sodass der Abschuss auf Infrarotbildern
wie auch auf Hyperspektral-Bildern klar erkenn-
bar sein sollte (vgl. Erz 2020: 18 f.). Die Daten
von Satelliten, ggfs. auch von AWACS-Flugzeu-
gen, kénnen mittels Datenprozessierung im
Command & Control-Stitzpunkt ausgewertet
werden. Wichtig hierfir ist, dass den Bildern
auch Koordinaten zugeordnet werden, was mit-

tels Sensor Fusion (vgl. ebd.: 8 f.) moglich ist
(mittels eines Positionssensors, vgl. ebd.: 19 ff.).
Im nachsten Schritt erwarten Spencer et al.
(ebd.), dass Software in der Lage sein soll, die
geeignete Einheit fir einen Angriff zu lokalisie-
ren, allen anderen Einheiten mitzuteilen, sich
aus der Schusslinie zu bewegen und den Satelli-
ten anzuweisen, die Position zu beobachten. Bei
dem Problem der Auswahl des ,Best Shooter”
handelt es sich um ein Optimierungsproblem
(vgl. das Kapitel zu Problem-Solving in Russell et
al. 2010: 64 ff.). Software muss flr diese Fahig-
keit die aktuelle Position aller im Gebiet befind-
lichen Einheiten sowie ihre aktuelle Bewaffnung
kennen, um daraus den,Best Shooter” ermitteln
zu koénnen, d.h. die Einheit, die entsprechende
Munition (mutmaflich kommen nur Raketen in-
frage) besitzt und am schnellsten in einer glins-
tigen Schussposition ist. Ist diese Entscheidung
getroffen, kann die voraussichtliche Flugbahn
berechnet werden und den entsprechenden
Einheiten kommuniziert werden, sodass diese
sich aus dem Weg bewegen.

Hier fallen bereits einige Probleme auf, die sich
wahrscheinlich in einer realen Situation stellen.
Implizit setzen Spencer et al. (ebd.) hier voraus,
dass die Kommunikation unter den Einheiten
und mit Command & Control stets funktioniert,
wovon aber aufgrund von (feindlichen oder na-
tirlichen) Storsignalen nicht immer ausgegan-
gen werden kann (vgl. Erz 2020: 26 ff.). Zudem
ist denkbar, dass einzelne Einheiten im Einsatz-
gebiet Funkstille wahren sollen und daher ihre
Position nicht Gbermitteln konnen. Werden die-
se Einheiten von der Software ,vergessen’, kann
es zu potenziell todlichen Unfdllen kommen.
Zum anderen existieren trotz aller Fortschritte
noch Inkompatibilitaten unter den Systemen —
so kdnnen altere AEGIS-Systeme beispielsweise
nicht mit allen taktischen Datenlinks (TDL) kom-
munizieren (vgl. ebd.: 24 f.) - was darauf hindeu-
ten konnte, dass vor allem éalteres und neueres
fur dieses Szenario relevante Equipment mogli-
che Kompatibilitatsprobleme besitzen kdnnte.
Spencer et al. (2019: 3 f.) sind sich dessen aller-
dings bewusst: ,Without a well-defined set of
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data standards and architecture, many aspects
of MDO cannot be operationalized”.

Die letzten beiden Handlungen, die in diesem
Szenario gedulert werden, sind die Versorgung
mit neuer Munition und das ,Lernen” aus der
Begegnung. Die Versorgung mit Munition ist
Teil von Logistics, und zumindest das Erstellen
einer Order (z.B. ,Einheit X bendtigt Y neue Ra-
keten”) ist maschinell sehr einfach umsetzbar
(vgl. den Abschnitt zu Logistics). Der zweite
Punkt allerdings — das Lernen — erscheint unrea-
listisch. Zum einen kdnnte sich die Vielzahl an
unterschiedlichen Parametern, mit welchen die
einzelnen Systeme angelernt werden mussen,
als auBerst komplex und damit schwierig in der
Praxis umsetzbar herausstellen. Zum anderen
sind die Dinge, welche gelernt werden sollen,
nicht notwendigerweise operationalisierbar,
oder es stellen sich gewichtige ethische Proble-
me: Welche Kriterien sollen herangezogen wer-
den, um den Erfolg bzw. Misserfolg dieser Aus-
wahl zu operationalisieren? Ob das Ziel mit dem
ersten Schuss bereits neutralisiert wurde? Uber
die Zeit, welche die Einheiten brauchten, sich in
Position zu bringen? Dies sind relevante Fragen,
die sich vor der eigentlichen Implementation
stellen. Weiterhin gilt: Je komplexer diese Syste-
me werden, desto unberechenbarer ist der
Lernprozess, sodass das System als Ganzes auch
falsche Zusammenhange lernen kann, die in be-
stimmten Situationen zu tédlichen Zwischenfal-
len flihren kdnnten.

Als nédchstes soll es um einen Auszug aus der
sUnmanned Systems Integrated Roadmap
2017-2042" des Department of Defense gehen.
Hier werden speziell Erwartungen an Machine
Learning (ML) gedufRert:

,ML is a rapidly growing field within Al that has
massive potential to advance unmanned sys-
tems in a variety of areas, including: C2, navigati-
on, perception (sensor intelligence and sensor
fusion), obstacle detection and avoidance,
swarm behavior and tactics, and human interac-
tion. Deep learning, a promising form of artificial
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neural networks, can leverage the many cores of
graphical processing units (GPUs), conventional
CPUs and custom neuromorphic chips to learn
patterns and models in data. Al and ML will allow
the development of systems that are capable of
learning and making high-quality decisions au-
tonomously. This ability to learn will directly re-
sult in the development of unmanned systems
with greater levels of autonomy, which will im-
part expanded and improved functionality. Fur-
thermore, autonomous unmanned systems will
vastly enhance battlespace awareness maximi-
zing the utility of Al/ML-enabled decision aids
that will revolutionize battlespace management
and C2”(DoD 2017:18)

Im ersten Teil dieses Abschnittes werden durch-
aus realistische Erwartungen geduBert — Navi-
gation, Wahrnehmung und das Erkennen von
Hindernissen werden zunehmend von Machine
Learning-Systemen Ubernommen, wie Bestre-
bungen zum autonomen Fahren zeigen (vgl.
Crowe 2019; Field 2020). Der zweite Teil des Ab-
schnitts muss jedoch diskutiert werden. Das De-
partment of Defense erklart hier, dass ML es er-
laube, Systeme zu entwickeln, welche ,high-
quality decisions autonomously” treffen kon-
nen. Maschinelles Lernen funktioniert, indem
eine Aufgabe - beispielsweise das Erkennen der
Neutralisierung einer Flugabwehrstellung - als
eine Funktion mit tausenden Variablen begrif-
fen wird. Im Lernprozess ist das Ziel, fir jede die-
ser Variablen einen Punkt zu finden, bei wel-
chem die Wahrscheinlichkeit am hochsten ist,
dass das vorgegebene Ziel korrekt erreicht wird.
Es gibt allerdings keinen mathematisch exakten
Weg, wie die besten Werte fiir all diese Variablen
zweifelsfrei gefunden werden kdénnen, und da-
her kann es passieren, dass das Lernen im wort-
wortlichen Sinne ,Uber das Ziel hinausschief3t”
(vgl. Erz 2020: 34).

Dies hat zwei Implikationen. Erstens sortiert ein
modellbasierter Klassifizierer in den meisten
Fallen Daten in eine begrenzte Menge vorgege-
bener Kategorien. Das bedeutet, dass bereits
bei der Programmierung des Klassifizierers klar



sein muss, was er erkennen kann, und was nicht.
Sollten unvorhergesehene Situationen auftre-
ten (Objekte, die nicht Teil des Trainingsdaten-
sets waren und auch nicht adaquat durch eine
der vorgegebenen Kategorien beschrieben
werden kénnen), wird der Klassifizierer zwar
nach wie vor Wahrscheinlichkeiten fiir bestimm-
te Kategorien ausgeben, doch je nachdem, wie
anders die Situation ist, kdnnen diese Werte
nicht sinnvoll interpretiert werden (vgl. hierzu
Erz 2020: 33, Abb. 2). Dies fuhrt zur zweiten Im-
plikation: Ein solcher Klassifizierer gibt immer
mehrere Wahrscheinlichkeiten aus und es gibt
keine Garantie, dass das korrekte Objekt auch
mit der hochsten Wahrscheinlichkeit versehen

4.1.2 Situational Awareness

Militarische Situational Awareness hat zwei Ele-
mente: Zum einen das Erfassen der Umwelt, wie
sie sich im Einsatzgebiet darstellt, und zum an-
deren ein gewisses vorhersagendes Element,
welches mittels Analyse einschatzen soll, wie
sich die so wahrgenommene Umwelt in der Zu-
kunft darstellen wird. Hier spielen eine Reihe
von technischen Kategorien eine Rolle. Zu-
nachst ist die Sensorik wichtig, da automatisier-
te Computersysteme nur mittels Sensoren Infor-
mationen Uber die Umwelt sammeln kdnnen.
Diese Daten mussen dann weiterverarbeitet, al-
so analysiert werden, damit auf der Grundlage
dieser Analyseergebnisse Prognosen gebildet
werden kdnnen. Zweitens spielt also die Kate-
gorie der Datenprozessierung eine Rolle. Die
dritte Kategorie, welche hier eine Rolle spielt,
sind die eingebetteten Systeme, da nur diese
gemal der Definition aus dem technischen Re-
search Report mit Sensoren ausgestattet Daten
in einem Einsatzgebiet sammeln (Erz 2020: 23).
Zuletzt spielt die Kategorie Kommunikation fiir
Situational Awareness eine Rolle, da unabhan-
gig davon, ob die gesammelten Sensordaten
bereits auf dem eingebetteten System verarbei-
tet werden kdnnen, oder nicht, Daten von der
Plattform an C2-Stlitzpunkte Gibermittelt wer-
den mussen (ebd.: 26).

wird. Das ist besonders problematisch wenn die
Systeme wirklich autonom werden sollen, denn
Autonomie impliziert mindestens zwei Syste-
me. Zum einen wird ein solcher Klassifizierer be-
notigt, welcher Bild- oder andere Sensordaten
klassifiziert. Dessen Ergebnisse miissen dann al-
lerdings an ein Steuersystem weitergegeben
werden, welches auf dieser Grundlage entschei-
det, wie sich das System verhalten soll. Wenn
die korrekte Kategorie nicht auf Platz 1 der
Wahrscheinlichkeiten liegt, sondern nur auf
Platz 3, wiirde das Steuersystem auf Grundlage
der falschen Kategorie auf Platz 1 handeln und
somit falsche Entscheidungen treffen.

Eine Fahigkeit, welche von militarischen Akteu-
ren an Sensoren und unbemannte Plattformen
herangetragen wird, ist die von Modularitat und
Skalierung. In einem Konzeptpapier der U.S. Ar-
my von 2017 wird an mehreren Stellen die Ent-
wicklung eines modularen, skalierbaren Sensor-
Netzwerks erwahnt, welche fir das Verbessern
von Situational Awareness unumganglich sei
(U.S. Army 2017a: 10). Die dort deutlich werden-
den, zu erwartenden Fahigkeiten von Sensor-
netzwerken basieren sehr stark auf effektiver
Kommunikation. Damit verbunden sind auch
Erwartungen, in Zukunft auf die Sensornetzwer-
ke verbiindeter Krafte zugreifen zu konnen, also
Daten miteinander zu teilen. Insbesondere in Er-
mangelung neuer Sensoren sprechen die Au-
tor*innen davon, bestehende Sensoren ,krea-
tiv" zu nutzen - so auch auf das Internet of
Things (loT) zuzugreifen:

,Creative use of available collectors may be the
option until the Army develops new sensors. Ac-
cess to the Internet of things will provide
needed collection in urban areas. Terrestrial and
aerial layer collection will leverage common
platforms to expand the sensor network. Every
radio is a potential signals intelligence receiver
and every sight is a potential imagery collector
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in a mesh network. Using the network as a sen-
sor requires common standards and automated
reporting from non-intelligence sensors, and
significantly improves situational awareness.
Coalition partner collection may be uniquely ca-
pable of satisfying specific requirements in their
home environment”” (U.S. Army 2017a: 28)

In diesem Abschnitt wird deutlich, dass auf alle
vorhandenen Sensoren (RADAR, LiDAR, Kame-
ras, Infrarotsensoren und HSls) zugegriffen wer-
den soll, was vor allem durch ,common stan-
dards and automated reporting” ermdglicht
werden soll. Dies wird im Anschluss mit Nach-
druck bestarkt:

,The sensor computing environment will esta-
blish and enforce standards to create the condi-
tions for an integrated and interoperable sensor
operating environment. The computing envi-
ronment will transfer information regarding
sensor data, sensor management, and collected
information seamlessly to collection managers,
decision makers, command posts, and other
networked sensors. [...] Separate systems for
managing Army resources, joint and national re-
sources, and coalition partner resources are un-
acceptable!” (U.S. Army 2017a: 28)

Aus dieser Fahigkeitsbeschreibung gehen zwei
Anspriiche an Sensor-Netzwerke hervor: Erstens
sollen Sensoren modular und skalierbar sein,
was kleine Plattformen impliziert, die dezentral
eingesetzt werden kdnnen. Zweitens sollen die-
se Sensoren miteinander verschaltet werden
und mittels gemeinsamen Standards kommuni-
zieren. Im Research Report des naturwissen-
schaftlichen-technisch-Projektteils wurde he-
rausgestellt, dass es vom Kommunikationsweg
der eingesetzten Sensorplattformen abhangt,
wie viele Daten transferiert werden kénnen.
Gangige taktische Datenlinks (TDL) kdnnen bis
zu einem Megabit pro Sekunde Ubertragen (Erz
2020: 27 f.), was fur einen Videostream in ausrei-
chender Qualitat (Schmitt et al. 2016) ausreicht.
Nur kann die vollstandige Bandbreite nicht ge-
nutzt werden, weil Gber die gleichen Kommuni-
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kationskanale zusatzlich Steuerbefehle an die
unbemannten Fahrzeuge gesendet werden
missen. Das US-Militar verwendet daher fir Vi-
deostreams nicht die sicheren taktischen Daten-
links sondern Satellitenkommunikation (Erz
2020: 27). Die nétige Bandbreite lie3e sich aber
auch durch starkere Vor-Verarbeitung der Sen-
sordaten auf der Plattform reduzieren, da nicht
mehr die Roh-Daten libermittelt werden muss-
ten, sondern bereits erste Analyseergebnisse.
Folglich kann die geduf3erte Erwartung als rea-
listisch betrachtet werden, allerdings auf Kosten
der Sicherheit: Je mehr Daten Ubertragen wer-
den mussen, desto unsicherer sind die Kanale.

Auch an Kinstliche Intelligenz werden explizite
Erwartungen herangetragen. In einem Absatz
aus dem ,National Artificial Intelligence Re-
search and Development Strategic Plan” von
2019 heildt es:

,Perception begins with (possibly distributed)
sensor data, which comes in diverse modalities
and forms, such as the status of the system itself
or information about the environment. Sensor
data are processed and fused, often along with
a priori knowledge and models, to extract infor-
mation relevant to the Al system’s task such as
geometric features, attributes, location, and ve-
locity. Integrated data from perception forms si-
tuational awareness to provide Al systems with
the comprehensive knowledge and a model of
the state of the world necessary to plan and
execute tasks effectively and safely. Al systems
would greatly benefit from advancements in
hardware and algorithms to enable more robust
and reliable perception. Sensors must be able to
capture data at longer distances, with higher re-
solution, and in real time. Perception systems
need to be able to integrate data from a variety
of sensors and other sources, including the
computational cloud, to determine what the Al
system is currently perceiving and to allow the
prediction of future states. Detection, classifica-
tion, identification, and recognition of objects
remain challenging, especially under cluttered
and dynamic conditions. In addition, perception



of humans must be greatly improved by using
an appropriate combination of sensors and al-
gorithms, so that Al systems can work more ef-
fectively with people.” (White House 2019a: 10)

Hier werden mit Bezug auf die Situational Awa-
reness von Kl-Systemen mehrere Erwartungen
geduBert. Erstens wirden KI-Systeme von bes-
serer Hardware und Algorithmen profitieren.
Nicht nur beweist Googles Tensor Processing
Unit die Moglichkeit, neue, spezielle Chips fir
bestimmte Aufgabengebiete zu designen (Sato
et al. 2017), sondern auch die Algorithmen der
modellbasierten Klassifizierer werden kontinu-
ierlich weiterentwickelt und dabei immer
schneller und genauer (z.B. Redmon und Farha-
di 2016; Loquercio et al. 2018). Weiterhin wird
erwartet, dass Sensoren Uber héhere Distanzen
hoher aufgeldste Daten in Echtzeit aufnehmen.
Wahrend an einigen Sensoren aktiv gearbeitet
wird, so an Hyperspektral-Imagern und opti-
schen Kameras, verharren Infrarotkameras seit
Jahrzehnten auf einer alten, geringen Auflo-
sung (vgl. Erz 2020: 18). Nichtsdestotrotz er-
scheint es als durchaus realistisch, dass auch
hier Verbesserungen maoglich sind — nur wird an
ihnen bislang nach dem bisherigen Kenntnis-
stand des Projektes nicht aktiv geforscht. Die
Aussage, dass Sensoren allerdings Daten in
Echtzeit aufnehmen konnen sollten, erscheint
unscharf formuliert. Denn die meisten Sensoren
sind problemlos in der Lage, Echtzeitdaten zu
generieren und selbst die meisten Algorithmen,
abgesehen von modellbasierten Klassifizierern,
arbeiten bereits in Echtzeit. Die dritte Erwartung
ist, dass die besprochenen KI-Systeme zur Sen-
sordatenintegration in der Lage sein sollten, d.h.
gesammelte Daten von verschiedensten Senso-
ren und KI-Systemen miteinander zu verbinden.
Diese Erwartung ist unspezifisch, doch mit ent-
sprechenden, konkreten Zielsetzungen wah-
rend der Implementation (z.B.,Smart Goals”) er-
scheint es zumindest mdglich, ein entsprechen-
des System zu gestalten. Fraglich bliebe, bis zu
welchem Komplexitatsgrad ein solches Tool ein-
gesetzt werden kdnnte, da selbst groRe KI-Sys-
teme bislang hauptsachlich mit einfach lesba-

ren Datenpunkten arbeiten (bspw. die Compu-
tersysteme von Technologiekonzernen wie
Google oder Facebook) und lber flachende-
ckende Integration von Kamera- Hyperspektral-
und Radardaten in einem einzigen System
nichts bekannt ist.

Eine zweite vignette” von Spencer et al. (2019: 6
f.) befasst sich etwas ndher mit der oben bereits
angedeuteten Notwendigkeit der Verschaltung
zahlreicher Einheiten zur Verbesserung der Si-
tuational Awareness. Die generelle Idee hinter
»Cooperative Sensing” (Spencer et al. 2019: 6) ist
dabei, dass mehr Sensoren auch mehr wahrneh-
men und es somit einfacher wird, Bewegungen
im Einsatzgebiet nachzuvollziehen
schneller zu reagieren. Generell werden in der
Lvignette” zwei Erwartungen geduflert: Standar-
disierung der Kommunikation zwischen ver-
schiedenen Systemen sowie generell eine gro-
Bere Abdeckung mit Sensorik. Technisch be-
trachtet werden hier also vor allem Datenpro-
zessierung sowie Sensorik gefordert. Die Au-
tor*innen stellen sich den Ablauf eines Zieler-
fassungs-Szenarios wie folgt vor: Zunachst sol-
len ein Gebiet beobachtet und mittels Daten-

sowie

verarbeitung an Bord eingebetteter Systeme
(wie z.B. Satelliten) potenzielle Ziele entdeckt
werden. Wird ein Fund gemeldet, sollen weitere
Systeme die Daten des Satelliten mit einer ,pu-
blished prioritized target list” verglichen wer-
den, um die Wichtigkeit des Zieles bestimmen
zu kdonnen. Im Anschluss werden Sensoren allo-
ziert, um das vermutete Ziel weiter zu beobach-
ten, bis die Wahrscheinlichkeit der korrekten
Identifizierung einen bestimmten Schwellwert
Uberschreitet und das Ziel dann ausgeschaltet
wird. In der Erkennung des Zieles lassen sich
mehrere Technologien identifizieren: Zunéachst,
wie auch bei vielen anderen analysierten Text-
stellen ist Kommunikation relevant, aber auch
eingebettete Systeme sowie Datenprozessie-
rung. Insbesondere die Formulierung ,Additio-
nal Layer Il Al solutions compare this data with
the published prioritized target list” (Spencer et
al. 2019: 6 f.) weckt Assoziationen zu Hyperspek-
tral-Imagern (HSI), denn Zielerkennung auf Bil-
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dern von HSI-Sensoren erfolgt, indem erkannte
Spektren mit einer Datenbank abgeglichen wer-
den, um zu bestimmen, was sich derzeit im Bild
befindet. Insbesondere 2017 wurden zahlreiche
Paper veroffentlicht, in welchen derartige Ziel-
erfassungsalgorithmen fiir HSI-Bilder vorge-
stellt wurden, sodass die Moglichkeit der Erken-
nung von Zielen mittels satellitengestiitzten
HSIs realistisch ist (vgl. z.B. Kang et al. 2017, Tag-
hipour und Ghassemian 2017; Adéo et al. 2017,

4.1.3 Early Warning

Wahrend die Situational Awareness im Generel-
len darauf Bezug nimmt, dass die Situation im
jeweiligen Einsatzgebiet moglichst vollstandig
bekannt sein soll, bezieht sich Early Warning im
Speziellen darauf, dass aufgrund der Datenlage
Gefahrenlagen friihzeitig erkannt werden sol-
len. Fur Early Warning werden meist integrierte
Systeme verwendet. Dies liegt daran, dass fir
die Frihwarnung zwei Aufgaben erfiillt werden
missen: die Warnung vor herannahenden Ge-
fahren sowie die Abwehr ebendieser Gefahren.
Ein Beispiel fiir ein Early Warning Szenario ist Ra-
ketenabwehr, woflir meist ein integriertes Sys-
tem aus zwei eingebetteten Systemen verwen-
det wird: Radarsysteme sowie Raketenabwehr.
So dulBert sich beispielsweise das U.S.-amerika-
nische Verteidigungsministerium wie folgt:

»The BMD Sensors Program contributes to regio-
nal missile defense through the development,
delivery and deployment/redeployment of Ar-
my Navy/Transportable Radar Surveillance and
Control (AN/TPY-2) radars for operations or tests.
AN/TPY-2 radars can be configured to operate
either as a THAAD Fire Unit Radar (terminal mo-
de) or Forward-Based Radar. These radars are
transportable, they add flexibility to respond to
geographical changes in threats. Radars provide
early warning tracking and discrimination data
through all phases of missile flight. Through the
BMDS C2BMC and coalition data links, the
AN/TPY-2 provides fire control data to enable re-
mote Standard Missile (SM)-3 engagements by
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Zhao et al. 2017; fur einen Uberblick Erz 2020:
31). Sie erfordern zwar hohere Prozessionsleis-
tung, doch aufgrund der Tatsache, dass diese
bereits in Afghanistan auf Drohnen verwendet
wurden, um Sprengstofffallen zu finden (Knight
2019) und seit mindestens 2004 fiir die Entfer-
nung von Landminen eingesetzt werden (Erz
2020: 19), erscheint es bereits heute als Realitat,
dass solche Algorithmen Verwendung finden.

Aegis BMD, and to cue deployed THAAD and U.S.
and partner Patriot batteries.” (DoD 2019a: 2)

Hier werden softwaregestitzte Fahigkeiten ge-
auBert, die bereits Realitat sind. Das angespro-
chene AN/TPY-2-Radar von Raytheon ist ein so-
genanntes Synthetic Aperture Radar (SAR, vgl.
Erz 2020: 22), welches laut Raytheon in zwei Mo-
di betrieben werden kann:,Terminal Mode" so-
wie ,Forward-Based Radar”. Hinter diesen Begrif-
fen verbergen sich zwei Arten, mit den Radarsig-
nalen umzugehen. Der ,Terminal Mode" bezieht
sich auf die Radarfahigkeit zur ,terminal illumi-
nation’, bei welcher gestartete Abwehr-Raketen
(beispielsweise die im Text angesprochenen PA-
TRIOT Boden-Luft-Raketen) in ihrer Zielfindung
unterstitzt werden, indem das avisierte Ziel mit
Radarfeuer ,angestrahlt” wird, sodass die Senso-
ren auf der Rakete einfacher zum Ziel finden.
Wahrend dieser Zeit ist es allerdings nicht mdg-
lich, die Radardaten auszuwerten und weitere
Ziele zu finden, was im zweiten Modus, dem
,Forward-Based Radar” geschieht. Laut Ray-
theon ist das Radar prazise genug, auch ballisti-
sche Raketen zu lokalisieren. Wahrend das Radar
immer nur in einer der Konfigurationen betrie-
ben werden kann, ist es durchaus denkbar, dass
das Umschalten zwischen diesen Modi sehr
schnell vonstattengehen kann, und spéatestens
seit 1996 (vgl. Huizing und Bloemen 1996) gibt
es auch entsprechende Algorithmen, die ein effi-
zientes Umschalten von Radareinheiten inner-
halb von Sekundenbruchteilen ermdglichen.



Diese Zeit lieBe sich theoretisch durch die Eta-
blierung eines MIMO-Radar-Systems (Multiple-
In-Multiple-Out, d.h. schlicht mehrere Radarsys-
teme, vgl. Fishler et al. 2004) weiter minimieren,
wenn ein AN/TPY-2 sténdig im ,Terminal Mode”
und ein anderes standig im ,Forward-Based Mo-
de” gefahren wird. Entsprechende Algorithmen
zur Aufgabenverteilung sind bereits seit den
1970er Jahren in den AEGIS-Systemen der U.S.
Navy im Einsatz und kdnnen damit als realistisch
gelten (vgl. Erz 2020: 24, Kimmel 2009).

Wo bei Situational Awareness zunachst nur Da-
ten gesammelt werden und anschlieBend nach
und nach ausgewertet werden kdnnen, verlan-
gen die Anforderungen des Early Warning, dass
diese Datenauswertung besonders schnell ge-
schieht und zudem bereits Einschatzungen ab-
liefern solle - das heif3t, hier genligt nicht die In-
formation ,an diesen Koordinaten bewegt sich
ein Objekt’, sondern im Idealfall wird bereits die
Information mitgeliefert, wie gefahrlich dieses
Objekt sein kdnnte und ob das System reagieren
sollte. In zwei Textstellen wird diesbezuglich die
Erwartung an Kl gestellt, dass diese in die Lage
gebracht werden soll, aus den immensen Daten-
mengen der Situational Awareness diejenigen
Datenpunkte zu extrahieren, die relevant fiir Ent-
scheidungen zu Defensivmalinahmen sind.

»These machines would be used for indications
and warnings in cyber defense, electronic warfare
attacks and large-density missile raids when
human reactions just aren’t fast enough. They
would also be used for big-data analytics; for

4.1.4 Security

Die vierte sozialwissenschaftliche Kategorie be-
schreibt einen speziellen Fokus auf die korperli-
che Unversehrtheit von Soldat*innen im Feld.
Gewissermallen geht es im Bereich Safety & Se-
curity um die Kombination von Situational Awa-
reness und Early Warning spezifisch fir
Soldat*innen, die sich au3erhalb von C2-Infra-
struktur im Feld bewegen.

example, a deep-learning system might be able
to analyze 90,000 Facebook post made by ISIL in
one day, crunch that data and find patterns from
it, pulling out what might be of use” (DoDLive 0.).)

In dieser Textstelle wird die Erwartung geauBert,
dass Kl in der Lage sein soll, Textnachrichten
bzw. im Generellen Social Media-Daten auszu-
werten. Dies wird bereits heute praktiziert und
ist soweit realistisch. Mittels Natural Language
Processing (NLP) konnen neuronale Netzwerke
(modellbasierte Klassifizierer) in die Lage ver-
setzt werden, natlrliche Sprache zu analysieren;
mit dem NLTK (Natuaral Language ToolKit) gibt
es beispielsweise schon seit Langem eine Reihe
von Werkzeugen, Text mit der Programmierspra-
che Python zu analysieren. Der unrealistische
bzw. schwammige Teil dieser
schwingt in der Aussage, pulling out what might
be of use” mit. Kein Computerprogramm kann
arbitrdr ,interessante” Daten extrahieren, denn
diese Fahigkeit bendtigt das, was umgangs-
sprachlich mit ,Bauchgefiihl” oder Erfahrung
umschrieben wird. Bei Early Warning scheitern
die Erwartungen der Akteure also vor allen Din-
gen an der nicht vorhandenen Interpretationsfa-
higkeit von Computersystemen. Wahrend das
Lokalisieren von Objekten genauso wie das Ana-
lysieren von Daten mittels modellbasierter Klas-
sifizierer bereits jetzt schon méglich und mittel-
fristig auch groB3flachig einsetzbar zu sein schei-
nen, wird ohne operationalisierte Parameter
kein Computersystem in der Lage sein, abstrakte
Konzepte wie ,Gefahrlichkeit” oder ,verdachti-
ges Verhalten” einzuschéatzen.

Erwartung

Fundamental ist fir Sicherheit natirlich das
frihzeitige Erkennen von Gefahren. Dies duf3ert
sich bei der U.S. Army (2017b: 15) in folgender
Fahigkeitenbeschreibung:

,RAS contribute to AWfCs 13 [Conduct Wide

Area Security] and 15 [Conduct Joint Combined
Arms Maneuver] by conducting persistent sur-
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veillance of enemy avenues of approach, terrain
denial with anti-armor robotic platforms, and
targeting data collection to support indirect
and direct fires. RAS provide units and teams
with protection and standoff from IEDs and
other explosives through detection, diagnos-
tics, identification, neutralization, and render-
safe capabilities. RAS support operations to en-
hance friendly force freedom of action, shape
terrain, and control enemy movement.”

Hier wird die Erwartung geduBert, dass bei-
spielsweise IEDs (Improvised Explosive Devices,
also improvisierte Sprengsatze) mittels RAS (Ro-
botic Autonomous Systems) erkannt und ent-
scharft werden sollen. Dies ist eine sehr realisti-
sche Einschatzung, hat doch bereits das Militar
bestatigt, dass das Erkennen solcher Sprengsat-
ze mit HSIs in Afghanistan erfolgreich praktiziert
wurde (Knight 2019).

Eine weitere Fahigkeit, die in einigen der recher-
chierten Dokumente zur Sprache kommt, ist,
dass einer der Vorteile von Kiinstlicher Intelli-
genz die Entlastung von Soldat*innen im Feld
sei. Der avisierte Nutzen dieser Entlastung sei,

4.1.5 Logistics

Logistik ist ein weiteres, wichtiges Feld in wel-
chem das Militar konkrete Erwartungen an Kiinst-
liche Intelligenz und Software stellt. Dieses Feld
stellt einen Kernpunkt fiir militarischen Nach-
schub dar. Die logistischen Unterstiitzungssyste-
me fiir Multi-Domain-Operations (MDO) missen
dabei besondere Erwartungen erfiillen, die sich in
kommerziellen Kontexten nur eingeschrankt stel-
len. So schreiben Spencer et al. (2019: 7):

,The MDO supply chain originates from the
continental United States, extends to the deep
maneuver area, and must remain responsive
and agile to support operations. To enable this
supply chain, MDO requires logistic operations
enabled by predictive analytics to analyze his-
torical and current data to predict future
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dass die Soldat*innen besser geschiitzt werden
- einerseits, weil sie sich mehr auf die wichtigen
Aufgaben konzentrieren kénnten, und anderer-
seits, da so im Generellen weniger Soldat*innen
in geféhrliche Situationen gebracht werden.

Kl kdnne, so das DoD (2018), helfen, die Ausris-
tung zu warten, generell operationelle Kosten
zu reduzieren und die Bereitschaft zu steigern.
Zusatzlich konne die Verbesserung militarischer
Wahrnehmung und Prazision zu weniger zivilen
Toden und Kollateralschaden fiihren. Wahrend
letztere Erwartung von einem analytischen
Standpunkt zu unspezifisch ist, sind vor allem
die Erwartungen verbesserter Wartung und der
durch Computersysteme
durchaus realistisch. Es hat sich bereits mehr-

Kostenreduktion

fach gezeigt, dass neuronale Netzwerke teilwei-
se besser als menschliche Akteure sind, kleinste
Anzeichen von Problemen zu erkennen - vor al-
lem in der Krebsforschung konnte nachgewie-
sen werden, dass modellbasierte Klassifizierer
schneller und effizienter sind, Schaden am Ge-
webe zu erkennen. Somit ist es denkbar, dass
diese Fahigkeit auch auf militarisches Equip-
ment anwendbar ist.

requirements. The Joint Force requires resupply
of supplies and equipment before the time of
need, transforming resupply operations from
reactive or “just in time” to “ahead of time” logis-
tics. Underpinning a dynamic and responsive
chain is real-time data available to commanders
and logisticians, accounting for the effects of
operating while contested. Al/ML capabilities
are required to enable precision logistics at the
speeds and scales required for MDO."

Der Kern, wofir Kl im Bereich Logistik hier gese-
hen wird, ist, Modelle zu generieren, mit welchen
es moglich ist, nicht nur just in time” Nachschub
an die richtigen Stellen zu bringen, sondern so-
gar,ahead of time”. Zu diesem Zwecke, so schrei-
ben sie, wiirden Echtzeit-Daten bendtigt, mit



welchen Kiinstliche Intelligenz dann entspre-
chende Vorschldage machen kénne — und zwar ,at
the speeds and scales required for MDO". Hierbei
handelt es sich nicht nur um eine sehr realistische
Erwartung an Kl, sondern sogar um das Kernthe-
ma von Kl: Optimierungsprobleme (Russell et al.
2010: 120 ff.): Wie konnen die eingehenden
Nachschub-Anfragen so zusammengefasst wer-
den, dass mit moglichst wenigen Fahrten bzw.
Flligen moglichst viel Material auf einmal ins Ein-
satzgebiet verbracht werden kann?

Um Nachschub aus einem Lager zu einer Einheit
zu bringen, ist im Generellen keine Kl vonnéten.
Eine einfache ,if"-Abfrage geniigt: Wenn eine
Einheit Nachschub anfragt konnte dieser Algo-
rithmus Uberprifen, dass der bendtigte Gegen-
stand, z.B. Munition, im Lager in der ausreichen-
den Menge vorhanden ist, und den Fahrer*in-
nen der Transportfahrzeuge die Order mitge-
ben, diese an die anfragende Einheit zu liefern.
Ist nicht geniligend vorhanden, lieBBe sich eine
Fehlermeldung generieren, sodass die anfra-
gende Einheit weif3, dass kein Nachschub mehr
vorhanden ist. Bei hunderten parallelen Anfra-
gen, die gemal} einiger Erwartungen mit Bezug
auf Command & Control zunehmend automati-
siert, also mit noch gréBerer Geschwindigkeit
stattfinden sollen, aber wiirde dieser Algorith-

mus sehr schnell an Grenzen stof3en. Wenn die
Anfragen schlicht in eine Warteschlange einge-
reiht werden und eine nach der anderen abge-
arbeitet wird, wiirde es in komplexen Umge-
bungen schnell zu Engpassen kommen: Einige
Fahrzeuge wiirden fast leer zu einzelnen Zielen
fahren, andere waren schwer beladen.

Und genau um dieses Optimierungsproblem
dreht sich Machine Learning. Die Grundannah-
me zahlreicher Machine Learning-Ansatze ist,
dass sich das zu |[6sende Problem als eine unbe-
kannte Funktion darstellen lasst und das Ziel
des Machine Learnings selbst ist es, einen Algo-
rithmus die optimale Funktion (genauer: Werte
fur bis zu mehrere Millionen Variablen) zur Lo-
sung des Problems finden zu lassen (vgl. zur Ver-
anschaulichung besonders Russell et al. 2010:
121, Abb. 4.1). Viele vor allem iterative Ansatze
des Machine Learnings (d.h. Anséatze, die sich
schrittweise einer Lésung anndhern) von gene-
tischen Algorithmen (Russell et al. 2010: 126 ff.)
bis hin zu klassischen modellbasierten Klassifi-
zierern basieren genau auf dieser auch fiir die
Logistik zentralen Grundannahme, dass es eine
optimale Art gibt, viele Eingabewerte (Anfra-
gen) geschickt in Ausgabewerte (Bestellungen
fur die Fahrer*innen) umzuwandeln.

4.2, Interdisziplindre Analyse Il: Uneindeutige Kiinstliche Intelligenz

Kinstliche Intelligenz ist das ,Modewort der Di-
gitalisierung” (Dukino 2019). Obwohl sich Kl in-
ternational immer deutlicher zu einem alle ge-
sellschaftliche Teilbereiche (bergreifenden
technologischen Trend entwickelt, ist parallel
dazu eine weitverbreitete Unklarheit Giber sei-
nen Begriffsinhalt zu konstatieren. Mit anderen
Worten wird die zunehmende Prominenz der Kl
als Schliisseltechnologie gleichsam von einer
abnehmenden Klarheit tiber den eigentlichen
Begriffsinhalt begleitet. Dass der Diskurs tber KI
folglich durch konzeptionelle Unschéarfen ge-
kennzeichnet ist (vgl. Kilhne 2020, Kap. 4) illus-
triert der Vergleich von Begrifflichkeiten, die im

sicherheitspolitischen Diskurs verwendet wer-
den mit technisch-naturwissenschaftlichen An-
satzen bzw. Definitionen aus den Computerwis-
senschaften, in denen der Begriff der KI entwi-
ckelt wurde (vgl. McCarthy et al. 1955).

Im technischen Diskurs fungiert Kl als Begriff,
um eine sowohl dem Feld der Computerwissen-
schaften zuzuordnende (Luger 2009: 1), als auch
zwischen Ingenieurs- und Kognitionswissen-
schaft zu verortende Disziplin (Gortz et al. 2013:
1f.; vgl. Genesereht und Nilsson 1987: 1) zu be-
zeichnen. Es handelt sich insofern um die wohl
umfassendste Mdoglichkeit der Bestimmung
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von KlI, namlich als das, womit sich KI-
Forscher*innen beschéftigen. Beispielhaft steht
dafir die Definition von Luger (2009: 2, eigene
Ubersetzung), wonach Kl ,die Sammlung von
Problemen und Methoden [bezeichnet], die von
Forscher*innen auf dem Gebiet der Kiinstlichen
Intelligenz untersucht werden.” (vgl. in diesem
Sinn auch Retti 1986: 1). Kl wird danach nicht als
ein Endprodukt oder spezifische Technologie
verstanden, sondern als ein wissenschaftlicher
Prozess, dessen Inhalt und Ziel sich gleichwohl
weiter spezifizieren lassen. So wird sie weiter als
ein Forschungsbereich definiert, der sich mit
der Automatisierung von intelligentem Verhal-
ten beschéftigt:,Klnstliche Intelligenz (KI) kann
als der Zweig der Informatik definiert werden,
der sich mit der Automatisierung von intelligen-
tem Verhalten beschaftigt” (Luger 2009: 1, vgl.
auch Genesereht und Nilsson 1987: 1).

In lediglich vier von 31 Policy-Dokumenten,
in denen KI-Bestimmungen vorgenommen wetr-
den, wird, wie im technischen Diskurs, Kl als Wis-
senschaftsdisziplin bzw. Forschungsbereich de-
finiert (Planungsamt 2013: 7; Amt flir Heeres-
entwicklung 2019: 28; ODNI 2018: 13). Das Pla-
nungsamt der Bundeswehr (2013: 7) etwa be-
stimmt Kl als jenen ,Forschungsbereich, der sich
mit der Nachbildung menschlicher Wahrneh-
mung und menschlichen Handelns durch Ma-
schinen beschéftigt.” Mit diesem Fokus auf der
Nachbildung menschlichen Handelns sieht es Kl
gleichwohl nicht auf die Computer-Wissen-
schaft beschrankt, sondern erweitert das For-
schungsfeld mit Neurologie und Psychologie
auf die grundsatzliche Erforschung menschli-
cher Denkprozesse (ebd.).

Zentral ist in der Mehrheit der Dokumente hin-
gegen die Definition von Kl als technisches Sys-
tem bzw. ihre Bestimmung entlang der Befahi-
gungen, die mit Kl ausgestattete Systeme erhal-
ten sollen. Hierzu gehdren etwa Handlungen
wie Mustererkennung, Erfahrungslernen, das
Ziehen von Schlussfolgerungen und/oder Vor-

® Wobei dem menschlichen Gehirn kein Sonderstatus verliehen wird.

36

hersagen selbsttatig durchzufiihren (DoD
2019b: 44). Dominiert im sicherheitspolitischen
Diskurs dieser Bezug zu den Befdhigungen
menschlicher Intelligenz, zeigt sich die Spezifi-
zierung der Kl-Definitionen abhéngig von der
Art der Dokumente: Je weitreichender das Do-
kument, wie etwa nationale KI-Strategien, desto
umfassender, aber gleich auch vager erweisen
sich die Bestimmungen. Es zeigen sich aber
auch Landerunterschiede: In den fiir den deut-
schen und russischen Diskurs untersuchten Do-
kumenten dominiert ein Verstandnis von Kl als
einer Simulation menschenahnlichen Handelns
(Office of the Russian Federation 2019: 4, BMBF
2018: 4) bzw. der Simulation von intelligentem
Verhalten (Planungsamt Bundeswehr 2013: 7).
Typisch fiir den amerikanischen Diskurs ist dem-
gegeniber, dass in den untersuchten Doku-
menten der Hoffnung Ausdruck verliehen wird,
mittels KI Maschinen befreit von menschlichem
Einfluss zu autonomem Handeln zu befahigen
(115th Congress 2017: 3f,, U.S Army 2017b: 3).
Damit geht einher, dass, anders als im techni-
schen Diskurs, diese sicherheitspolitischen Defi-
nitionen stark von menschlichen Analogien ge-
kennzeichnet sind. Dieser Anthropomorphis-
mus, d.h. die Vermenschlichung von Ki, illus-
triert sich in Bestimmungen, wonach mit Kl aus-
gestattete Systeme ihre Umwelt wahrnehmen
(OECD 2019), Muster erkennen (DoD 2018: 5;
U.S. Air Force 2019; U.S. Army 2017b: 3), Voraus-
sagen (OECD 2019; DoD 2018: 5, U.S. Air Force
2019; U.S. Army 2017b: 3) oder Entscheidungen
treffen (OECD 2019; U.S. Army 2017b: 3) kbnnen.
Hierbei handelt es sich um einen zentralen Un-
terschied zwischen den Diskursen, denn im
technischen Diskurs ist die Auffassung zentral,
dass Intelligenz zwar ein Fahigkeitsspektrum
(von Maschinen)® beschreiben kann. Gortz et al.
(2013: 1) z.B. bestimmen Kl als Disziplin, die dem
Ziel folgt, ,Wahrnehmungs- und Verstandesleis-
tung zu operationalisieren und durch Artefakte,
kunstvoll gestaltete technische - insbesondere
informationsverarbeitende — Systeme verfiigbar
zu machen” (ebd.). Allerdings impliziert diese



Definition, dass das Feld von KI dadurch charak-
terisiert ist, dass kognitive Prozesse durch Infor-
mationsverarbeitungsmodelle simuliert werden
sollen (ebd.). Intelligenz wird folglich nicht als
gegebene Entitat verstanden, sondern mit Blick
auf die Forschungsfelder als Spektrum unter-
schiedlicher Befahigungen. Was wiederum die
Bedingungen von Intelligenz sind, ist danach ei-
ne noch umfassend zu beantwortende For-
schungsfrage (vgl. Luger 2009: 2, Elish und
Hwang 2016: 8) bzw. handelt es sich dabei le-
diglich um Modellannahmen, die wiederum
durch wissenschaftliche Methoden im Feld der
Kl getestet werden (vgl. Gortz et al. 2013: 2, Lu-
ger 2019: 675).

Vor allem wird Kl in allererster Linie als ein Er-
gebnis menschlicher Einwirkung verstanden
(vgl. Barocas und Selbst 2016) und den Maschi-
nen selbst keine menschlichen Eigenschaften
zugeschrieben. Danach sind mit Kl ausgestatte-
te Systeme selbst nicht intelligent bzw. das zu-
grunde gelegte MaB an Intelligenz bemisst sich
vielmehr an operationalisierbaren kognitiven
Funktionen. Diese Bestimmung entspricht dem
oben angefiihrten Verstéandnis einer Simulation
von Intelligenz. Berlicksichtigt ist damit, dass
mit den Fahigkeiten von Kl gleichwohl nur ein
Ausschnitt dessen beschrieben ist, was, aus ei-
ner interaktionistischen Perspektive, d.h. dem
Prozess der Zuschreibung von Intelligenz im
menschlichen Handlungszusammenhang, ent-
spricht (vgl. Gortz et al. 2013: 4; Elish und Hwang
2016: 9). Mit anderen Worten wird Kl als Befahi-
gung zur Problemlésung verstanden, die sich
lediglich am menschlichen Probleml&sungs-
handeln orientiert. Dies korrespondiert mit der
Definition von McCarthy et al. (1955: 1), nieder-
gelegt in einem Forderungsantrag an die Ro-
ckefeller-Stiftung, die als begrifflicher Ursprung
von Kl gilt. Demnach liegt Kl beispielsweise
dann vor, wenn Maschinen Dinge tun, fiir deren
Ausfiihrung man beim Menschen Intelligenz
unterstellt, etwa kognitive Aufgaben wie wahr-

nehmen, schlussfolgern und handeln zu bewal-
tigen bzw. Probleme zu 16sen (vgl. Steinacker
1986: 10ff.; Winston 1993: 5), wobei sich die
Grenzen des vorstellbar Machbaren immer auch
verschieben.® Dennoch weiterhin wichtig er-
scheint daher der Hinweis der Autor*innen der
Stanford-Studie (Stone et al. 2016: 12), wonach
die Subsummierung jeder Tatigkeit eines Com-
puters, die einmal vom Menschen ausgefiihrt
wurde, unter den Begriff Intelligenz zwar eine
ausreichende, aber, auch mit Blick auf die ge-
genwartig bereits sehr hohe Rechenleistung
bestimmter Systeme, keine notwendige Bedin-
gung ist.

Diese Orientierung an menschlichem Problem-
I6sungshandeln, die sich im Begriff der Simulati-
on von Intelligenz konkretisiert, entspricht der
Hypothese schwacher KI. Demgegeniiber be-
schreibt die starke KI-Hypothese die Moglich-
keit, dass Maschinen tatsachlich denken und
nicht nur das Denken simulieren (Russel und
Norvig 2016: 1020). Allerdings gilt diese Hypo-
these, ,dass Bewusstseinsprozesse nichts ande-
res als Berechnungsprozesse sind” (Gortz et al.
2013: 4), aufgrund der Unmadglichkeit, Befahi-
gungen wie Kreativitat oder Bewusstsein zu
operationalisieren, als nicht verifizierbar (ebd.).
Zwar umfassen heutige Leistungsbestandteile
der Kl aus technischer Sicht Aufgaben der Infor-
mationsverarbeitung in zunehmend komplexe-
rem Ausmal3. Aber selbst das sogenannte Ma-
schinenlernen, das zum Ziel hat, kiinstlich Wis-
sen aus Erfahrung zu generieren, gilt, in Anleh-
nung an Erkenntnisse Gber die Wirkungsweise
menschlicher Intelligenz, weiterhin als Heraus-
forderung (Luger 2009: 28). Das Diffundieren
von Vorstellungen echter Intelligenz und ihrer
Simulation, mithin die Vermenschlichung der K,
die in den Zuschreibungen technischer Leis-
tungsfahigkeit im sicherheitspolitischen Diskurs
zu beobachten ist, sorgt dann nicht nur dafir,
dass Unterscheidungen zwischen schwacher
und starker KI verschwimmen. Mitunter domi-

1 Russel und Norvig (2016: 2 f.) zufolge gehoren hierzu mit Nattrlicher Sprachverarbeitung, Wissensreprasentation, Automatisiertem Schluss-
folgern, Maschinellem Lernen, Bildverarbeitung oder Robotik sowohl| Funktionen des Wahrnehmens (z.B. Spracherkennung) als auch des

Verstehens (z.B. Maschinenlernen).
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nieren Vorstellungen starker Kl im sicherheits-
politischen Diskurs, was sich etwa darin zeigt,
dass mit KI befahigten Systeme u.a. zugeschrie-
ben wird, planen (115th Congress 2017: 3 f)),
denken (ebd.) oder handeln (ebd.: 3 f.; DoD
2018: 5; 115th Congress 2017: 3 f,; U.S. Airforce
2019) zu kdénnen, womit eine weitestgehende
Handlungsautonomie der entsprechend ausge-
statteten Systeme unterstellt wird.

Diese Erwartungen und Zuschreibungen an Kl
sind jedoch als riskant auszuweisen, denn eine
Vermenschlichung von Kl verleitet dazu, Verant-
wortlichkeit von menschlichen Entscheidungen
zu entkoppeln und problematische Erwartun-
gen an eine Autonomie der Systeme zu entwi-
ckeln. Es ist insofern eine zentrale Perspektive
des technischen Diskurses zu wiederholen, dass
technisches Wirken, etwa durch Anwendung
von Algorithmen, Intelligenz lediglich simuliert
(vgl. Gortz et al. 2013: 1) und insbesondere, dass
der Gestaltung der Systeme menschliche Ent-
scheidungen zugrunde liegen (vgl. Barocas und
Selbst 2016):

,Gerade dann, wenn sich die direkte Kontrolle
Uber die Werkzeuge immer weiter verliert, mus-
sen sich die Schopfer autonomer Systeme fra-
gen, wie kulturelle und ethische Vorannahmen
klnstlich intelligente Kreationen beeinflussen.
Eine solche Selbstreflexion ist notwendiger
denn je, denn das prazise und bewusste Design
von Algorithmen in autonomen digitalen Syste-
men wird zu Reaktionen fiihren, die auf diesem
Design basieren.” (IEEE 2019: 36, eigene Uber-
setzung).

Unsere Ergebnisse unterstreichen, dass der Be-
griff KI mit seinem Wechsel in andere gesell-
schaftliche Felder Ubersetzungsprozessen un-
terzogen wird. Diese haben, wie etwa Roberge
et al. (2020: 2, mit Bezug etwa auf Callon 1984)
konstatieren, zu seiner begrifflichen Ambiguitat
gefiihrt. Sie, so deuten es unsere Untersu-
chungsergebnisse an, pragen dann auch die
teils hohen Erwartungen an auf Kl basierenden
Technologien und nehmen schon heute Einfluss
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auf die sicherheitspolitische Debatte um Vortei-
le und Risiken der zukiinftigen Kriegfiihrung. Ist
insofern eine Prazisierung des begrifflichen In-
strumentariums zu fordern und zu fordern,
dann aber nicht nur deshalb, weil bereits heute
ein internationaler Wettlauf um die ,weltweit
fihrende Position bei den Technologien der
Kinstlichen Intelligenz (KI) [...] begonnen [hat]”
(Groth et al. 2019: 6). Weil die diffuse Verwen-
dung der Begrifflichkeit nicht nur zu Missver-
standnissen, sondern gleichermal3en zu utopi-
schen wie auch dystopischen Erwartungen fiih-
ren kann, kann die Prazisierung zu einer Ver-
sachlichung etwa in der Debatte dartber fiih-
ren, inwiefern das Ausmal an technologisch be-
dingter Autonomie in Waffensystemen tatsach-
lich wichst bzw. wachsen sollte (fiir eine Uber-
sicht vgl. Boulanin und Verbruggen 2017: 26).

Eine solche Reflexion der Begriffsverwendung
kann dann auch dafir sensibilisieren, die den
Technologien zugeschriebene Objektivitat zu
hinterfragen. Hierflir muss jedoch auch die Be-
deutung von Daten - ihre Erfassung, Qualitat
und Risiken - beriicksichtigt werden - ein The-
ma, das sich nicht nur in der naturwissenschaft-
lich-technischen Analyse als Dreh- und Angel-
punkt erwiesen hat. Denn auch wenn in Bezug
auf den Einsatz von z.B. Algorithmen suggeriert
wird, dass auf Basis etwa entsprechender Da-
tenanalysen vermeintlich objektive Entschei-
dungen ermdglicht werden, ist die Konstruktion
des Algorithmus selbst von vorangehenden
menschlichen Entscheidungen dariiber abhan-
gig, ,welche Kriterien konkret mit welchem Ge-
wicht berucksichtigt werden sollen” (Ernst 2017:
1029; vgl. ausfiihrlich Orwat 2019; Barocas und
Selbst 2016, Barocas et al. 2014).



4.3. Interdisziplindre Analyse lll: Kiinstliche Intelligenz und Daten

Der zunehmende militarische Bedeutungszu-
wachs von neuen Softwaretechnologien geht
mit weitreichenden sicherheitspolitischen Kon-
sequenzen einher. Vor allem Risiken, die sich
durch die Automatisierung militarischer Proze-
duren ergeben, sind regelmaflig Gegenstand
von Auseinandersetzungen etwa um das Kon-
zept der ,Meaningful Human Control”. Die Basis
dieser Entwicklungen - Daten und die auf ihnen
basierenden Methoden der Wissensgenerie-
rung, wie z.B. das datengetriebene Maschinelle
Lernen (ML) - sind jedoch nur selten Gegen-
stand der Debatte im Spannungsverhaltnis von
Militar und Softwaretechnologien im Allgemei-
nen und Kl im Besonderen (vgl. fiir eine Uber-
sicht Chavannes et al. 2020). Dabei fehlt es nicht
an Hinweisen auf ihre hohe Relevanz und gefor-
dert wird etwa, bei der Regulierung von LAWS
bereits bei der Datengrundlage und den nicht-
letalen Grundaktivitaten wie Uberwachung, Da-
tenerfassung und Data Mining anzusetzen (vgl.
z.B. Dahlmann und Dickow 2019: 13; Shoker
2019: 2). Ein solcher Diskurs tber die Herkunft
von Daten, ihre Verarbeitung und die mit ihnen
verknilpften Risiken wird bislang vorrangig
Uber zivile Anwendungen gefiihrt (vgl. z.B. Or-
wat 2019; Deutscher Ethikrat 2017), kann aber

gleichwohl fiir potenzielle Risiken computerge-
stitzter Methoden der Analyse und Verarbei-
tung von Daten im militérischen Kontext sensi-
bilisieren. Sie sind Gegenstand der nachfolgen-
den Ausfiihrungen, die zunichst einen Uber-
blick Gber zentrale Begrifflichkeiten und Tech-
nologien innovativer Datenverarbeitungsme-
thoden geben, bevor dann zentrale Risiken ihrer
Anwendung skizziert werden. Besprochen wer-
den einerseits sowohl ethische als auch auf den
Datenschutz bezogene Problemstellungen, die
ihre Grundlage in kritischen Perspektiven auf
die fortschreitende Digitalisierung und Datafi-
zierung heutiger Gesellschaften finden. Erge-
ben sich Risiken danach mit Blick auf Ursprung,
aber auch die Qualitat der erhobenen Daten,
dann gehen wir andererseits der Frage nach,
mit wieviel Gewissheit sich eigentlich anneh-
men ldsst, dass durch den Einsatz von Algorith-
men bei der Datenprozessierung immer auch
objektive Entscheidungen ermdglicht werden.
Im Anschluss an diese Problematik, die in Ge-
stalt von Bias oder Diskriminierungsrisiken viru-
lent wird, richten wir zuletzt den Blick auf tech-
nische Vulnerabilitaten am Beispiel sogenann-
ter vergifteter” Daten.

4.3.1 Daten und ihre softwaretechnologische Verarbeitung

Im Rahmen der Digitalisierung stellen Daten ei-
ne wertvolle Ressource dar, werden haufig gar
als bindres Gold bezeichnet (z.B. Lobe 2019, zu
Daten als Kapital vgl. Sadowski 2019). In ihrer
Wechselwirkung und im Zusammenspiel mit
leistungsstarker IT-Hardware und einem stetig
wachsenden mathematisch-analytischen In-
strumentarium (Algorithmen etc.) sind Daten -
in hinreichender Qualitat und Quantitat - eine
essentielle Voraussetzung fir fast jede moderne
Softwareanwendung.

Letztendliches Ziel jeder Datenanalyse ist die
Gewinnung verwertbarer neuer Informationen.

Daten an sich kdnnen dabei in unterschiedli-
cher Form vorliegen; z.B. als Rohdaten, vorpro-
zessierte Daten oder bereits analysierte Daten.
Rohdaten, z.B. Fotos, Anwendungsprotokolle
oder Sensordaten, missen zumeist erstmal vor-
prozessiert werden, d.h. in ein fur die weitere
Datenverarbeitung und -analyse passendes For-
mat gebracht werden. Der Umfang und Auf-
wand der Vorprozessierung hangt dabei stark
von der Art der Daten und der sich anschlieBen-
den Datenanalyse ab.

Die Verarbeitung und Analyse von Daten kann
anhand verschiedener computergestiitzter Me-
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thoden erfolgen, die u.a. auf Algorithmen-ba-
sierten statistischen Verfahren, Organisations-
prinzipien oder Handlungsregeln fuBBen. Als
wichtige Methoden kdnnen hier Big Data Analy-
se, Data Mining oder Maschinelles Lernen ge-
nannt werden. Big Data Analytics wird zumeist
als Sammelbegriff in den Datenwissenschaften
verwendet und umschreibt die automatisierte
Erfassung, Zusammenfiihrung, Aufbereitung
und Verwaltung sowie die Verarbeitung und
Analyse von gro3en und unterschiedlichen Da-
tenmengen. Die Daten kdnnen hierbei in einem
hohen MaBle heterogen sein, d.h. in unter-
schiedlichen Formaten oder Gré3en vorliegen
(vgl. Barocas et al. 2014: 1 f.). Die Daten kdnnen
in bereits strukturierter Form vorliegen, z.B. in
Zeilen und Spalten sortiert, wie man sie in einer
Standardtabelle vorfindet. Demgegeniiber han-
delt es sich bei Sensordaten oder Fotografien
um unstrukturierte Daten.

Beim Data-Mining geht es insbesondere darum,
die Datenmenge grof3er und/oder unterschied-
licher Datenséatze auf maogliche statistische Zu-
sammenhange hin zu untersuchen, mit dem
Ziel, vorher nicht bekannte Muster, Korrelatio-
nen oder Kategorisierungen ausfindig zu ma-
chen, anhand derer sich libergeordnete, neue
Erkenntnisse gewinnen und ggfs. sogar Modelle
generieren lassen. Dieses buchstabliche Schiir-
fen oder Graben in Daten erfolgt durch Algo-
rithmen, d.h. formal festgelegten Sequenzen lo-
gischer Operationen, die Schritt fir Schritt An-
weisungen fiir Computer liefern, um Daten zu
bearbeiten und so Entscheidungen zu automa-
tisieren (vgl. ebd.: 3).

Mit dem Begriff des Maschinellen Lernens (ML)
werden algorithmische Verfahren umschrieben,
anhand derer die Strukturen und Zusammen-
hange aus Daten erfasst werden kénnen (vgl.
Tangermann 2019: 283 ff.). Die Besonderheit des
ML liegt darin, dass vorab keine detaillierte Be-
schreibung oder Charakterisierung des Lernge-
genstandes und der zugrundeliegenden Daten-
korrelationen vorliegen muss, sondern der Al-
gorithmus sich diese anhand eines moglichst
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umfangreichen und alle moéglichen Facetten ab-
bildenden Trainingsdatensatz selber erschlief3t.
Der Algorithmus wird mit Beispielen von inte-
ressierenden Fallen konfrontiert. Auf diese Wei-
se soll er lernen, welche verwandten Attribute
als potenzielle Stellvertreter fur Eigenschaften
oder Ergebnisse dienen kénnen, die flr den
Lerngegenstand von Interesse sind. Unterschie-
den werden kann zwischen angeleitetem bzw.
Uberwachtem Lernen (der Mensch steuert wah-
rend des Lernprozesses Wissen bei, z.B. durch
das Labeln bzw. Kennzeichnen von Daten, oder
greift etwa bei der Einordnung von Beispielen in
Kategorien korrigierend ein) und nicht tber-
wachtem Lernen. Fir das korrekte Erkennen
und Auswerten von Bildern etwa muss das Sys-
tem beim nicht Gberwachten Lernen mit quali-
tativ hochwertigen, passenden und vor allem
ausreichenden Satzen roher Beispieldaten trai-
niert werden, um zum Beispiel Strukturen und
Unterschiede in den Daten finden zu kénnen.
Ihre Beschaffung gilt als schwer und kostspielig.
Insbesondere in Hinblick auf die Ergriindung
nicht-linearer und sehr komplexer Zusammen-
hdange innerhalb von Datenstrukturen gewin-
nen sogenannte tiefe neuronale Netzwerke” fiir
das Maschinelle Lernen eine zunehmende Be-
deutung (Deep Learning) (ebd.). Der maschinel-
le Lernprozess erfolgt hier liber eine Vielzahl
versteckter Ebenen (Layers), die jede fiir sich auf
die Bestimmung individueller Charakteristika
trainiert werden (Goodfellow et al. 2016). Bei-
spielhafte Anwendungen fir ML liegen heute
im Bereich der Bilderkennung (z.B. Gesichtser-
kennung), der Ubersetzung und Sprachverar-
beitung oder betreffen Herausforderungen bei
der Automatisierung und Optimierung maschi-
neller Prozesse in komplexen Umgebungen, wie
z.B. das autonome Fahren.

Eine eindeutige Abgrenzung von Data Mining,
Big Data Analyse oder ML ist nicht mdglich, viel-
mehr gibt es hier gemeinsame Schnittmengen.
Auch taucht in diesem Zusammenhang immer
haufiger der Begriff Kiinstliche Intelligenz auf,
fur deren Systeme Daten ein wichtiger Treiber
sind, explizit auch fiir ihren Einsatz im militari-



schen Sektor. AnschlieBend an die Befunde aus
Kapitel 4.2, liegt mit dem Begriff gleichwohl
eher eine Fahigkeitsbeschreibung denn eine
Methode vor, die aber stark auf den vorherig ge-
nannten Verfahrensweisen beruht. Kl soll sich

4.3.2 Datenentgrenzung

In quantitativer Hinsicht wachst - analog zum
kommerziellen Bereich - die Menge der den Si-
cherheitsbehérden und Verteidigungsministe-
rien sowie den Geheimdiensten zur Verfligung
stehenden Daten immer weiter an. So werden
gegenwartig mehr Daten erfasst, als es den vor-
rangigen Informationsanforderungen und -be-
darfen im Moment der Datenerhebung ent-
spricht. Diese Daten werden nicht nur im ,Feld”
generiert, sondern Big Data-Volumina ergeben
sich auch daraus, dass das Militdr in immer gro-
Berem Ausmal} Zugriff auf Daten aus teilweise
offentlich zuganglichen Quellen - z.B. zwi-
schenbehordlichen, zwischenstaatlichen, in-
dustriellen und akademischen Einrichtungen -
erhalt (vgl. z.B. U.S. Army 2017a: 66) bzw. erhal-
ten soll. Besonders militdrisch bedeutsam sind
Bild-, Video- oder anderes visuelles Material aus
der Luft, vom Boden und unter Wasser, das der
rdumlichen Orientierung und Lokalisierung von
Objekten oder Personen dient (die sogenannte
Geospatial Intelligence, GEOINT)'! sowie Daten
aus offentlich zugéanglichen Quellen, vor allem
dem Internet (die sogenannte Open Source In-
telligence, OSINT). In diesem Zusammenhang
gilt insbesondere die Datenverfligbarkeit bei
groBBen Unternehmen sowohl aus wirtschaftli-
cher als auch aus sicherheitspolitischer Perspek-
tive als ein zentraler strategischer Standortvor-
teil in der KI-F&E. Aufgrund schwacher Daten-
schutzauflagen und angesichts zahlreicher Ko-
operationen zwischen Industrie und Militar wird

durch Lernen und Training manifestieren und
maschinell gestitzte Handlungsempfehlungen
und (Teil-)Entscheidungen mdglich machen
und essentielle Grundlage hierfir sind Daten in
einer ausreichenden Quantitdt und Qualitat.

dieser Vorteil vor allem in China und den USA
gesehen (EFI 2019: 31)."?

Wie auch unsere Analyse ergab, bildet die be-
standige Akkumulation von Daten einen der
zentralen Argumentationsanker im sicherheits-
politischen Diskurs und einen wesentlichen
Ausgangspunkt fiir die Moglichkeit, das vielfach
konstatierte ,Wettrennen” um die KI-Vormacht-
stellung und Vorteile in der zukiinftigen Krieg-
fuhrung zu gewinnen. Erhalten Daten also ganz
allgemein eine zunehmende militarische und si-
cherheitspolitische Relevanz, dann tragt ihr
kontinuierliches Anwachsen das Risiko der Da-
tenentgrenzung in sich. Denn angesichts der
vielfachen nationalen Ambitionen, auch die Er-
gebnisse von ziviler KI-F&E in eine militdrische
Nutzung zu Uberfiihren (fiir eine Ubersicht vgl.
Kihne 2020), kann dies in Widerspruch zu ge-
setzlich verankerten Geboten der Datenmini-
mierung und des Datenschutzes geraten. Im eu-
ropdischen Kontext stiinde dies im Widerspruch
zur Datenschutzgrundverordnung (DSGVO),
welche Datenminimierung vorschreibt. Aber
auch im U.S.-amerikanischen Kontext selbst gilt
es, vielfach in 6konomischer Hinsicht, als Akzep-
tabilitatsrisiko von KI (vgl. z.B. DHS 2017: iii),
dass die Einflihrung von Softwaretechnologien
mit der Erfassung einer wachsenden Menge an
(personenbezogenen) Daten — vom Webverkehr
bis hin zu Gesichts- und Spracherkennungsda-
ten - einhergeht. Das Risiko der Entgrenzung

! Die Datensammlung erfolgt hier vorwiegend iiber Satelliten, (unbemannte) Luft-, Boden und Unterwasserfahrzeuge oder andere Uberwa-

chungstechnologien.

12 So wird im Kontext von GEOINT zum Beispiel fuir den U.S.-amerikanischen ,space layer” angestrebt, eine Sensor-Umgebung zu realisieren,
die aus einem Netzwerk nationaler Koalitions-, Service- und kommerzieller Einrichtungen besteht (EFI 2019: 46). Zu diesen gehort u.a. Ma-
xar Technologies, die seit August 2019 fiir weitere vier Jahre unter Vertrag bei der U.S. National Geospatial-Intelligence Agency (NGA) ste-
hend, mit ihrem DigitalGlobe System die U.S.-Regierung mit On-Demand verfiigbarem, kommerziellem und hochauflésendem Bildmaterial
versorgt, um die militérische Einsatzplanung und das Lagebewusstsein zu unterstitzen. Die Software basiert auf rohen Sensordaten, die
Uber Technologien wie WorldView, GeoEye und BuckEye gesammelt und mit nicht naher definierter,third-party data” erganzt werden

(businesswire 2019).
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lasst sich dann auch darin identifizieren, dass
personenbezogene Daten mit anderen Daten
verknlpft werden kdénnen, ohne dass jedoch
das Einverstandnis der Betroffenen zu diesem
Monitoring eingeholt wird. Weil durch die algo-
rithmische Korrelation die Grenze zwischen per-
sonenbezogenen und nicht personenbezoge-
nen Daten verschwimmt, konnen letztere zu-
nehmend verwendet werden, um Personen
spater wieder zu identifizieren oder sensible In-
formationen Uber sie abzuleiten, die Uber das
hinausgehen, was diese Personen urspriinglich
wissentlich preisgegeben haben.

Wird in nationalen Sicherheitskontexten bereits
seit 2001 geradezu ein ,Uberschuss” an Daten
produziert, stellt dieser das Militar zunehmend
vor das Problem einer sprichwértlichen Daten-
flut (vgl. Amt flir Heeresentwicklung 2019: 7;
Zelaya und Keeley 2020; Porche et al. 2014: 3).
Diese forciert geradezu den Einsatz von ,Big Da-
ta basierte[n] Verfahren zur Verdichtung von In-
formation und Kl-Verfahren zur Erkennung von
besonders kritischen oder relevanten Mustern”
(Amt fur Heeresentwicklung 2019: 7), einerseits
um die schiere Quantitat des Datenaufkommens
zu bewadltigen. Andererseits wird in diesen hete-
rogenen Datenmengen ein enormes Wissenspo-
tential vermutet (vgl. z.B. Motta et al. 2007) und
mehr oder weniger ,fraglos’ davon ausgegan-
gen, dass diese Informationen von strategischer
Bedeutung sein kdnnten und Kl basierte soft-
waretechnologische Ansatze und algorithmi-
sche Entscheidungssysteme die notwendige
Verlasslichkeit aufweisen, diese zu analysieren.

Rechtliche und sicherheitspolitische Bedenken
lassen sich auch vor dem Hintergrund formulie-
ren, dass Kl neben Datensatzen auch algorith-
mische Modelle benotigt, um einen Qutput zu
erzeugen und bei der Bereitstellung von diesen

Modellen vermehrt industriell-militarisch Ko-
operationen angestrebt werden.'* Mit anderen
Worten liefern Industrieunternehmen nicht nur
zunehmend militdrisch genutzte Informatio-
nen. Sie sollen vielfach auch die Instrumente zur
Verwaltung und Auswertung der exponentiell
wachsenden Datenbestdnde bereitstellen (vgl.
z.B. Keller 2018), um so, wie etwa auch auf der
Fachtagung der NATO 2018 (vgl. Bell et al. 2018:
11) diskutiert, das eingangs skizzierte Problem
des Auswertungsriickstandes militérischer Da-
tenbestande zu bearbeiten. Hier wird ein Regu-
lierungsbedarf konstatiert und etwa eine Liicke
in den Ansdtzen zur Behandlung des geistigen
Eigentums von Daten, den Modellen und den
Ergebnissen von KI-Anwendungen ausgemacht
(vgl. Sheppard et al. 2018) - eine Problematik,
die ihren Widerhall dann auch in der Debatte
um die Verantwortlichkeit beim Einsatz von KI-
Verfahren durch offentliche Institutionen, deren
Softwarelésungen wiederum durch die Indus-
trie bereitgestellt werden, findet.™

Die Gemengelage von gesellschaftlicher Kon-
trolle und wirtschaftlicher Bemiihungen im
Kontext zunehmender Datensammlungsbestre-
bungen ist insofern kritisch zu bewerten. Aller-
dings stof3en bei den zugrundeliegenden Ent-
wicklungen, wie etwa Big Data, vorhandene Re-
gulierungsbemihungen gegenwartig ,klar an
Grenzen”, wie etwa der Deutsche Ethikrat (2017:
257) konstatiert. Auch Losungsansatze, wie z.B.
jene der Teilhaberechte an Daten (ebd.: 244f.),
erweisen sich als begrenzt und Regulierungen
scheitern etwa bei Allgemeingut-Daten, d.h. bei
Daten, deren Eigentumsrecht gemeinsam von
einer Gruppe (z.B. Facebook, Google oder Ama-
zon) gehalten wird und die andere vom Zugang,
der Verwaltung und der Nutzung aus-, be-
stimmte Gruppen jedoch einschlieBen kann
(vgl. Prainsack 2019: 3f.).

'3 Ein Beispiel ist etwa die U.S.-amerikanische ,Mercury Challenge”, die unter der Schirmherrschaft U.S.-amerikanischer Geheimdienste 2018
ins Leben gerufen wurde, um in Zusammenarbeit mit verschiedenen Akteuren aus dem privatwirtschaftlichen sowie universitaren Bereich
Methoden fir die kontinuierliche, automatisierte Analyse auslandischer nachrichtendienstlicher Daten zu entwickeln (vgl. IARPA 2018). Pro-
minestes Beispiel fir Neuerungen bei der Beschaffung von Softwaretechnologien, bzw. die hohe militérische Bedeutung von Big Data und
militarisch-ziviler Kooperationen bei ihrer Auswertung, bleibt die Zusammenarbeit von Google mit dem U.S.-amerikanischen Verteidi-
gungsministerium im Projekt Maven bzw. die Kontroverse um seine Fortsetzung (vgl. Boland 2017).

% In Deutschland etwa liegt die Verantwortlichkeit fir ein Verarbeitungsverfahren gem. Art. 5 Nr. 7 Datenschutz-Grundverordnung (DSGVO)
bei dem Akteur, der Giber Zwecke und Mittel der Datenverarbeitung entscheidet.
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4.3.3 Qualitat von Trainingsdaten

Far KI-Methoden und -verfahren ist eine grof3e
Anzahl von Trainingsdaten die Grundlage und
ihre letztendliche Leistungsfahigkeit ermisst
sich daran, wie umfassend und genau diese Da-
ten sind. Daher muss ein Algorithmus allen rele-
vanten Variablen - etwa Ziele oder Varianten im
Betriebsumfeld — ausgesetzt werden, mit denen
dieser am Ende umgehen soll. Fir eine hinrei-
chend groB3e Stichprobe an Daten fiir Anwen-
dungen des Maschinenlernens geniligen im mi-
litdrischen Setting nicht allein Variablen aus
dem Grundbetrieb, sondern es mussen auch
realistische, im militarischen Einsatz generierte
Daten herangezogen werden. Militdrische Ein-
satzfelder sind allerdings nicht per se datenrei-
che Bereiche (Sheppard et al. 2018: 8), sondern
viele operative Umgebungen zeichnen sich ge-
radezu durch eine,Datenarmut” aus. In der Fol-
ge konnen solche fiir das Maschinenlernen pro-
bate Daten, trotz des regelmaflig konstatierten
Datenuberflusses, nicht immer im hinreichen-
den MaB im Feld erhoben und aufgezeichnet
werden. Konstatiert wird ein Mangel an Trai-
ningsdaten und dies insbesondere fiir die Ent-
wicklung von Zielerfassungsalgorithmen (Bou-
lanin und Verbruggen 2017: 25), fiir die das Trai-
ning und der Test an einer grof3en Stichprobe
von Daten, die mit dem Einsatzszenario zusam-
menhangen, allerdings notwendig ist. Diese Da-
tenarmut nimmt Einfluss auf die Moglichkeiten
des Maschinellen Lernens und etwa auch auf
den Betrieb von Systemen, die zukiinftig wei-
testgehend autonom agieren sollen (vgl. Sayler
und Hoadley 2019). Einigen gilt Datensimulati-
on daher als schnelle, kostengiinstige und si-
chere Alternative zum Testen eines ML-Systems
far den militarischen Anwendungsfall (ebd.).
Gegen die Anwendung von Simulationstrai-
nings wird jedoch eingewendet, dass die Validi-
tat des ML-Systems aufgrund eines Trade-off
zwischen der eigentlich notwendigen Genauig-
keit des Systems und dem Uberhaupt mogli-
chen Realitatsgrad des Simulationstrainings lei-
det (Song et al. 2015: 6; Motta et al. 2007: 176).
Aufgrund fehlender Daten, etwa Kenntnissen

Uber meteorologische Variablen, Informationen
Uber Art und Ablaufs eines feindlichen Angriffs
oder Uber die eigenen und feindlichen Waffen-
und Abwehrsystemeigenschaften lieBe sich
kein authentisches Simulationsumfeld generie-
ren (Motta et al. ebd.), deren Ergebnisse auf den
Einsatz im Feld Gbertragbar waren. Die Proble-
matik besteht, mit anderen Worten, darin, dass
es sich beim Einsatz von aus militérischen Simu-
lationen gewonnenen Trainingsdaten immer
um konkrete raumzeitliche, d.h. lediglich auf
das Simulationsumfeld bezogene, Daten han-
delt. Entsprechend konnen bei der Anwendung
von aus Simulationen gewonnen Daten und auf
ihrer Basis entwickelte Algorithmen fundamen-
tale Anderungen der realen Daten-Zusammen-
hange zumeist nicht einfach kompensiert wer-
den, sondern erfordern einen neuerlichen Lern-
prozess anhand neuer oder zumindest ergan-
zender Trainingsdaten. Es gilt daher als beson-
dere Herausforderung Modelle zu generieren,
die allgemein genug sind, um auf andere Daten
Ubertragbar zu sein und gleichzeitig in der je-
weiligen Anwendung eine moglichst geringe
Fehlerquote zu erzielen. Bislang fiihrt ML jedoch
vor allem zu sehr spezialisiertem Wissen und
Datenerfahrung, die sich Gberwiegend nicht
Jverallgemeinern” und auf andersgeartete Da-
ten oder Probleme Ubertragen lassen (vgl.
Danks und London 2017: 4692 f.). Insofern fih-
ren unvollstandige oder nicht reprasentative
Trainingsdaten zu erlerntem Wissen, dessen rea-
le Anwendung fehlerhafte Schlussfolgerungen
nach sich ziehen wiirde. Aufgrund einer gerin-
gen Ubertragbarkeit oder Anpassungsfihigkeit
von so trainierten KI-Systemen kénnen folglich
Fehler bzw. der sogenannte Training-Data-Bias
(ebd.) auftreten - ein Risiko, dass etwa auch
dann besteht, wenn Systeme, die in einer zivilen
Umgebung entwickelt und trainiert wurden, in
einer Kampfumgebung eingesetzt werden
(Scharre 2017).
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4.3.4 Systematische Fehler

Fir Anwendungen des Maschinellen Lernens
haben Daten einen grof3en Einfluss auf den
Wert und die Qualitdt der Ausgabe des gene-
rierten Wissens. Mit anderen Worten ist nicht
nur die Menge an Trainingsdaten mitentschei-
dend fir die Giite von KI-Anwendungen, son-
dern auch die Qualitat der Daten selbst, die in
den verschiedenen Phasen der Datenverarbei-
tung Anwendung finden. In dieses software-
technologische ,Spiel mit den Daten”'> (Lehr
und Ohm 2017) kénnen auch Verzerrungen ein-
gefiihrt werden. Denn trotz der Starke von KI-
Systemen, grof3e Datenmengen auswerten und
darin Muster und Zusammenhange selbststan-
dig erlernen zu kénnen, besteht eine zentrale
Herausforderung auch darin, systematische
Fehler bei der Datenverarbeitung zu erkennen
und diesen vorzubeugen. In der Informatik ist
dies durch das gangige Sprichwort ,Garbage in
- garbage out” (,Mill rein — Mull raus”) simplifi-
zZiert.

Systematische Fehler oder Verzerrungen beim
ML kénnen in unterschiedlicher Weise entste-
hen, etwa wenn Programmierer*innen fir ein
Data-Mining-Modell die Ausgabevariablen des
Algorithmus in einer Weise trainieren, dass Mit-
glieder bestimmter demografischer Gruppen
mit gréBerer Wahrscheinlichkeit von den vorher-
zusagenden Ergebnissen betroffen sind (Barocas
und Selbst 2016: 677 ff.). Zu einer solchen, soge-
nannten Stichproben-Voreingenommenheit
kommt es, wenn der Trainings-Datensatz mehr-
heitlich nur einen bestimmten Teil der Bevolke-
rung (etwa hellhdautige Menschen oder Manner)
umfasst, wahrend ein anderer Teil unterrepra-
sentiert ist (etwa dunkelhdutige Menschen oder
Frauen). Aus einer solchen verzerrten Stichprobe
werden dann Riickschliisse gezogen, die zu ei-
ner systematischen Benachteiligung der im Trai-

ning gleichermalien systematisch unterrepra-
sentierten Gruppen fiihren kénnten.

Data Mining kann auch Diskriminierungsmuster
reproduzieren. In technischer Hinsicht kann dies
als sogenannte historische Verzerrung sichtbar
werden, etwa dann, wenn ein Algorithmus an-
hand eines alten Datensatzes trainiert wird, der
auf vergangenen Werten und Moralvorstellun-
gen basiert (vgl. Angwin et al. 2016; Barocas und
Selbst 2016: 720ff.) bzw. durch die Auswabhl spezi-
fischer Variablen, mit denen ein Konstrukt ge-
messen werden soll. Hierfir mussen haufig Er-
satzinformationen herangezogen werden. Diese
sollen zwar reprdsentativ fir die Eigenschaften,
z.B. fiir menschliches Verhalten, stehen. Sie sind
jedoch das Ergebnis interpretativer Leistungen
und die Auswahl dieser Variablen kann diskrimi-
nierende Effekte haben. Von einer eindeutigen
algorithmenbasierten Diskriminierung ldsst sich
dann sprechen, wenn ,sie eine ungerechtfertigte
Benachteiligung von Personen darstellen, die
durch geschitzte Merkmale (insbesondere Alter,
Geschlecht, ethnische Herkunft, Religion, sexuel-
le Orientierung oder Behinderung) gekennzeich-
net sind” (Orwat 2019: xii). Beispiele aus dem zivi-
len Bereich illustrieren diese Problematik. Zum
Beispiel kann die Bestimmung eines ,guten Mit-
arbeiters”, erfasst Uber die Dauer von Betriebszu-
gehorigkeiten, Frauen etwa angesichts ihrer ggfs.
hoheren Wechselraten, systematisch benachteili-
gen (ebd.: 78), oder wie im Fall des Unterneh-
mens Amazon, diese im Rahmen eines Rekrutie-
rungsprogramm diskriminieren.'® Angwin et al.
(2016) zeigten Uberdies fiir COMPAS, ein in den
USA datenbasiertes
Risikobewertung-Programm zur Prognose kinf-
tiger Delinquenz von Straffalligen, dass eine al-
gorithmenbasierte Diskriminierung auch dann
auftreten kann, wenn auf die Erfassung ge-

verwendetes

> Lehr und Ohm verweisen mit dieser Metapher auf die verschiedenen Phasen der Datenverarbeitung mit dem Ziel, mittels Kl automatisierte
Entscheidungsfindungsprozesse zu etablieren. Sie betonen damit die menschlichen Einfliisse auf den Designprozess von Kl und Maschinel-
lem Lernen und insofern die moglichen Risiken, die bei der Anwendung von KI und ML berticksichtig werden miissen.

'6 Das 2018 eingestellte Programm, das einen automatisierten Auswahlprozess vorliegender Bewerbungen gewahrleisten sollte, hatte, basie-
rend auf seinen Trainingsdaten, u.a. dem Fakt, dass in IT-Unternehmen, wie auch bei Amazon, mehr Mé@nner als Frauen arbeiten, weibliche
Kandidaten als minderwertiger identifiziert (Der Standard 2018, zum Genderbias von Googles Ad Posting-Algorithmus vgl. Datta et al.

2015).
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schiitzter Merkmale oder Konstrukte wie Rasse
verzichtet wird. Dass ihrer Analyse zufolge in
COMPAS erfasste Afroamerikaner*innen ein ho-
heres Riickfallrisiko attestiert wurde als weil3en
Amerikaner*innen, lasst sich auf die Messung des
Konstrukts Riickfallwahrscheinlichkeit selbst zu-
rickfiihren. Als Datengrundlage dienten Charak-
teristika individueller sozialer Lagen — Merkmale,
die zwischen weien und afroamerikanischen er-
fassten Straftater*innen gro3e Unterschiede auf-
wiesen. Zu dieser algorithmenbasierten mittel-
baren Diskriminierung (vgl. Barocas und Selbst
2016: 720ff.) kam es folglich, weil sich auf dieser
Datenbasis Kriminalisierungsrisiken durch ste-
reotype Vorstellungen liber den Zusammenhang
von sozialer Ungleichheit und Delinquenz fort-
setzten, indem aus den Merkmalen individueller
sozialer Lagen kriminovalente Faktoren abgelei-
tet wurden - mit weitreichenden Konsequenzen
fur die entlang dieser Kriterien Beurteilten. Die-
ses Beispiel veranschaulicht dann auch, dass Da-
ten selbst nie einfach da” und neutral sind, ihre
(automatisierte) Verarbeitung gleichsam aber
entscheidende Folgen haben kann.

Ein systematischer Bias wird auch bei Systemen
der Stimmungs- und Meinungsanalyse festge-
stellt (Orwat 2019: 74 mit Bezug auf Kiritchenko
und Mohammed 2018), schldgt jedoch am ein-
dricklichsten im Bereich der Personen- und Ge-
sichtserkennung durch. Bilderkennungspro-
gramme Ubertreffen zwar die durchschnittli-
chen menschlichen Fahigkeiten. Sie mussen je-
doch mit einer gro3en Menge von bereits klassi-
fizierten Bildern trainiert werden, d.h. sie beno-
tigen Bilder, in denen bereits ein bestimmtes
Objekt identifiziert ist. Fehler kdnnen entstehen,

4.3.5 ,Vergiftete” Daten

Uberdies gelten Softwaretechnologien als Risiko
flr neue Arten von Schwachstellen. KI-Algorith-
men sind nicht nur anfallig fir Verzerrungen,
sondern auch fiir Manipulationen, wenn Trai-
ningsdatensdtze nicht angemessen kuratiert
oder geschiitzt sind. So kdnnten auch neue Ein-

wenn Trainingsdaten falsch gekennzeichnet
werden oder lassen sich auf eine mangelnde Di-
versitat der Bilder zurlickfiihren, an denen die
Systeme trainiert wurden (vgl. Boulamwini und
Gebru 2018). Die Herausforderungen fir die Va-
liditat von Gesichtserkennungssystemen zeigen
sich auch mit Bezug auf Kontextfaktoren wie
Lichtverhéltnisse oder Hintergrund der zu er-
kennenden Subjekte. Auch variiert ihre Erken-
nungsleistung bei der Personenerkennung mit
unterschiedlichen Gesichtsausdriicken (ebd.:
11f.), d.h. in Bezug auf Faktoren, die wiederum
kennzeichnend sind fir Situationen der realen
Welt. Aufgrund der Eigenschaft, beriihrungslos
Identitaten suchen und verifizieren zu kénnen,
gilt Gesichtserkennung einigen zwar schon als
effiziente und effektive Sicherheitsmethode fiir
den militarischen Anwendungsbereich, etwa
um Kombattant*innen und Zivilist*innen in mi-
litirischen Uberwachungsbildern zu unter-
scheiden (vgl. z.B. White House 2019b: 15). Vor
dem Hintergrund der bis hierhin skizzierten Risi-
ken lasst sich aber anzweifeln, dass Algorithmen
bereits hinreichend gut und fehlerfrei trainiert
sind - oder vielleicht jemals sein werden -, um
diese Unterscheidung tatsachlich vornehmen
zu konnen (vgl. Shoker 2019), nicht zuletzt, weil
diese Identifizierung mitunter unter datenar-
men oder herausfordernden Bedingungen
stattfinden kann. Sie kdnnen zur Folge haben,
dass Zielbilder z.B. unscharf sind oder unter
schlechten Lichtbedingungen aufgenommen
werden (vgl. Abadicio 2020). Daher besteht das
Risiko, dass sich systematische Verzerrungen,
mit potenziell fatalen Folgen, in den Ergebnis-
sen niederschlagen kdnnen.

fallstore fur Cyberattacken geschaffen werden,
die auf die Trainingsdaten von maschinellen
Lernsystemen abzielen. Dieses sogenannte Data
Poisoning bezeichnet z.B. Situationen, in denen
falsche Daten in den Trainingspool eines Machi-
ne Learning Modells eingeschleust werden, um
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es so dazu zu bringen, etwas zu lernen, was es
urspriinglich nicht lernen sollte. Poisoning-An-
griffe, die das Modells beeinflussen, zielen folg-
lich darauf ab, eine bestimmte Menge an fal-
schen Daten in das System zu injizieren. Die hau-
figste Folge davon ist, dass Daten mit falschen
Labels versehen werden (Moisejevs 2019). Insbe-
sondere Datenbanken fiir Gesichtserkennung
sind anfallig fur diese Form des Data Poisoning.
So haben Forscher nachgewiesen, dass jemand
mit Zugang zu den Trainingsdaten eines Bild-
klassifikators, diesem Daten aussetzen konnte,
die der Klassifikator systematisch falsch katego-
risieren wiirde - ein Sensor dann am Ende etwa
einen Freund falschlicherweise als Feind oder als
Uberhaupt nicht vorhanden erkennt (Allen und
Chan 2017: 25). Aber bereits das Hinzufiigen ei-
ner kleinen Stérung, wie etwa eine Veranderung

4.3.6 Schlussfolgerungen

Daten spielen fiir KI-Systeme in der Anwendung,
beim Testen, vor allem aber beim Training eine
zentrale Rolle, d.h. maschinell lernende bzw. an-
gelernte Systeme bendtigen fir ihre Funktion
selbst eine grofe Menge an Trainingsdaten, was
gesellschaftlich relevante Auswirkungen haben
kann. Zudem kénnen technische Engpdsse im
Verhaltnis militarischer Datenerfassung und -
verarbeitung sowie der Anwendung des Maschi-
nellen Lernens die vermeintliche Starke und Ge-
nauigkeit der eingesetzten Technologien eben-
so beeinflussen wie kognitive Verzerrungen, Vor-
urteile oder Manipulationen der Daten, die beim
Training von Algorithmen zur Anwendung kom-
men. Fehler, das zeigt unsere Betrachtung, kon-
nen dabei in allen Phasen der computerbasier-
ten Datenverarbeitung und -analyse entstehen.
Sie haben nicht nur erhebliche Auswirkungen,
sondern algorithmische Verzerrungen und Feh-
ler kdnnen sich schnell ausbreiten, wenn Ent-
wickler*innen fir unterschiedliche Anwendun-
gen die gleichen verzerrten Datensdtze zur Er-
stellung ihrer Algorithmen verwenden. In Kom-
bination mit der Inventionskraft des Militars kon-
nen sie, insbesondere wenn solche Verzerrun-
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einiger bereits gelabelter Daten, kann Bildklassi-
fizierungsmodelle tduschen (OECD 2019: 94). In
einer zweiten Variante handelt es sich beim Data
Poisining um Angriffe, die die Integritat des Mo-
dells negativ beeinflussen. Zum Beispiel trainier-
ten Forscher an der New York University das neu-
ronale Netz eines autonomen Autos mit Bildda-
ten eines Stoppschilds, das mit einer gelben
Post-it-Notiz versehen wurde. In der Folge wurde
es stattdessen als Geschwindigkeitsbegren-
zungsschild klassifiziert (vgl. Barnett 2020). Diese
auch als ,Backdoor Attacks” bezeichneten An-
griffe konnten daflir sorgen, dass Militdrs mit ei-
ner nicht vertrauenswirdigen’ Kl arbeiten bzw.
konnen sie dazu fihren, einen Algorithmus
funktionsunfahig zu machen, wenn er ein be-
stimmtes Bild oder einen ,Ausldser” sieht.

gen und Manipulationen unentdeckt bleiben
und in entscheidungsunterstlitzende oder Sys-
teme mit tédlicher Wirkung eingebaut werden,
verheerende Folgen haben. Insofern ist das Ver-
sprechen von einer Objektivitat der Technolo-
gien riskant, denn ,algorithmische Verfahren
[kdnnen] ihr Funktionieren nicht selbst bewei-
sen, sondern nur performativ zur Schau stellen.”
(Burkhardt 2017: 59). Die im zivilen Diskurs heu-
te schon diskutierten Risiken liefern damit zahl-
reiche und gewichtige Griinde dafir, zum einen
fir menschliche Einflussmoglichkeiten und da-
mit auch Fehler im Designprozess von Kl und ML
zu sensibilisieren sowie menschliche Kontroll-
moglichkeiten in der Anwendung der mit ihnen
ausgestatteten Technologien zu erhalten (Lehr
und Ohm 2017: 657f.). Zum anderen bedarf es,
wie etwa von Zweig et al. (2018: 29 ff.) ausge-
fuhrt, konkreter Losungsansdtze, die die skizzier-
ten Risiken direkt adressieren, sei es die Etablie-
rung von Priifmechanismen wie eines ,Algorith-
men-TUVs” einer ,Berufsethik fir den Beruf des
Data Scientist” oder Monitoring-Verfahren, die
die Angemessenheit und Kontrolle von Algorith-
men und ihrer Anwendung bewerten.



5. Eine Einordnung der Ergebnisse, die Schlussfolgerun-
gen und eine abschlieBende interdisziplindre Betrachtung

In diesem Kapitel nehmen wir einerseits eine
Einordnung und Beurteilung der Forschungs-
und Analyseergebnisse des Forschungsprojek-
tes vor. Andererseits diskutieren wir in einer ab-
schlieBenden interdisziplindren Betrachtung die
friedens- und sicherheitspolitischen Risiken um
den militérischen Einsatz von Softwaretechnolo-
gien und die Notwendigkeit einer Regulierung.

Dies bietet sowohl der Offentlichkeit als auch
Entscheidungstrdager*innen eine Handreiche,
die zu einem besseren Verstandnis der Thematik
fihrt, den weiteren Forschungsbedarf hervor-
hebt und aus der Handlungsoptionen fiir die
politische Praxis unmittelbar abgeleitet werden
konnen.

5.1 Einordnung der Forschungs- und Analyseergebnisse in Hinblick

auf die Forschungsleitfragen

Das einjdhrige Forschungsprojekt mit seinem
dezidiert explorativen Charakter orientierte sich
in seiner Forschungs- und Analysearbeit an drei
breit gefassten Leitfragen, die jeweils wichtige
disziplindre (Frage 1 und 2) und interdisziplindre
(Frage 3) Forschungsfragen thematisieren. Im
Folgenden behandeln wir in Kiirze, inwiefern
diese mit den vorliegenden Forschungs- und
Analyseergebnissen — auch anteilig - beantwor-
tet werden konnten und insbesondere, welche
Fragen nach wie vor einer Klarung bedirfen
oder sich neu ergeben haben.

Frage 1. Welches Spektrum an Fahigkeiten, An-
wendungsbereichen und Technologietrends
(u.a. Automatisierung, Vernetzung und Kl) resul-
tiert aus der heutigen software-technologi-
schen Forschung und Entwicklung (F&E) und
welche militdrisch relevanten Potenziale lassen
sich aus technischer Sicht hieraus ableiten?

Die Untersuchung dieser Fragestellung wurde
exemplarisch am Anwendungsbeispiel der mili-
tarischen Informationsgewinnung durchge-
fuhrt. Hierfur wurden fiinf Kategorien relevanter
(Software)Technologien betrachtet — Sensorik,
Kommunikation, die Besonderheiten von einge-
betteten und integrierten Systemen, Datenpro-
zessierung/-analyse und die Datenspeicherung.
Es zeigte sich hier, dass das Militar bereits auf
die heute fortschrittlichsten Technologien zu-

rickgreift und seinen Fahigkeitsbereich erwei-
tert hat, sich im Rahmen der betrachteten An-
wendung aber auch zahlreiche Einschrankun-
gen ergeben. So kann z.B. die Analyse von kom-
plexem Bildmaterial bisher nicht,an Bord” der
eingebetteten Systeme selber erfolgen, son-
dern wird nach wie vor von Analyst*innen
und/oder ortsgebundenen Computersystemen
durchgefiihrt. Einen wesentlichen ,Flaschen-
hals” stellen heute auch die Kommunikations-
verbindungen dar, sodass bei der Datentibertra-
gung haufig eine Abwagung zwischen Daten-
geschwindigkeit und -sicherheit getroffen wer-
den muss. Die fortlaufende Technologieent-
wicklung und Investitionen in die Infrastruktur
werden aber die dafiir notwendige Rechen- und
Ubertragungskapazititen wahrscheinlich merk-
lich erhéhen.

Aus der durchgefiihrten Untersuchung lasst
sich allerdings nur ein grober Eindruck dieser
Entwicklungen innerhalb der nachsten Jahre
abzeichnen, denn insgesamt konnten die tech-
nologisch-orientierten Forschungsfragen so le-
diglich fir den kurz- bis mittelfristigen Zeithori-
zont und auch nur teilweise beantwortet wer-
den. Eine Hauptschwierigkeit bestand darin, auf
Basis der heutigen Grundlagenforschung einer-
seits den mittel- bis langfristigen Fortschritt der
Forschung im Bereich der Softwaretechnolo-
gien zu antizipieren. Andererseits ergab sich die
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Herausforderung, vom kurz-, mittel- oder lang-
fristigen Forschungstand auf zukiinftige milita-
rische Anwendungspotentiale schlieen zu
konnen. Das Forschungsprojekt war insofern
auch mit dem Grundproblem konfrontiert, dass
je weiter der Blick in die Zukunft geht, sich diese
Vorhersage umso unscharfer gestaltet. Was die
langfristigen Fahigkeiten, Anwendungsberei-
che und Technologietrends in Hinblick auf Soft-
waretechnologien betrifft, blieben dann auch
alle recherchierten naturwissenschaftlich-tech-
nischen Veroffentlichungen vage. Daneben
musste festgestellt werden, dass es bislang
praktisch keine internationalen Publikationen
gibt, die eine belastbare Analyse software-tech-
nologischer F&E hinsichtlich ihrer mittel- bis
langfristigen militdrischen Anwendungspoten-
tiale beinhalten und dabei liber die blof3e Nen-
nung allgemeiner Anwendungsfelder wie Ki,
Robotik etc. hinausgehen. Um eine solche Ana-
lyse durchfiihren und Rickschliisse ziehen zu
koénnen, scheint insbesondere ein tiefgehendes
Fachwissen in verschiedenen softwaretechnolo-
gischen Forschungsgebieten und zugleich ein
anwendungsorientiertes Verstandnis zukunfti-
ger militarischer Erfordernisse Voraussetzung
dafiir zu sein, sich solcherart zukunftsorientier-
ten Abschatzungen anzunahern. Aufgrund die-
ser Komplexitat, aber auch zeitlicher Limitierun-
gen und begrenzt zur Verfiigung stehender ex-
terner Fachexpertise, konzentrierte sich der For-
schungsfokus daher nur auf die heutige soft-
ware-technologische Forschung und Entwick-
lung (F&E), die als Basis einer Untersuchung der
kurz- bis mittelfristigen militdrischen Anwen-
dungspotentiale von Softwaretechnologien
diente. Dabei ist die hier durchgefiihrte Unter-
suchung, bei der vor allem die Sensordatenpro-
zessierung und -analyse im Vordergrund stand,
ein anschauliches Fallbeispiel und ein guter An-
fang. Der Einsatz von Softwaretechnologien in
militarischen Bereichen wie z.B. szenarienge-
stlitzter Prognosen, der Command & Control so-
wie der Entscheidungsfindung gestaltet sich
Uberwiegend noch komplexer und undurch-
schaubarer, die sich hier abzeichnenden Trends
und technologischen Fahigkeiten sind daher
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schwieriger abzusehen und wurden noch nicht
aus einer naturwissenschaftlich-technischen
Perspektive untersucht.

Wichtige perspektivische Fragen bleiben daher
noch weitgehend unbeantwortet. Dazu gehort
insbesondere jene danach, wie die langfristige
Forschung und Entwicklung im Bereich der
Softwaretechnologien aussehen wird und wel-
che neuen Anwendungsbereiche sich hierdurch
eroffnen. Aber auch Antworten auf die Frage,
welche Potentiale sich durch die zivile Entwick-
lung immer komplexerer Algorithmen und neu-
er Ansdtze von Maschinellem Lernen ergeben
werden, bedarf Antworten, ebenso wie die Fra-
ge, in welche Richtung sich die Forschung um
Kinstliche Intelligenz perspektivisch entwickeln
wird. Wesentlich ist dabei vor allem aber, welche
militarischen Anwendungsszenarien aus tech-
nologischer Sicht dadurch langfristig denkbar
sein werden. Die Bearbeitung dieser For-
schungsfragen wird eine kontinuierliche und
gewiss Jahre tiberdauernde Aufgabe sein. Eine
technologische
Trendanalyse - das ist eine unmittelbare Erfah-
rung dieses explorativen Forschungsprojekts —
kann nur erfolgreich sein, wenn hierfiir Gber ei-

solche zukunftsorientierte

nen interdisziplindaren Ansatz sowohl die beste
aktuelle software-technologische Fachexpertise
(Grundlagenforschung und anwendungsorien-
tierte Entwicklung), der gegenwartige sicher-
heitspolitische Diskurs und die perspektivische
strategische militarische Planung berticksichtigt
werden. Nur Uber einen solchen intensiven und
andauernden interdisziplindren Expert*innen-
austausch wird sich ermessen lassen, welche
militdrisch relevanten Potenziale sich aus natur-
wissenschaftlich-technischer Sicht aus der ge-
genwadrtigen F&E in Zukunft ableiten lassen
werden.

Frage 2. In welchem Umfang spielen Technolo-
gietrends im internationalen sicherheitspoliti-
schen Diskurs heute eine Rolle und welche waf-
fentechnischen Adaptionen werden diesbeziig-
lich thematisiert? Welche Erwartungen hinsicht-
lich der militarischen Potenziale hegen relevan-



te staatliche Schliisselakteure und welchen Ein-
fluss auf die Kriegfiihrung und internationale Si-
cherheit messen diese ihnen bei?

Die Ergebnisse des sozialwissenschaftlichen
Forschungsteils illustrieren, dass die Entwick-
lungsfortschritte in den Informationstechnolo-
gien stark in alle gesellschaftlichen Felder und
auch in militarische Anwendungsbereiche hi-
neinwirken. Es zeigte sich, dass insbesondere
das Forschungsfeld der Kinstlichen Intelligenz
in jingerer Zeit im Mittelpunkt nationaler sowie
explizit militarischer Forschungsplédne steht und
daher zu erwarten ist, dass Kl auch zukiinftig ei-
ne zentrale Rolle im Wettbewerb der Nationen
spielen wird. So deutet sich im Diskurs der un-
tersuchten Akteure eine Dynamik an, wonach
von einer Aufriistungsspirale im Hinblick auf die
Ausstattung mit neuen Softwaretechnologien
auszugehen ist. Insofern konnte mit der Unter-
suchung ein allgemeiner Trend identifiziert wer-
den, der mit der Heuristik eines allumfassenden
Nutzens von Kl, der zivile und militarische An-
wendungspotentiale miteinander verbinden
soll, einhergeht. Danach wird Kl als unabwend-
bare Entwicklung gerahmt, was wiederum ein
entsprechendes Engagement der Akteure be-
griindet. Unterstrichen wird dies durch teils ho-
he Investitionsleistungen der Lander in das For-
schungsfeld und das Bemiihen sowohl in wirt-
schaftlicher Hinsicht von KI-Anwendungen zu
profitieren, als auch im Bereich der Militartech-
nik an die Fortschritte in F&E in Kl anderer si-
cherheitspolitischer Schlisselstaaten anzu-
schlieBen. Die Problematik des Dual-use-Cha-
rakters der Technologie erweist sich hierfiir ge-
radezu als zentrale Begriindungslogik, denn alle
untersuchten Lander setzen auf Ubertragungs-
effekte, mit denen Vorteile sowohl im zivilen als
auch im militdrischen Sektor verbunden wer-
den. Allerdings waren weitergehende Aussagen
Uber spezifische Entwicklungstrends einerseits
dadurch schwer zu treffen, da Informationen
Uber entsprechende waffentechnische Adaptio-
nen teils mit einem hohen Grad an Geheimhal-
tung einhergehen. Andererseits war eine syste-
matische Einordnung des Engagements einzel-

ner Akteure dadurch erschwert, dass bislang
kein vollstandiger Datensatz tiber F&E in Kl vor-
liegt, der auch einen detaillierten quantitativen
Vergleich verschiedener Staaten zulasst. Eine
Vervollstandigung und Systematisierung dieser
Daten muss daher weiter angestrebt werden.

Die Erwartungen staatlicher Schliisselakteure
wurden entlang sechs zentraler, sich teils tber-
lappender, Argumentationsmuster aufgeschliis-
selt. Sie geben Auskunft tiber Begriindungen fiir
die Notwendigkeit einer Integration von Kl in mi-
litarische Anwendungsfelder und bilden erste
Indikatoren, um Aussagen Uber den potentiellen
Einfluss von Softwaretechnologien auf die Krieg-
fihrung und die internationale Sicherheit zu
treffen. Im Feld der Ausiibung von militarischer
Command & Control soll Kl zur gré3tmaoglichen
Vernetzung von Daten und Systemverbiinden
eingesetzt werden, mit dem Ziel die Prozesse der
Datenerfassung und -verarbeitung zunehmend
zu automatisieren, um auf diese Weise schneller
zu Entscheidungen zu gelangen. lhre Implemen-
tation soll auch dazu dienen, friihzeitig Indizien
fur eine Vielzahl von Risiken zu entdecken und
so das Lagebewusstsein (Situational Awareness)
zu erhohen, sowie, in taktischer Hinsicht, die
Wirksamkeit der Raketenabwehr und Zielerken-
nung und/oder Flugbahnberechnung fir eine
verbesserte Frihwarnung (Early Warning) zu ver-
bessern. Wird insofern erwartet, durch automati-
sierte Datenerfassung und -verarbeitung risiko-
arme Situationen zu schaffen, ist der Schutz der
korperlichen Integritat (Security) der Soldat*in-
nen ein weiteres zentrales Argument fiir den Ein-
satz von KI. Fir alle Felder ist der vermehrte Ein-
satz automatisiert bzw. autonom agierender Ma-
schinen vorgesehen. Deren Vorteile werden
auch fir die Verbesserung der militarischen Lo-
gistik im Besonderen gesehen sowie im Allge-
meinen darin, die Geschwindigkeit und Agilitat
im Einsatz durch die Bildung von Teams aus
Mensch und Maschine (Teaming) zu erhohen. In-
sofern soll sich, so die Erwartungen, mit der avi-
sierten Autonomie der Fokus auf eine facetten-
reiche Kooperation verlagern, sowohl was die
Planungs- und Operateursebene betrifft, als
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auch im Kampfgeschehen. KI-Systeme sollen
folglich in vielen verschiedenen Rollen auf dem
gesamten Schlachtfeld eingesetzt werden. Viel-
fach ist geplant, sie nicht nur in einer einzelnen
Waffe, sondern in viele andere militarische Syste-
me zu integrieren: Kl soll erstens bei der Verar-
beitung und Interpretation von Informationen
helfen. Erwartet wird zweitens, dass sie neue
Formen der Kommandofiihrung ermdglicht, in
dem die operativen Systeme in die Lage versetzt
werden, groBe Datenmengen zu analysieren
und Vorhersagen zu treffen, um auf diese Weise
menschliche Aktionen zu lenken. Drittens soll sie
dazu eingesetzt werden, um physische Objekte
so zu steuern, dass sie ohne menschliche Auf-
sicht agieren.

Aufgrund der sich im Diskurs abzeichnenden
Initiativen, Automatisierung und Autonomie
von militdrischen Systemen voranzutreiben, il-
lustriert sich erneut die Relevanz dieser Konzep-
te und vor allem die Notwendigkeit, sie weiter
diskursiv zu spezifizieren, um die damit einher-
gehenden Risiken abschatzen zu kdnnen.

Frage 3. In welchem Mal3e decken sich aktuelle
softwaretechnologische Entwicklungen mit den
im Diskurs identifizierten Erwartungshaltungen
an die militérischen Potenziale von Technolo-
gietrends? Welche gemeinsame Schnittmenge
hinsichtlich Definitionen, Fahigkeiten sowie mi-
litarischen Anwendungen bestehen und wie
konnten Arbeitsdefinitionen aussehen? Wie lie-
3e sich das Verstandnis um den Einfluss von
Softwaretechnologien auf die moderne Krieg-
fuhrung und resultierende sicherheitspolitische
Implikationen vertiefen?

Die interdisziplinaren Analysen im Rahmen die-
ses Forschungsvorhabens konnten sich, wie zu-
vor unter Frage 1 ausgefiihrt, nur auf einge-
schrankte naturwissenschaftliche-technische
Forschungsergebnisse zu den kurz- bis mittel-
fristigen softwaretechnologischen Forschungs-
und Entwicklungstrends stiitzen. Im Rahmen
der durchgefiihrten interdisziplindren Analyse
in Hinblick auf die technische Plausibilitat der
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Erwartungen an zukiinftige militarische Poten-
tiale moderner Softwaretechnologien (Kapitel
4.1) konnten daher nur fiir den entsprechend
absehbaren Zeithorizont Einschatzungen vor-
genommen werden. Die anhand militarischer
Anwendungsfelder und -szenarien exempla-
risch durchgefiihrte Analyse identifiziert Soft-
waretechnologien als Ursache fir eine zuneh-
mende Automatisierung und Effizienzsteige-
rung militarischer Anwendungen u.a. in den Be-
reichen Command & Control, Situational Aware-
ness oder Logistik. KI und maschinelles Lernen
entfalten vor allem dort ihr volles Potenzial,
wenn sie auf spezialisierte Probleme trainiert
und mit deterministischen, ganzheitlich be-
kannten Umgebungen konfrontiert sind. Der
Analyse zufolge sind entsprechende Fortschrit-
te realistisch und auch bereits wissenschaftlich
dokumentiert. Militarische Szenarien, in denen
Softwaretechnologien in der Lage sein werden,
auch komplexeste Lagebilder zuverldssig zu
analysieren und computergestiitzte Entschei-
dungen auf einem menschenahnlichen kogniti-
ven Niveau zu treffen, erscheinen aber zunachst
noch unrealistisch. Insgesamt illustrieren die
Anwendungsfelder und -szenarien die hohen
militarischen Erwartungen an Softwaretechno-
logien, die aus technologischer Sicht aber auf
absehbare Zeit noch auf hohe Hiirden sto3en
werden. Ein starker fundiertes Wissen der mit-
tel- bis langfristigen softwaretechnologischen
Forschungs- und Entwicklungstrends sowie
auch detaillierter formulierte Erwartungen an
zukinftige militdrische Anwendungsfelder und
-szenarien, werden zukiinftigen interdisziplina-
ren Plausibilitatsanalysen bezlglich der militari-
schen Anwendung von Softwaretechnologien
mehr Gehalt geben und auch konkretere Aussa-
gen zu realistischen mittel- bis langfristigen mi-
litarischen Potenzialen zulassen.

Im Rahmen des Forschungsprojekts lieBen sich
keine abschlieBenden Arbeitsdefinitionen von
Softwaretechnologien wie z.B. KI entwickeln.
Die Auseinandersetzung mit moglichen Schnitt-
mengen hinsichtlich Akteur-bezogener Defini-
tionen und Fahigkeitserwartungen, insbeson-



dere im Forschungsfeld KI, hat gleichwohl inte-
ressante Beobachtungen erbracht, die die Not-
wendigkeit einer zukiinftigen interdisziplindren
Auseinandersetzung mit facheriibergreifenden
Begriffsgrundlegungen unterstreichen (siehe
Kapitel 4.2). Die Analyse ergab, dass Kl im sicher-
heitspolitischen Diskurs als Sammelbegriff fun-
giert und sich entlang seiner inhaltlichen Vag-
heit hohe, teils unterschiedliche und mitunter
riskante Vorstellungen von Fahigkeiten, Mach-
barkeit und/oder Zeithorizonten von mit ihr as-
soziierten Technologien entfalten. Stehen diese
haufig gar im Kontrast zu den im naturwissen-
schaftlich-technischen Kontext gebrduchlichen
Bestimmungen, illustrieren unsere Ergebnisse
die Notwendigkeit weitergehender interdiszi-
plindrer Begriffsfindungen, um zukiinftig den
friedens- und sicherheitspolitischen Diskurs
fern ab von gleichermal3en utopischen und dys-
topischen Vorstellungen und in einer zuneh-
mend gemeinsamen Sprache zu gestalten.

Wichtige Einsichten ergaben sich zudem hin-
sichtlich der Voraussetzungen dieser Entwick-
lungen, die nicht allein in der Entwicklung theo-
retischer Algorithmen und verbesserter Rechen-
leistungen zu verorten sind. Es hat sich gezeigt,
dass einer ihrer wesentlicher Treiber Daten sind
(siehe Kapitel 4.3). Sie fungieren als ein weiterer
Anker fur die Erwartungen sicherheitspolitischer
Akteure an die zukiinftige Kriegsfiihrung und er-
offnen auf diese Weise eine neue Dimension fur
die Bewertung der sicherheitspolitischen Impli-
kationen von Softwaretechnologien. In ihrer
Wechselwirkung und im Zusammenspiel mit
leistungsstarker IT-Hardware und einem stetig
wachsenden mathematisch-analytischen Instru-
mentarium sind sie zudem eine essentielle Vo-
raussetzung fiir fast jede moderne Softwarean-
wendung und ihr analytischer Einbezug sensibi-
lisiert fur Risiken, die sich aus der Organisation
und Klassifikation groBer Datenmengen erge-
ben kdnnen. Daten vertiefen insofern das Ver-
standnis fiir die Bedeutung von softwaretechno-
logischen Entwicklungstrends und sollten daher
immer auch Bestandteil bei der weiteren Bear-
beitung dieser Forschungsfragen sein.

Im Rahmen der interdisziplindren Analysen die-
ses Forschungsprojekts konnten folglich drei
wichtige Felder beleuchtet werden, die sich um
die technologische Plausibilitat, Schwierigkei-
ten eindeutiger Definitionen und die Relevanz
von Daten in Zusammenhang mit der militari-
schen Anwendung moderner Softwaretechno-
logien drehten. Ein intensiver Expert*innendis-
kurs zu diesen Themenfeldern und den hier er-
zielten Analyseergebnissen hat bisher aber
nicht stattfinden kdnnen und sollte Teil weiter-
fuhrender Forschungsbemiihungen sein. Auch
konnten die aus der militdrischen Anwendung
von Softwaretechnologien resultierenden frie-
dens- und sicherheitspolitischen Risiken im
Rahmen dieses Projekts nicht eingehend wis-
senschaftlich untersucht oder mit externen
Fachexpert*innen in der Tiefe erortert werden.
Vor diesem Hintergrund schlie3t der Forschungs-
bericht stattdessen im Folgenden mit einer weit-
gefassten interdisziplindren Betrachtung ab, die
der Offentlichkeit und Entscheidungstrager*in-
nen eine Policy-orientierte Handreiche mit auf
den Weg gibt. Sie soll das Verstandnis um die
friedens- und sicherheitspolitischen Risiken des
militarischen Einsatzes von Softwaretechnolo-
gien — insbesondere der vielfach angefiihrten
Klnstlichen Intelligenz — férdern und wird auf
die Notwendigkeit von Regulierungen in Form
der Rustungskontrolle hinflihren.
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5.2. Militarische Softwaretechnologien als friedens- und
sicherheitspolitischer Game Changer?

Dieses Forschungsprojekt warf mit seinem Titel
die Frage auf, ob der militarische Einsatz von Al-
gorithmen und Kl einen ,Game Changer” in Be-
zug auf zukiinftige Waffensysteme und die
Kriegsfiihrung darstellen wird. Breiter gefasst,
und den finalen Untersuchungsansatzen dieses
Projektes etwas ndher, lasst sich diese Frage
auch umformulieren: Wird der militérische Ein-
satz von Softwaretechnologien ein friedens-
und sicherheitspolitischer ,Game Changer”
sein? Es handelt sich insofern um keine einfache
Frage, die wir, um es gleich vorweg zu nehmen,
anhand der Ergebnisse unseres Forschungspro-
jektes nicht vollumfanglich oder gar abschlie-
Bend beantworten kdnnen. Eine zugrundelie-
gende Schwierigkeit illustriert bereits die ety-
mologische Bedeutung des ,Games Changers":
Laut dem Duden verdandert ein Game Changer
.bisher geltende Regeln und Mechanismen
[grundlegend]”'” Der Merriam Webster formu-
liert noch allgemeiner und sieht darin ,a newly
introduced element or factor that changes an
existing situation or activity in a significant
way".'® Angewendet auf das Forschungsprojekt
stellt sich somit die Frage, ob der militarische
Einsatz von Softwaretechnologien die Kriegs-
fuhrung in signifikanter Weise dndern wird. Nun
kann diese Signifikanz sowohl in einer veran-
derten Art und Weise begriindet liegen, in der
Kriege zukiinftig gefiihrt werden, als auch von
grundsatzlich neuen sicherheitspolitischen Aus-
wirkungen oder Ergebnissen herriihren, die die-
se Kriegsfiihrung mit sich bringt. Anders ausge-
driickt: Wird es durch den Einsatz von Software-
technologien relevante neue militarische Fahig-
keiten oder Taktiken, induziert insbesondere
durch neue Waffenfahigkeiten, geben und
konnten wir dadurch mit gewichtigen neuen
friedens- und sicherheitspolitischen Auswirkun-
gen konfrontiert sein? Welche konkreten Verdn-
derungen dabei aber genau als ,signifikant” an-

zusehen und wo hierzu entsprechende Grenzen
zu ziehen sind, sollte auf internationaler Ebene
einvernehmlich geklart werden, um auch dort
zu einem gemeinsamen Verstandnis eines ,Ga-
me Changers” zu kommen.

Doch zusatzlich stellt sich noch eine weitere
wichtige Frage: Werden solche neuen software-
technologischen Fahigkeiten am Ende Uber-
haupt eine reale militarische Anwendung erfah-
ren oder wird man sich in Anbetracht voraus-
sichtlich signifikanter negativer friedens- und si-
cherheitspolitischer Auswirkungen stattdessen
fur deren Regulierung oder Verbot ausspre-
chen? So kénnten militérische Softwaretechno-
logien zwar erst einmal einen potenziellen ,Ga-
me-Changer”-Charakter aufweisen, durch um-
sichtiges Handeln, wie z.B. praventive Riistungs-
kontrolle, wiirde dieser Charakter aber keine
Wirkung entfalten. Diese Abwagungen wurden
in diesem Forschungsprojekt im Detail nicht
weiter betrachtet, sondern werden Aufgabe
weiterfiihrender Forschungsarbeiten und Ex-
pert*innendiskurse sein.

Begriindet dadurch, dass sich die naturwissen-
schaftlich-technische Untersuchung dieses For-
schungsprojektes nur auf die kurz- bis mittelfris-
tigen Trends in einem exemplarischen militari-
schen Anwendungsfeld beschranken musste,
konnte die interdisziplindre Analyse um den Ab-
gleich der militdrischen Erwartungen und tech-
nologischen Realitditen nur eingeschrankt
durchgefiihrt werden. Die militarischen Erwar-
tungen an moderne Waffensysteme und die zu-
kiinftige Kriegsflihrung wurde hier daher nur
flr den kurz- bis mittelfristigen Zeithorizont auf
ihre technologische Plausibilitdt hin analysiert
(Kapitel 4.1). Anhand der Ergebnisse dieser Ana-
lyse kommen wir hier zu dem Schluss, dass mo-
derne Softwaretechnologien heute in der mili-

7 Duden Webseite: https://www.duden.de/rechtschreibung/Gamechanger (Stand: 11.01.2021).
'® Merriam-Webster Webseite: https://www.merriam-webster.com/dictionary/game%20changer (Stand: 11.01.2021)
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tarischen Verwendung zwar zunehmend als ein
+Force Multiplier” in Hinblick auf die Steigerung
militarischer Potentiale fungieren, ihnen auf
kurzfristige Sicht aber nach unserem Daflrhal-
ten bislang noch nicht der Charakter eines ,Ga-
me Changers” attestiert werden kann.

Im Rahmen dieses Forschungsprojektes konn-
ten wir nicht schlissig untersuchen und bele-
gen, welche mittel- bis langfristigen militari-
schen Anwendungspotentiale und Waffenfahig-
keiten zukiinftige Softwaretechnologien mit
sich bringen werden. Ebenso wenig scheint ge-
wiss, inwieweit staatliche Akteure auch alle
moglichen militarischen Entwicklungen mitge-

hen werden oder ob es nicht doch gelingt, als
riskant erachtete Technologien oder militari-
sche Fahigkeiten in geeigneter Weise praventiv
einzuhegen. Wir missen hier daher feststellen,
dass es nach wie vor zu einem grof3en Teil Spe-
kulation bleibt, wie sich die Kriegsfiihrung an-
hand neuer Softwaretechnologien zukiinftig
verandern wird (spekuliert haben wir hierzu im
folgenden Kapitel 5.3 trotzdem). Ungewiss
bleibt an dieser Stelle somit insbesondere, ob
diese Verdanderungen ,signifikant” sein werden
und es auf jeden Fall verdienen, als friedens-
und sicherheitspolitischer,Game Changer” beti-
telt zu werden.

5.3. Kiinstliche Militarische Intelligenz: Eine Gefahr fiir den Frieden?

Im Rahmen dieses Forschungsberichts ist im-
mer wieder auch der Begriff der Klinstlichen In-
telligenz aufgetaucht und insbesondere die
Schwierigkeiten um die Definition, Deutung
und Abgrenzung von Kl wurden an vielen Stel-
len thematisiert. Von Anfang an wurde in die-
sem Forschungsprojekt daher das Feld der Soft-
waretechnologien in der Breite betrachtet, in
dem Wissen, dass Kiinstliche Intelligenz immer
ein Teil davon ist, aber Unsicherheit dariber be-
steht, welchen Raum sie tatsachlich einnimmt.

Vor dem Hintergrund der hier beschriebenen
Forschung und unter Berucksichtigung langjah-
riger Erfahrungen im Themenfeld der ,Digitali-

5.3.1 Was ist Kiinstliche Intelligenz?

Der Begriff Kiinstliche Intelligenz dient heute in
erster Linie als Schlagwort. Es wird in Verbin-
dung und als Synonym fiir aktuelle Innovatio-
nen der Informationswissenschaften und da-
raus resultierender Anwendungen verwendet.
Kinstliche Intelligenz basiert auf modernen
Softwaretechnologien und kann zugleich auch
als Teil dieser betrachtet werden. Bisher existiert
aber keine allgemeingiiltige Definition dessen,

sierung der Kriegsfiihrung®, soll die militarische
Anwendung von Kiinstlicher Intelligenz (oder
Kinstlicher Militarischer Intelligenz?) daher hier
zum Ende noch einmal in einer kurzen und vor
allem anschaulicheren Form betrachtet werden.
Diese Darstellung erhebt nicht den Anspruch
der Vollstandigkeit, noch stellt sie die einzig
mogliche Betrachtungsweise dar. Weil sie aber
als eine hilfreiche Handreiche fur den weiteren
politischen Diskurs dienen kann, soll im Folgen-
den eine nitzliche und mittlerweile auch recht
geladufige Arbeitsdefinition von Kl eingefiihrt,
denkbare militarische Anwendungsfelder zu-
sammengefasst und mdgliche Auswirkungen
auf die Kriegsflihrung skizziert werden.

was Kinstliche Intelligenz genau ausmacht und
Abgrenzungen ermdoglicht. Vielmehr werden
mit Kl stark voneinander abweichende Vorstel-
lungen und Erwartungen verbunden. Einen ge-
meinsamen Nenner bildet sicherlich der Um-
stand, dass auf Kl basierende Anwendungen da-
zu bestimmt sind, spezifische Arbeiten und Auf-
gaben anstelle des Menschen durchzufiihren,
z.B., weil diese Anwendungen dazu in der Lage
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Fur (sehr) spezielle Aufgaben trainiert

Angeleitetes Lernen; immer noch
menschengemachte Algorithmen
und Softwarecode

K

o’/

Fahigkeit eigenes Wissen und
Erfahrungen auf total neue Situationen
und Aufgaben anzuwenden

Selbstgesteuertes Lernen;
kann eignen Softwarecode
(um-)schreiben

Prozessgeschwindigkeit und -leistung dem
Menschen uberlegen

@
eingeschrankte Kiinstliche Intelligenz allgemeine Kiinstliche Intelligenz
schwache Kl starke Kl

Kognitive Fahigkeiten wie der Mensch
oder besser

Abbildung 5.1: Spektrum Kiinstlicher Intelligenz

sind, diese effizienter und schneller, kosten-
glnstiger oder genauer zu tun. Zwei Fragen, die
sich in Bezug auf Kl daher in diesem Zusammen-
hang immer aufdrangen, sind die nach dem
Grad der Intelligenz und ihrem Bezugssystem,
d.h. 1.) wie intelligent ist eine KI-Anwendung
und im Vergleich zu ,was” oder ,wem"” und 2.) in
Bezug auf welche Arbeiten und Aufgaben kann
die Kl ihre kognitiven Fahigkeiten ausspielen
und wo liegen die Grenzen?

Ein Ansatz, um sich die unterschiedlichen Grade
an Kl zu vergegenwadrtigen oder begreifbar zu
machen ist, die moglichen Auspragungen
Klnstlicher Intelligenz innerhalb eines Spek-
trums zu verorten, das von einer schwachen Kl
auf der einen Seite hin zu einer starken Kl auf
der anderen Seite reicht (siehe Abbildung 5.1).

Die schwache oder eingeschrankte Kl basiert
diesem Modell zufolge nach wie vor auf von
Menschen programmierten Algorithmen sowie
Softwarecodes und wird durch angeleitetes Ma-
schinenlernen nur fir (sehr) spezielle Aufgaben
trainiert. Eine schwache Kl kann spezielle Aufga-
ben in Hinblick auf Prozessionsgeschwindigkeit
und -leistung zumeist besser als ein Mensch be-
waltigen. Die starke oder allgemeine Kl am an-
deren Ende des Spektrums wiederum kdnnte
zukUnftig in der Lage sein, selbstandig zu lernen
und ihren eigenen Softwarecode anzupassen
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oder umzuschreiben. Sie hatte die Fahigkeit, ihr
erlangtes Wissen und ihre gesammelten Erfah-
rungen eigenstandig auch in unvorhergesehe-
nen Situationen anzuwenden und dabei auch
vollig neue Aufgaben erfolgreich zu meistern.
Die kognitiven Fahigkeiten einer solchen star-
ken KI wiirden denen des Menschen entspre-
chen oder sogar dartber hinausgehen. Fur die
Gegenwart kann festgestellt werden, dass alle
KI-Anwendungen auf der linken Seite des Spek-
trums zu verorten sind — in Nahe der schwachen
KI - es sich bei ihnen also bisher nur um einge-
schrankte Kl handelt.

KI-Anwendungen basieren auf Softwaretechno-
logien. lhre Fahigkeiten werden zwar in erster Li-
nie durch spezifische Algorithmen und Soft-
warecode bestimmt, doch Rechenleistung
(Computerhardware), umfangreiche Daten-
sammlungen (zum Lernen und Trainieren der KiI)
sowie notwendige Infrastruktur (Datenbanken/-
server, Kommunikationsverbindungen etc.) stel-
len wichtige Voraussetzungen dar und sind fir
das Funktionieren von KI-Anwendungen essen-
tiell. Auch dem Menschen und seiner Interaktion
mit der KI-Anwendung kann eine wichtige Rolle
zukommen, die ggfs. berlicksichtigt werden
muss (siehe Abbildung 5.2). Die Rolle des Men-
schen erfordert insbesondere dann Beachtung,
wenn es um Fragen der Mensch-Maschinen-In-
teraktion oder der verbliebenen menschlichen
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(Algorithmen, Code)
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Mensch ?
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Abbildung 5.2: Was Kiinstliche Intelligenz ausmacht

Kontrolle von KI-Anwendungen geht. Dies gilt
insbesondere auch fir den militérischen Anwen-
dungsbereich von Kl, wo dem Menschen eine
feste Kontrollfunktion eingerdumt werden sollte.

Die heutigen noch eingeschrankten KI-Anwen-
dungen (schwache Kl) dienen insbesondere der
Informationsverarbeitung. Anwendungen und
Nutzungsfelder die dabei momentan mit Kiinst-
licher Intelligenz in Verbindung gebracht wer-
den sind u.a. Maschinelles Lernen, Mustererken-
nung, Regelungstechnik, Sprach- und Bilder-

kennung, Steuerungsaufgaben, Robotic Process
Automation (RPA) sowie Simulations- und Vor-
hersageanwendungen. Fir sich genommen
scheinen diese Anwendungsfelder erst einmal
unproblematisch. Doch dienen die dort mittels
KI generierten Informationen als Grundlage fir
wichtige menschliche Entscheidungen und feh-
len dem Menschen die Mdglichkeiten, diese In-
formationen auf Korrektheit zu Uberprifen,
muss diesen blind vertraut werden und der
Mensch begibt sich so in eine Abhangigkeit,
durch die er bereits ein Stiick Kontrolle verliert.

5.3.2 Militdrische KI-Anwendungen und ihre Einsatzfelder

Im Rahmen konzeptioneller Ansatze zur Digitali-
sierung und Automatisierung der Kriegflihrung
werden KI-Anwendungen als ein wichtiger Bau-
stein angesehen. Ziel dieser Konzepte - die so-
wohl die strategische als auch taktische militari-
sche Ebene betreffen kdnnen - ist das Erlangen
oder die Erweiterung der Fahigkeiten zur Realisie-
rung von 1.) ,schnelleren’, 2.) ,effizienteren” und
3) ,komplexeren” militdrischen Anwendungen
und Operationen. Militarische Systeme, die in die-
sem Zusammenhang mit KI haufig Erwdahnung
finden sind Autonome Waffen, Verteidigungssys-
teme oder Gefechtsmanagementsysteme.

Im militdrischen Bereich lassen sich vor diesem

Hintergrund verallgemeinert drei Einsatzfelder
von (zukiinftigen) KI-Anwendungen abgrenzen:

Einmal die Datenverarbeitung und Lagebilder-
stellung, bei der es um 1.) das Sammeln, Zusam-
menflhren, Zuordnen und Verdichten grof3er
Datenmengen, 2.) die Datenanalyse und Infor-
mationsgewinnung sowie 3.) die Validierung, Vi-
sualisierung und Prasentation von Daten und
Informationen geht.

Daneben Kommando- und Kontrollfunktionen,
die der Vernetzung, Automatisierung und Hand-
habung bzw. Beaufsichtigung von 1.) bestimm-
ten militdrischen Funktionen oder Aufgaben, 2.)
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individuellen (Waffen-)Systemen wie z.B. Auto-
nome Waffen oder 3.) einer gré3eren Anzahl
von (verschiedenen) militarischen Wirkmitteln
und Systemen dienen.

Ein wichtiges Feld fir KI-Anwendungen wird da-
riber hinaus die Entscheidungs-Unterstiitzung
sein, in Form 1.) der missionsspezifischen Analy-
se sowie situativen Interpretation von Daten
und Informationen, 2.) der Simulation und Prog-
nose militarischer Abldufe oder Operationen so-
wie zukinftig 3.) der maschinellen (Teil-)Ent-
scheidungsfindung (z.B. in Bezug auf Zielaus-
wahl und Waffeneinsatz) unter Berlicksichti-
gung von Informationen, den Missionskriterien
und gegebenen Umgebungsbedingungen.

Neben erweiterten militarischen Fahigkeiten er-
hoffen sich Militars und Sicherheitspolitiker*in-
nen durch den Einsatz von Kl auch eine Entlas-
tung und den Schutz der eigenen Soldat*innen,
indem einerseits besonders arbeits- oder zeitin-
tensive Aufgaben an Maschinen Ubertragen
werden und anderseits besonders gefédhrliche
und riskante militarische Operation durch zu-
nehmend automatisierte, unbemannte Systeme
durchgefiihrt werden (sogenannte ,Dull, Dirty,
Dangerous and Dear”, 4-D Einsatze). lhren ope-
rativen Einsatz im militdrischen Bereich finden
KI-Anwendungen heute erst in einem sehr be-
grenzten Umfang und mit noch stark einge-
schrankten Fahigkeiten. Exemplarisch kdnnen
hier u.a. die Bild- und Signalauswertung (Beitrag
zur Informationsgewinnung), die Szenarien-Er-
stellung und Prognostik oder der Logistik- und

Organisationsbereich genannt werden.

Die zunehmenden Investitionen einiger Schlis-
selstaaten in militarische KI-Anwendungen (u.a.
die USA, China und Israel), vor allem aber die im-
mensen Fortschritte im Bereich der zivilen For-
schung und Entwicklung in den Informations-
technologien und ihr hohes Dual-use-Potenzial,
d.h. diese Technologien kénnen zugleich vielfach
auch flr militérische Zwecke einsetzt werden, las-
sen zukiinftig einen starken Aufwuchs der Fahig-
keiten militarischer KI-Anwendungen erwarten.

Als aktuelles Beispiel solcher militarischen Ent-
wicklungsschiibe wird gerne ein Experiment
der Defense Advanced Research Projects Agen-
cy (DARPA) in den USA angefiihrt, bei dem im
August 2020 erstmalig ein menschlicher Pilot in
einem computersimulierten Luftkampf von ei-
ner Kl besiegt wurde' Dieser Luftkampf wurde
zwar nicht anhand echter Kampfjets ausgetra-
gen, sondern nur virtuell durchgespielt und es
mag daher erst einmal nicht liberraschen, dass
computergesteuerte Systeme in der Lage sind
schneller und genauer als der Mensch zu reagie-
ren, trotzdem aber wird dieses Experiment von
einige Expert*innen als ein entscheidender
Durchbruch fir militarische KI-Anwendungen
angesehen. Richtig interessant dirfte es aller-
dings erst werden, wenn diese computerge-
steuerten Systeme auch in der Lage sind eine
komplexe Lagebeurteilung durchzufiihren, also
eine starke Kl vorliegt. Aber ist eine solche
Kilnstliche Militarische Intelligenz tGiberhaupt ei-
ne erstrebenswerte Entwicklung?

5.3.3 Welche friedens- und sicherheitspolitischen Herausforderungen
und Probleme konnen sich durch den Einsatz einer Kiinstlichen

Militarischen Intelligenz ergeben?

Eine weit verbreite Vorstellung, die mit einem
moglichen Einsatz Kuinstlicher Intelligenz im mi-
litarischen Bereich einhergeht, ist das Bild von
super-intelligenten Kontroll- und Befehlsnetz-
werken wie einem ,Skynet” oder autonom agie-

renden, intelligenten Killer Robotern vom Typ
JJerminator”, beide bekannt aus denselben Sci-
ence-Fiction-Filmen. Eine solche dystopische
Zukunft, in der eine starke Kiinstliche Intelligenz
die Macht Gibernommen hat, wiinscht sich heute

' Weitere Informationen hierzu unter: https://www.darpa.mil/news-events/2020-08-26 (Stand: 11.01.2021)
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niemand und sie liegt ebenso wenig im Interes-
se von Sicherheitspolitiker*innen und Militars.
Auch existiert eine solche starke Kl bisher weder,
noch ist sie in naher Zukunft absehbar.

Aber bereits heute ergeben sich durch den mili-
tarischen Einsatz von Kl erhebliche Risiken. Diese
liegen nicht unbedingt darin begriindet, wie
schwach oder stark die eingesetzte Kl wirklich
ist, sondern ergeben sich aus dem Mal3 an Kon-
trolle, das der Mensch bereit ist aufzugeben, um
es an die Kl zu Ubertragen. Die Gefahr eines
menschlichen Kontrollverlustes und die Ent-
kopplung des Menschen vom Gefechtsfeld stel-
len das Hauptrisiko beim Einsatz einer jeden Ki
dar. Dieses Risiko ist unmittelbar mit den eigent-
lichen militdrischen Intentionen hinter dem Ein-
satz von Kunstlicher Intelligenz verbunden; die
Maoglichkeiten fiir eine ,schnellere”, ,effizientere”
und ,komplexere” Kriegsfiihrung zu erlangen
und die hier dem Menschen gesetzten Grenzen
zu Uberwinden. Durch die Mdglichkeiten der
Vernetzung, der Anbindung an enorme Datenin-
formationen und stetig steigende Rechenkapa-
zitdten werden computergestitzte KI-Anwen-
dungen dem Menschen in Bezug auf Datenver-
arbeitungs- und Reaktionsgeschwindigkeiten
immer Uberlegen sein. Kurz- bis mittelfristig wer-
den KI-Anwendungen aber nicht tiber die Fahig-
keit verfligen, wie ein Mensch zu lernen und Er-
fahrungen auf neue Situationen anzuwenden,
Plausibilitaten abzuschatzen und so komplexe
Lagen zu beurteilen. Bevor KI-Anwendungen —
wenn Uberhaupt - tiber das Aquivalent eines
»,gesunden Menschenverstandes” verfiigen,
wird wohl noch eine lange Zeit vergehen.

Eine schwache Kl ist in Bezug auf die Beurtei-
lung komplexer Lagen also auch eine ,dumme”
und sehr fehleranfallige KI, deren Analyseergeb-
nisse einer menschlichen Kontrolle und Verant-
wortung unterliegen missen. Werden solche KI-
Anwendungen aber in der Art eingesetzt, dass
enorme Datenmengen in Bruchteilen von Se-
kunden durch diese aufbereitet, analysiert und
beurteilt werden, um dem Menschen unmittel-
bar als eine wichtige Entscheidungsgrundlage

zu dienen, wird eine verantwortungsvolle
menschliche Kontrolle der Informationen schon
nicht mehr moglich sein. Der Mensch alleine
konnte die Genauigkeit und Fehlerfreiheit die-
ser Informationen nicht in Gberschaubarer Zeit
verifizieren. Damit stellen bereits computerge-
neriete Entscheidungsgrundlagen ein Risiko
dar, wenn dem Menschen die Mdglichkeiten zu
deren Kontrolle nicht mehr gegeben sind. Ver-
antwortungsvolle Entscheidungen sind auf die-
ser Basis eigentlich nicht zutreffen.

Sollte es jemals eine starke KI geben, die eine
menschenahnliche Intelligenz aufweist, so ist es
eine sowohl volkerrechtliche als auch ethische
Frage, ob der Mensch die Verantwortung Uber
militarisches Handel und Waffeneinsatzentschei-
dungen an diese Kl abtreten darf oder sollte. Soll
eine KI Menschen toten diirfen und kann sie fir
Fehler zur Verantwortung gezogen und ggfs.
auch entsprechend sanktioniert werden?

Doch neben diesen ethischen und volkerrechtli-
chen Erwdgungen sind es absehbar auch nega-
tive friedens- und sicherheitspolitische Risiken
von KI-Anwendungen, die durch einen mensch-
lichen Kontrollverlust sowie die Beschleunigung
der Kriegfiihrung zu Tage treten werden. Stark
beschleunigte Reaktionszeiten, fehlerhafte oder
unvollstandige Entscheidungsgrundlagen so-
wie die Storanfélligkeit oder ein unvorhersehba-
res Verhalten einer KI-Anwendung (gerade auch
bedingt durch die zugrundeliegenden hoch-
komplexen Softwaretechnologien) bergen die
Gefahr von Missverstandnissen und Eskalations-
potenzialen, insbesondere, wenn dem Men-
schen kaum oder gar keine Zeit bleibt, Entschei-
dungen hinreichend zu uberdenken. Auch
konnte durch KI-Anwendungen zukinftig der
Einsatz militarischer Waffensysteme einfacher
und unmittelbarer ermdglicht werden, zum Bei-
spiel, weil sich grundlegend neue Einsatzszena-
rien ergeben oder mittels autonom agierender
Waffen das Leben eigener Soldat*innen ge-
schont wirde. Hierdurch kénnte es zu vermehr-
ten oder ,leichtfertigeren” Einsatzen kommen
und die Wahl militarischer Konfliktlésungen so
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wahrscheinlicher werden. Nicht zuletzt kann es
durch den zunehmenden und breiteren Einsatz
moderner Softwaretechnologien und KI-An-
wendungen zu einer Automatisierungs- und
Beschleunigungsspirale in Bezug auf die Kriegs-
fuhrung kommen. Staaten kénnten sich ge-
zwungen sehen, diese Entwicklung in Form ver-
starkter moderner Riistung mitzumachen, um
nicht ins militarische Hintertreffen zu geraten.
Solche Ristungsdynamiken kénnen in ein Wett-
risten minden und hatten einen destabilisie-
renden Charakter. Insgesamt werden KI-Anwen-
dungen und resultierende moderne Waffensys-
teme, wie z.B. Autonome Waffen, eine zusatzli-
che Gefahr fir die regionale wie auch strategi-
sche Stabilitat darstellen.

Angesichts der Gefahr eines menschlichen Kon-

trollverlustes und den friedens- und sicherheits-
politischen Auswirkungen sollte es uns Sorge
bereiten, dass wir bisher nicht in der Lage sind
die ,Essenz” von Kiinstlicher Intelligenz, Auto-
nomie oder menschlicher Kontrolle fir uns all-
gemeinglltig zu definieren, zu kategorisieren
oder abzugrenzen. Denn solange das nicht ge-
lingt, kdnnen wir auch keine Grenzen in Hin-
blick auf diese Entwicklungen ziehen, also ent-
scheiden, wie weit wir bereit sind zu gehen und
wo wir die Entwicklung von Kiinstlicher Intelli-
genz und Autonomie gestoppt wissen wollen.
Sich alleine darauf zu verstandigen, man wolle
oder werde keine ,unkontrollierte” Kiinstliche
Intelligenz oder Autonomie in der Kriegsfih-
rung zulassen wird nicht ausreichen, denn ohne
bereits heute festgelegte ,sichtbare” Grenzen ist
zu befiirchten, dass ein Kontrollverlust sowie

5.4. Fazit. Regulierung militarischer Softwaretechnologien:
Den Risiken verantwortungsvoll begegnen

nachteilige friedens- und sicherheitspolitischen
Auswirkungen zukiinftig erst festgestellt wer-
den, wenn sie bereits eingetreten sind.

Um die Risiken und Gefahren abwéagen zu kon-
nen, die der militarische Einsatz moderner Soft-
waretechnologien mit sich bringt, gilt es zu-
nachst zu analysieren, inwiefern der Einsatz die-
ser Technologien die Kriegsfiihrung zukiinftig
verandern wird bzw. welches die Unterschiede
zur herkdmmlichen Art und Weise einen Krieg
zu fiihren sein werden. Dieses Forschungsvor-
haben hat einerseits einen Einblick in den der-
zeitigen Stand von militarischen Erwartungen
und technischen Realitdten sowie den kurz- bis
mittelfristigen Entwicklungen gegeben. Dane-
ben wurden mégliche Problemfelder beleuch-
tet und wichtiger zusatzlicher Forschungsbe-
darf identifiziert. Leider reicht der Blick nach
vorne aber nicht weit genug um verlasslich be-
urteilen zu kdnnen, zu welchen neuen militari-
schen Fahigkeiten sowie friedens- und sicher-
heitspolitischen Risiken moderne Softwaretech-
nologien mittel- bis langfristig genau fiihren
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werden. Eine fortgesetzte und vertiefte interdis-
ziplindre Analyse der technologischen Trends
wird hierfiir essentiell sein und sollte unter einer
verstarkten Einbeziehung naturwissenschaft-
lich-technischer Fachexpertise erfolgen.

Im internationalen Diskurs wird es zukiinftig un-
abdingbar sein, ein gemeinsames Verstandnis
der Entwicklungen und militarischen Anwen-
dungsfelder rund um Softwaretechnologien,
wie z.B. Klinstlicher Intelligenz, Autonomie, etc.
zu erlangen. Insbesondere auch in Bezug auf
die zunehmend prominente Rolle, die Datenin-
formationen in diesem Zusammenhang spielen.
Nur so wird man auch ein gemeinsames Bild der
Risiken entwickeln und mit den entsprechen-
den technologischen Entwicklungen oder An-
wendungen korrelieren kénnen. Auf dieser Ba-
sis lieBen sich dann ebenso Grenzen der tech-
nologischen Entwicklung oder militarischen An-
wendung von Softwaretechnologien identifi-
zieren, an denen internationale Regulierungs-
bemiihungen festgemacht werden kénnten.



Obgleich sich der genaue Einfluss moderner
Softwaretechnologien auf die zukinftige
Kriegsfiihrung noch nicht bestimmen ldsst,
zeichnen sich bereits heute mdgliche friedens-
und sicherheitspolitische Auswirkungen hinrei-
chend deutlich ab. Automatisierungs- und Be-
schleunigungsspiralen, Ristungsdynamiken, er-
hohte Eskalationspotentiale, regionale und stra-
tegische Destabilisierung oder menschlicher
Kontrollverlust werden zunehmend wahr-
scheinlicher, sollte der militarische Einsatz von
Softwaretechnologien zukiinftig nicht reguliert
werden. Eine vorausschauende und auf die
moglichen Risiken und Gefahren abgestimmte
Regulierung, z.B. in Form von Ristungskontrol-
le, sollte dabei im allseitigen Interesse liegen.
Solche praventive Ristungskontrolle kann er-
folgreich sein, sollte die Staatengemeinschaft
darin Ubereinkommen, dass Gefahren und Risi-
ken den erhofften militdarischen Nutzen tber-
wiegen, wie zum Bespiel das Ubereinkommen
zum Verbot von ,Blendwaffen” bereits bewiesen
hat.? Fiir solche Bemiihungen bieten, neben
den volkerrechtlichen Vorgaben, insbesondere
die moglichen friedens- und sicherheitspoliti-
schen Risiken ein bisher noch nicht ausge-
schopftes Argumentationspotenzial.

Doch die praventive Ristungskontrolle neuer
Technologien ist auch herausfordernd und ge-
staltet sich schwierig, wie die Verhandlungen zu
todlichen Autonomen Waffensystemen (LAWS)
bei der UN in Genf zeigen. Obwohl die Gespra-
che in diesem Rahmen bereits seit 2014 stattfin-
den, herrscht seit einigen Jahren Stillstand, was
insbesondere dem Unvermdgen geschuldet ist,
sich auf gemeinsame Definitionen zu einigen
und Mechanismen zur Sicherstellung menschli-
cher Kontrolle zu entwickeln. Auch muss festge-
stellt werden, dass das Interesse technologi-
scher Vorreiterstaaten an Ristungskontrolle oft-
mals nicht sehr weitsichtig, sondern vor allem
auf unmittelbare eigene militarische Vorteil fo-
kussiert ist, die man keiner Regulierung unter-

werfen mochte. Zukiinftige eigene Risiken, die
durch umsichtiges und rechtzeitiges Handeln
verhindert werden kdnnten, werden dabei zu
wenig in den Blick genommen oder als be-
herrschbar angesehen und im heutigen politi-
schen Handeln unzureichend beriicksichtigt.

Eine weitere Herausforderung fiir Ristungskon-
trolle ergibt sich durch das hohe Dual-use Po-
tenzial von Softwaretechnologien, deren For-
schung und Entwicklung vor allem im zivilen
Sektor vorangetrieben wird. Das bedeutet, eine
Unterscheidung von ziviler und militarischer
Nutzung ist zumeist kaum maoglich, weshalb
sich eine Regulierung militérischer Software-
technologien sehr schwer gestaltet. Obgleich
erfolgreiche Ristungskontrolle vor allem auf
gemeinsamen Interessen griindet, so sehr ist sie
auch von gegenseitigem Vertrauen abhéangig,
das vorwiegend durch geeignete Uberprii-
fungsmechanismen von Ristungskontrollver-
tragen sichergestellt wird. Eine solche Verifikati-
on oder Kontrolle ist in Bezug auf Softwaretech-
nologien nur schwer zu gewahrleisten und stellt
ein bisher ungeldstes Problem dar, fiir das es
bisher noch an geeigneten Losungskonzepten
fehlt.

Die heutige Zeit ist von zunehmenden interna-
tionalen Spannungen und einer geschwachten
internationalen Sicherheitsarchitektur gepragt.
Die Risiken, die sich aus der militarischen Ver-
wendung von Softwaretechnologien zukiinftig
ergeben, stellen eine zusatzliche Gefahr fiir die
Stabilitdat und den Frieden dar. Riistungskontrol-
le kdnnte ein probates Mittel sein, um diese Risi-
ken erfolgreich einzuhegen - eine Lehre, die aus
dem Kalten Krieg gezogen werden kann, zwi-
schenzeitlich aber in Vergessenheit geraten
schien. Allerdings werden die bisherigen klassi-
schen Ansatze von Ristungskontrolle der Regu-
lierung von modernen Softwaretechnologien
alleine nicht mehr gerecht, vielmehr gilt es Riis-
tungskontrolle neu zu denken und um innovati-

20 Zum Verbot "blind machender Laserwaffen” (Protokoll IV der UN-Waffenkonvention) siehe z.B. Informationen auf der Seite des Internatio-
nalen Komitees Vom Roten Kreuz: https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentld=70D9427BB965B7CEC12563

FB0061CFB2&action=openDocument
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ve Ansdtze zu erweitern. In dieser Hinsicht ist
insbesondere die interdisziplindre Forschung
verstarkt gefordert, ein besseres Verstandnis der
mittel- bis langfristigen softwaretechnologi-
schen Forschung und Entwicklungen zu erlan-
gen, mogliche militarische Potenziale hieraus
abzuleiten und auf zukiinftige friedens- und si-
cherheitspolitische Risiken zu schlieBen. Mit
dem von der DSF geforderten Forschungsvor-
haben ,Algorithmen und Kiinstliche Intelligenz
als Game Changer? Moderne Waffensysteme
zwischen Erwartung und Wirklichkeit” wurde
hierzu ein erster wichtiger Beitrag geliefert, auf
den es aufzubauen gilt. Doch neben der For-
schung sind auch die sicherheitspolitischen und
militdrischen Entscheidungstrager gefragt. Ei-
nerseits indem sie die Ergebnisse der Forschung
aufnehmen und andererseits die Bereitschaft
zeigen, das Bewusstsein um die friedens- und si-
cherheitspolitischen Risiken des militarischen
Einsatzes moderner Softwaretechnologien so-
wie den Nutzen und die Notwendigkeit von
Ristungskontrolle zu scharfen. Ein intensivier-
ter internationaler Dialog zu diesen Themen ist
essentiell und baldige Verhandlungen im Rah-
men der Staatengemeinschaft sollten das Ziel
sein.

Es gilt nichts zu beschoénigen, dies wird kein
leichter und schneller Prozess sein. In Hinblick
auf die Regulierung militarischer Softwaretech-
nologien sind noch viele Fragen offen und krea-
tive Losungen missen erarbeitet werden, so
dass zukiinftig auch hier der Nutzen von Ris-
tungskontrolle und das in sie gesetzte Vertrau-
en sichergestellt werden kann.
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